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Wyzsza Szkola Gospodarki Euroregionalnej im. Alcide De Gasperi
w Jézefowie Narodowe Centrum Badan Jadrowych w Swierku 18.10.2016 r.

18 pazdziernika 2016 r. w Narodowym Centrum Badan Jadrowych
w Swierku odbyta sie IX Ogdlnopolska Konferencja Naukowa ,,Nowoczesne
narzedzia informatyczne w przeciwdziataniu zagrozeniom bezpieczenstwa”
Zostala ona zorganizowana przez Wyzsza Szkole Gospodarki Euroregional-
nej im. Alcide De Gasperi w Jozefowie oraz Narodowe Centrum Badan Ja-
drowych w Swierku. W tym naukowym spotkaniu udziat wzieto liczne grono
naukowcéw, ludzi biznesu, przedstawicieli stuzb publicznych i organéw ad-
ministracji panstwowej oraz pracownikéw osrodkéw badawczych specjalizu-
jacych si¢ w tworzeniu nowoczesnych narzedzi informatycznych.

Niniejsze wydarzenie naukowe to kolejna inicjatywa uczelni Alcide De
Gasperi, ktora juz po raz dziewigty zaproponowata debate nad zasadniczymi
problemami wynikajacymi z zagrozenia bezpieczenstwa — tej uniwersalnej
potrzeby ludzkiej, niezaleznej od czasu i przestrzeni. W czasach ,,plynnej po-
nowoczesno$ci” XXI w. jest to zas szczegdlnie istotny temat naukowej reflek-
sji. Czlowiek wspolczesny jest bowiem zanurzony w nowej czasoprzestrzeni,
swoistym ,,zywiole”, czyli cyberprzestrzeni, miejscu wielu mozliwosci budo-
wania strategii bezpieczenstwa przy wykorzystaniu nowoczesnych narzedzi
informatycznych identyfikujacych wiele starych i nowych zagrozen. Nad
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réznorodnymi problemami ulokowanymi w cyberprzestrzeni, majacymi zas
konsekwencje w $wiecie realnym, debatowali zatem zaproszeni goscie.

Wspolorganizatorem konferencji byt Uniwersytet Rzeszowski, Wyzsza
Szkota Policji w Szczytnie, Urzad do spraw Cudzoziemcéw, Klub Nowej Go-
spodarki Powiatu Otwockiego oraz Centrum Naukowo-Badawcze Ochrony
Przeciwpozarowej — Pafistwowy Instytut Badawczy w Jozefowie. Patronat ho-
norowy nad konferencja objeli: Biuro Bezpieczenstwa Narodowego, Gléwny
Inspektorat Sanitarny, Panstwowa Inspekcja Sanitarna, Krajowa Izba Gospo-
darki Cyfrowej, Zwigzek Miast Polskich, Stowarzyszenie Chrzescijanskich
Przedsigbiorcéw ,,Nostra Res”, Stowarzyszenie Informatykéw Polskich, Straz
Graniczna oraz Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej
— Panstwowy Instytut Badawczy w Jozefowie.

Czas konferencyjnych obrad zostal podzielony na kilka zasadniczych
czesci: wyklad wprowadzajacy, panel dyskusyjny oraz réwnolegte sesje tema-
tyczne.

Uroczystego otwarcia konferencji dokonat prof. dr hab. Bronistaw Sitek
(Uniwersytet Humanistycznospoteczny w Warszawie; WSGE im. Alcide De
Gasperi). Witajac zgromadzonych gosci, Profesor podkreslit priorytetowa
role bezpieczenstwa, ktére wérdd najbardziej cenionych wartosci jest dzi§ wy-
mieniane na pierwszym miejscu, nawet przed tak upragnionym powszech-
nie dobrem, jakim jest wolno$¢. W imieniu Dyrekcji Narodowego Centrum
Badan Jadrowych w Swierku, na ktérego terenie odbywata sie konferencja,
wystapit prof. dr hab. Wojciech Wislicki, Zyczac uczestnikom konferencji
owocnych obrad w tak szczegdlnym miejscu, jakim jest Narodowe Centrum
Badan Jadrowych, jedyna tego typu placowka w Polsce. Osrodek ten to swo-
isty symbol koniecznosci troski o bezpieczenstwo informatyczne i jak zadne
inne miejsce moze ulec réznego rodzaju zagrozeniom.

W imieniu Wyzszej Szkoty Gospodarki Euroregionalnej im. Alcide De
Gasperi w Jozefowie zgromadzonych gosci powital Rektor - Jego Magnifi-
cencja dr Tadeusz Graca. Wychodzac od faktu powszechnego zastosowania
technologii informatycznych, podkreslit konieczno$¢ poglebionego namystu
nad zagrozeniami generowanymi przez owe technologie. Wielowymiarowe
i skomplikowane zagrozenia wskazujg na etyczny problem podwojnego skut-
ku. Pierwszym skutkiem, zamierzonym przez twércéw technik informatycz-
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nych, jest ich wykorzystanie dla spotecznego dobra. Drugim skutkiem (nie-
zamierzonym) jest za§ mozliwo$¢ wykorzystania tego narzedzia do celow,
ktorych osiagniecie zagraza bezpieczenstwu w cyberprzestrzeni, w dalszej
kolejno$ci wplywa zas na jako$¢ zycia w $wiecie realnym. W zwiazku z tym
faktem wydaje si¢, iz naukowa analiza po$wigcona sposobom dziatania tech-
nik informatycznych jest nieodzownym ,,znakiem czasu”

Wyktad wprowadzajacy wygtosil prof. nadzw. dr hab. inz. Marek Kisiel-
-Dorohinicki z Akademii Gorniczo-Hutniczej im. Stanistawa Staszica w Kra-
kowie, analizujac ,,Mozliwosci i perspektywy zastosowania dedykowanych
narzedzi analitycznych w obszarze bezpieczenstwa publicznego”. Profesor
skonfrontowal ze sobg dwa typy analizy jako procesu porzadkowania rzeczy-
wisto$ci. Pierwsza z nich to analiza wykonywana przez nowoczesne dedyko-
wane narzedzia analityczne. Dzigki nim mozna pozyskiwaé, gromadzi¢ oraz
przechowywac informacje. Jednak s3 one nieuporzadkowane i zbyt réznorod-
ne. Na tym etapie pozostaja bezksztaltng masg danych. Dopiero ludzka ma-
dro$¢, czyli drugi rodzaj analizy prowadzonej przez cztowieka, nie zas przez
maszyne, pozwala na ich zrozumienie i podjecie odpowiednich decyzji. Dla-
tego tez w ,,piramidzie wiedzy” nie moze zabrakna¢ (obok takich elementdw,
jak dane, informacje i wiedza) ludzkiej madrosci. Przeksztalcanie uzyskanych
przez maszyne¢ danych w informacje oraz wiedze bedzie wtedy skuteczne.

Po wykladzie odbyl si¢ panel dyskusyjny ,,Zastosowanie nowoczesnych
technologii informatycznych i elektronicznych dla zapewnienia bezpieczen-
stwa”. W trakcie tej czesci obrad, prowadzonych przez dr. inz. Pawla Cho-
daka, postawiono wiele pytan, udzielajac réznorodnych odpowiedzi, dlate-
go tez mottem tego spotkania byla sentencja: ,,Cyberbezpieczenstwo — wiele
pytan i odpowiedzi — wspolny cel”. Uczestnicy panelu dokonali analizy stanu
bezpieczenstwa informatycznego z perspektywy zasadniczych organéw pan-
stwowych jako kluczowych podmiotéw w strategii zapewnienia bezpieczen-
stwa zarowno regionalnego, jak i narodowego tej czesci Europy.

W panelu dyskusyjnym glos zabrali: Ireneusz Przeklasa — Dyrektor Biu-
ra Informatyki Urzedu do spraw Cudzoziemcow; ptk SG Mariusz Kijowski
- Zastepca Dyrektora Biura Lacznosci i Informatyki Komendy Giéwnej Stra-
zy Granicznej; bryg. dr inz. Dariusz Wroéblewski — Dyrektor Centrum Nauko-
wo-Badawczego Ochrony Przeciwpozarowej — Panistwowy Instytut Badawczy
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w Jozefowie; dr Jacek Gajewski — Kierownik Dziatu Badan i Wspdtpracy Mie-
dzynarodowej w Narodowym Centrum Badan Jadrowych w Swierku; Marek
Posobkiewicz — Gléwny Inspektor Sanitarny Kraju; Tomasz Andrukiewicz
- Prezydent Miasta Elk oraz przedstawiciel Zwigzku Miast Polskich; gen.
bryg. rez. Wlodzimierz Nowak - pelnomocnik Ministra Cyfryzacji ds. cy-
berbezpieczenstwa, Dyrektor Departamentu Cyberbezpieczenstwa w Mini-
sterstwie Cyfryzacji oraz Zsolt Tadeusz Fekete — Prezes Zarzadu Algotech
Polska sp. z 0.0., absolwent Canadian Executive MBA.

Ireneusz Przeklasa scharakteryzowal specyfike pracy Urzedu do spraw
Cudzoziemcdéw, ktory zapewnia wielowymiarowa pomoc przy legalizacji
pobytu, udzielajagc ochrony cudzoziemcom przebywajacym w granicach
Rzeczypospolitej Polskiej. I wlasnie za pomocg narzedzi informatycznych
urzad ten moze wspiera¢ proces przemieszczania si¢ cudzoziemcdw, anali-
zujac przy tym najnowsze trendy, zjawiska i tendencje w tym obszarze oraz
wplywajac dzieki temu na bezpieczenstwo kraju. Nalezy dodad, iz jako$¢ do-
kumentéw wydawanych przez urzad cudzoziemcom jest na §wiatowym po-
ziomie. Urzad wyprzedza zatem zobowigzania podjete wobec Unii Europej-
skiej. Gwarancja bezpieczenstwa jest jednak zawsze czlowiek. Jezeli bowiem
zawiedzie czynnik ludzki, Zadne systemy bezpieczenstwa nie beda skuteczne.
Z kolei ptk SG Mariusz Kijowski wskazal na zagrozenia specyficzne dla te-
renéw granicznych. Wymienil wérdd nich fakt nielegalnego przekraczania
granic, trudnoéci w identyfikacji oséb, podrabianie dokumentéw oraz zja-
wisko kradziezy tozsamos$ci. W kontekscie owych zagrozen niezastgpiong
funkcje pelnig zatem technologie informatyczne, przy pomocy ktérych moz-
na wykry¢ nielegalne dokumenty paszportowe czy wykona¢ badania biome-
tryczne, usprawniajac system odpraw granicznych. Bryg. dr inz. Dariusz
Wréblewski omdwil natomiast wklad projektow badawczych, realizowanych
przez Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej — Panstwo-
wy Instytut Badawczy w Jozefowie, w zapewnienie bezpieczenstwa panstwa
polskiego w zakresie ochrony przeciwpozarowej oraz zarzadzania antykryzy-
sowego. Z kolei dr Jacek Gajewski, reprezentujac Narodowe Centrum Badan
Jadrowych w Swierku, na terenie ktérego znajduje sie reaktor ,,Maria”, scha-
rakteryzowal nowe technologie uzywane dla zapewnienia bezpieczenstwa
ukladéw nuklearnych oraz oméwit dzialanie programowalnych sterownikéw
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logiczno-cyfrowych PLC. Tematyke bezpieczenstwa zdrowotnego zaprezen-
towal Marek Posobkiewicz — Gléwny Inspektor Sanitarny Kraju. Podkreslit,
iz duzy zbiér danych, dostepny przy pomocy technologii informatycznych,
bedzie jedynie ,,pustym naczyniem’, jezeli osobom, ktore korzystaja z tych
danych, zabraknie madro$ci. Natomiast wiedza i madros¢, przy udziale no-
woczesnych technologii informatycznych, moze przyczynia¢ si¢ miedzy in-
nymi do wczesnego ostrzegania o wielu niebezpieczenstwach. Wykrycie tok-
sycznych substancji w produktach spozywczych czy zatrzymanie na granicy
szkodliwych partii zywnosci jest jedynie koncowym efektem dzialan ludzkiej
madrosci oraz zaawansowanych technologicznie narzedzi informatycznych.
Tomasz Andrukiewicz — Prezydent Miasta Elk oraz przedstawiciel Zwiazku
Miast Polskich przedstawil kwestie bezpieczenstwa z perspektywy urzedow
panstwowych. Prawie kazdego dnia s3 bowiem przeprowadzane ataki haker-
skie na systemy samorzadowe gromadzace wrazliwe dane, niezbedne do wy-
dawania decyzji administracyjnych. W zwigzku z tym system zabezpieczen
jest tu sprawg priorytetowa. Przyktadem wdrozenia nowoczesnych zabezpie-
czen informatycznych moze by¢ Miasto Etk. W 2006 r. posiadalo osiem ka-
mer analogowych. W 2016 r. dysponuje juz trzystoma kamerami cyfrowymi.
Ponadto stosuje, zamiast zabezpieczen sieci lokalnych, zaawansowang tech-
nologicznie centralng serwerownie oraz centralnie sterowane o$wietlenie
miasta. W imieniu Ministerstwa Cyfryzacji wystapil gen. bryg. rez. Wlodzi-
mierz Nowak - pelnomocnik Ministra Cyfryzacji ds. Cyberbezpieczenstwa.
Zwrocil uwage na fakt, iz zasadniczym sposobem myslenia o obronie przed
cyberzagrozeniem generujacym cyberwojne jest wspolpraca wielu systemow.
Ten sposob myslenia jest zalozeniem modelu bedacego podziatem systemow
sieciowych wspotpracujacych ze soba w Scisle okreslony sposéb (model OSI).
Chodezi zas o to, aby ludzie, procedury i technologie wspotpracowali ze soba.
Wpierw jednak wage bezpieczenstwa w cyberprzestrzeni muszg zrozumiec
menedzerowie oraz informatycy, ktorzy przywiazuja zbyt duza wage do ar-
chitektury owych narzedzi, nie za$ do ich bezpieczenstwa. Nie mniej istotne
jest budowanie $wiadomosci uzytkownikéw (wrecz od przedszkola), gdyz
ok. 15 milionéw komputeréw jest zainfekowanych. Kolejng kwestie stanowi
uspdjnienie procedur. Jesli chodzi o technologie, to trzeba opracowac sys-
tem wczesnego ostrzegania, aby zabezpieczy¢ si¢ przed atakiem prowadzo-
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nym zwykle przez wielu operatoréw. Zsolt Tadeusz Fekete — Prezes Zarzadu
Algotech Polska sp. z 0.0. - omawiajac relacje cyberprzestrzeni z biznesem,
zwrdcit uwage na taki czynnik ochrony przed zagrozeniami, jakim jest ludz-
ka madros¢, poniewaz kazdy system bedzie dobry, pod warunkiem jednak ze
bedzie z niego korzystal cztowiek wyposazony nie tylko w wiedze¢ z zakresu
techniki, lecz réwniez w kompetencje madrosci.

Po zakonczeniu panelu dyskusyjnego odbyla si¢ sesja tematyczna ,,Bez-
pieczenstwo informatyczne instalacji przemystowych oraz systeméw infor-
matycznych urzedéw panstwowych i samorzadowych” prowadzona przez
dr. hab. Pawla Sobkiewicza — Dyrektora Parku Naukowo-Technologicznego
Narodowego Centrum Badan Jadrowych. Wprowadzeniem w szczegétowa
problematyke sesji byt wyklad Pawla Sobkiewicza Bezpieczeristwo w zlo-
Zonym $wiecie, ukazujacy kategorie ryzyka jako szerszego kontekstu spo-
teczno-cywilizacyjnego funkcjonowania nowoczesnych technologii infor-
matycznych. Konkluzjg wykltadu moze by¢ teza, iz ocena ryzyka i metody
zapewnienia bezpieczenistwa s3 niepelne i niepewne. ,,Chcemy [bowiem]
przewidzie¢ nieprzewidywalne”.

Plk rez. mgr inz. Krzysztof Cyganczuk (z Centrum Naukowo-Badawcze-
go Ochrony Przeciwpozarowej — Panistwowy Instytut Badawczy w Jozefowie)
przyblizyl znaczenie bezzalogowych statkéw powietrznych w zapewnieniu
bezpieczenstwa wewnetrznego i ochrony ludnosci. Przygotowaniem kadry
kierowniczej, wyspecjalizowanej w obstudze tego typu statkow, zajmuje si¢
Centrum Szkoleniowe Systemdéw Bezzatogowych przy Panstwowym Instytu-
cie Badawczym w Jozefowie, ktéry dziala juz od 40 lat. Jednak wykorzystanie
réznorodnych statkow bezzalogowych (wirnikowych czy platowych) to nie
tylko same korzysci. Mozliwe s3 bowiem zagrozenia ze strony omawianych
urzadzen, szczegdlnie w trakcie imprez masowych: powodowanie chaosu,
zrzucanie niebezpiecznych tadunkéw i odwracanie uwagi stuzb publicznych.

Kolejny referat Cyberbezpieczeristwo w sieciach przemystowych wyglosit
prof. nadzw. dr hab. Krzysztof Szczypiorski z Politechniki Warszawskiej
i Krajowej Izby Gospodarki Cyfrowej. Punktem wyjécia refleksji na temat
cyberprzestrzeni bylo odniesienie do czterech zywiolow $wiata. Cyber-
przestrzen jest bowiem kolejnym zywiolem. Przy czym jako nowy zywiol,
wchodzac w pozostate, nie daje si¢ w sposdb precyzyjny wydzieli¢. Nazwa
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owej przestrzeni zostala wybrana przypadkowo przez W. Gibsona, amery-
kanskiego pisarza literatury science fiction, utrwalajac si¢ na stale w termi-
nologii medialnej i naukowej. Profesor poruszyt temat systemu informatycz-
nego SCADA, w ktérym brak polityki zabezpieczen. Sieciom przemystowym
moze zagraza¢ Stuxnet, ktory przeprogramowuje instalacje przemystowe, cy-
beratak Duqu czy najbardziej zaawansowany robak Flame wykradajacy dane
przechowywane w pamieci komputeréow.

Tematyka kolejnych dwdch prezentacji zostala skoncentrowana wokoét
problematyki bezpieczenstwa energetycznego. W referacie Niezalezna wy-
spa energetyczna w oparciu o OZE i magazyny energii a cyberbezpieczen-
stwo energetyczne Roman Trzaskalik — Prezes Parku Naukowo-Techno-
logicznego ,Eko-Centrum” w Katowicach oraz Prezes Stowarzyszenia
»Nostra Res” — omdwit dzialalno$¢ ,,niezaleznej wyspy energetycznej”, de-
monstracyjnych instalacji fotowoltaicznych i Laboratorium Inteligentnych
Sieci. ,,Eko-Centrum” to bowiem miejsce gromadzace przedsigbiorcow,
naukowcow i inwestoréw, ktorzy taczac biznes z nauka, tworza technologie
i ustugi z zakresu energooszczednosci. Prof. dr hab. inz. Konrad Swirski
z Politechniki Warszawskiej/Prezes Transition Technologies S.A. w tema-
cie Zagadnienia cyberbezpieczeristwa infrastruktury krytycznej w energety-
ce zwrocil uwage na prostote, a zarazem powage owej refleksji, twierdzac,
iz chcialby pokazaé, ,,jak mozna wylaczy¢ swiatlo”. Infrastruktura krytycz-
na to rézne obiekty niezbedne do funkcjonowania gospodarki panstwa.
To dzieki nim ludno$¢ kraju jest zaopatrzona w energie, surowce energe-
tyczne i paliwa, Zywno$¢ i wode, z mozliwoscia wzajemnej komunikacji.
Zapewnienie bezpieczenstwa owej strukturze wymaga cigglej zmiany my-
slenia, aby w miare skutecznie wykrywa¢ wciaz nowe sposoby wojny in-
formatycznej, poszukujac nowoczesnych strategii obrony zgodnie z zasada
»kopania doléw” lub/i ,,stawiania murow”.

W dalszej czesci konferencji Grzegorz Staniszewski — naczelnik Wydzia-
tu Prewenciji i Profilaktyki Strazy Miejskiej m.st. Warszawy — przyblizyl stra-
tegie dzialania Strazy Miejskiej na przykladzie jednostki stolecznej. Wyktad
Monitoring zagrozen w miastach. Dziatania Strazy Miejskiej m.st. Warszawy
w zakresie bezpieczenistwa i porzgdku publicznego na rzecz spotecznosci lokal-
nej stal si¢ okazja do prezentacji zintegrowanego systemu zarzadzania i ko-
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ordynacji niniejszych stuzb (interweniujacych co 10 minut) w celu ochrony
spokoju i porzadku, kontroli ruchu drogowego, zabezpieczenia imprez maso-
wych, zapewnienia bezpieczenstwa dzieciom i mlodziezy czy wykonywania
patroli ekologicznych.

Oprocz panelu dyskusyjnego oraz sesji plenarnej odbyly si¢ réwnolegle
sesje tematyczne: ,Nowe technologie w kontekscie bezpieczenstwa zdro-
wotnego” (prowadzenie: prof. dr hab. Jézef Knap/Warszawski Uniwersytet
Medyczny); ,,Cyberbezpieczenstwo w praktyce” (prowadzenie: prof. dr hab.
Stanislaw Sagan/Uniwersytet Rzeszowski) oraz dwie czedci sesji ,Wspot-
czesne zagrozenia bezpieczenstwa narodowego Polski” (cz. I prowadzenie:
prof. nadzw. dr hab. Stawomir Zalewski/Wyzsza Szkola Policji w Szczytnie;
cz. II prowadzenie: dr Krzysztof Krassowski/WSGE im. Alcide De Gasperi).

Prof. dr hab. Jozef Knap z Warszawskiego Uniwersytetu Medycznego
w wykladzie Cyberatak contra medycyna precyzujac terminologie z pogra-
nicza technik informatycznych i medycyny, wyjasnit, iz cyberatak to ude-
rzenie na trzy sposoby: przeciwko pacjentom, czyli aparaturze wspoma-
gajacej, takiej jak respiratory, rozruszniki, inkubatory, pompy insulinowe;
przeciwko urzadzeniom medycznym oraz przeciwko informacji medycz-
nej, czyli jej wytwarzaniu, gromadzeniu i prawdziwos$ci, poprzez szantaz
oraz atak w celu likwidacji czego$. Infrastruktura medyczna wymaga zatem
szczegolnego rodzaju zabezpieczen, ktérych na ogoél brakuje, natomiast
cyberataki gwaltownie narastajg. Kolejnym priorytetowym zagadnieniem
medycznym bylta kwestia szczepionek poruszona przez Izabele Kucharska
- zastepce Glownego Inspektora Sanitarnego Kraju. W referacie Organiza-
cja szczepier ochronnych w Polsce zostata wyakcentowana koniecznos¢ obo-
wigzkowego szczepienia wybranych grup, zalecenie szczepienn ochronnych
czy szczepienia dla osob szczegdlnie narazonych na skutek wykonywane-
go zawodu. Warunki te to bowiem sposoby osiagniecia celéw zdrowia pu-
blicznego, czyli osiagniecia bezpieczenstwa populacji. Ewaluacja szczepien
ochronnych wykazata za$, iz uzyskano wysoki odsetek uodpornienia wsréd
populacji objetej programem szczepienn ochronnych. Proces bezpieczen-
stwa zdrowotnego jest za$ wspierany przez takie nowoczesne narzedzie, jak
Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania Zasobdéw
Cyfrowych o Zdarzeniach Medycznych.
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Prof. nadzw. dr hab. Piotr Krajewski z Uniwersytetu Warminsko-Ma-
zurskiego w referacie Dostep do zasoboéw genetycznych i bezpieczeristwo
epidemiologiczne zwrdcil uwage na fakt, iz mimo niewatpliwych sukceséw
ludzkos¢ wcigz gnebiona jest nawrotami ,,starych” choréb i pojawieniem sie
nowych. Za szczegélnie niebezpieczne — w kontekscie bezpieczenstwa spo-
tecznego - uwaza si¢ oczywiscie te zakazne. Aby jednak skutecznie prze-
ciwdziata¢ rozprzestrzenianiu si¢ groznych pandemii, czynniki patogenne
powinny by¢ udostepniane stosownie wyposazonym laboratoriom w celu
opracowania skutecznych szczepionek i lekow. I tu zatem istotna funkcje pet-
ni informatyka stuzaca pomoca w opracowywaniu, kompletowaniu, przeka-
zywaniu i gromadzeniu danych. Bez angazowania nowoczesnych systeméw
informatycznych sukcesy wspolczesnej epidemiologii nie bylyby mozliwe.
Z wykorzystaniem tych systemow wigze si¢ jednak szereg szczegdlnych i ,,ty-
powych” dla tego obszaru zagrozen i niebezpieczenstw, o ktoérych szeroko
dyskutowano w trakcie tego spotkania.

PIk prof. nadzw. dr hab. Krzysztof Krakowski z Akademii Sztuki Wo-
jennej w wielowatkowym referacie Anatomia bezpieczeristwa wedtug NATO
w perspektywie 2030 przedstawit zmiany w architekturze bezpieczenstwa eu-
ropejskiego, zwracajac uwage na to, iz przyczynity sie do nich takie wspodtcze-
sne wydarzenia, jak aneksja Krymu, konflikt rosyjsko-ukrainski w Donbasie,
polityka zagraniczna Federacji Rosyjskiej, kryzys spojnosci Unii Europejskie;.
Szczyt NATO w NewPort ukazal warunki, ktére musi przyja¢, aby wzmoc-
ni¢ swa solidarnos¢. Nalezg do nich: obrona terytorium panstw cztonkow-
skich, zwiekszenie mozliwosci reakeji sojuszu, stopien gotowosci dowddztw,
przeciwdzialanie zagrozeniom w cyberprzestrzeni, wzmocnienie sit w USA
i Europie Pélnocno-Wschodniej, zwigkszenie wydatkéw na obronnos¢. Nie-
zwykle istotny w planowaniu nowej mapy bezpieczenstwa byt warszawski
szczyt NATO, w trakcie ktérego poruszono takie problemy, jak: finansowanie
armii afganskiej, problem szkolen i tarczy antyrakietowej, nowi cztonkowie,
wschodnia flanka NATO, wsparcie misji ,Sea Guardian” oraz misja ,,Resolute
Suport” w Afganistanie. Nalezy bowiem dostrzega¢ nowe trendy w $rodowi-
sku bezpieczenstwa i reagowac na takie, jak: globalne problemy demokracji,
rosnace znaczenie Chin przy malejacej roli USA i spadku znaczenia Europy,
widoczny sukces Rosji z jej wielokierunkowa polityka zmierzajaca do przy-
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wrocenia mocarstwowej roli Rosji. Kontekstem polityki bezpieczenstwa jest

za$ fakt ponownego wyscigu zbrojen. Chiny o 9% zwigkszaja budzet na sily

zbrojne, Hiszpania za$ wydaje na nie 15 miliardéw dolaréw, Polska natomiast
przeznacza obecnie na zbrojenia 10 miliardéw dolaréw.

Konferencyjne tematy dotyczyly jeszcze wielu innych zagadnien. Temat
priorytetowy to obszar etyki (prof. dr hab. Bronistaw Sitek, Uniwersytet Hu-
manistycznospoleczny w Warszawie; WSGE im. Alcide De Gasperi, Etyczne
granice stosowania nowych technologii informatycznych). Etyka, obok madro$ci,
do ktorej kilkakrotnie odnosili si¢ prelegenci, to dwie fundamentalne reguty,
zgodnie z ktérymi powinny funkcjonowa¢ nowoczesne technologie informa-
tyczne w celu zachowania bezpieczenstwa obywateli, paiistwa i narodu.

W trakcie konferencji dokonano analizy obszaréw, w ktérych wykorzy-
stywane sg nowoczesne technologie informatyczne. Wéréd owych newral-
gicznych obszaréw mozna wymieni¢ takie sfery, jak:

e zdrowie publiczne (prof. dr hab. Jerzy Konieczny, Uniwersytet im. Adama
Mickiewicza w Poznaniu, Technologie informatyczne w metodologii badan
bezpieczenistwa zdrowia publicznego; dr Waclaw Brzek, WSGE im. Alcide
De Gasperi, Kosmetyki a bezpieczeristwo konsumentow);

e prawa czlowieka (prof. dr hab. Stanislaw Sagan, Uniwersytet Rzeszow-
ski, Nowe technologie inwigilacji w kontekscie prawa do prywatnosci; prof.
nadzw. dr hab. Magdalena Sitek, WSGE im. Alcide De Gasperi, Prawo do
prywatnosci w dobie permanentnej inwigilacji; dr Krzysztof Krassowski,
WSGE im. Alcide De Gasperi, Dychotomiczny konflikt wartosci bezpie-
czeristwa i prywatnosci — czy prawidlowo stawiamy problem?; dr inz. Grze-
gorz Winogrodzki, WSGE im. Alcide De Gasperi, Informacja niejawna
w cyberprzestrzeni — dylematy; dr Justyna Ciechanowska, Uniwersytet
Rzeszowski, Zagrozenia dla bezpieczeristwa publicznego w kontekscie pra-
wa wyborczego; dr Robert Debinski, Naduzycie prawa do wolnosci stowa
i swobodnego wyrazania opinii, zagrozeniem dla bezpieczeristwa religijnego,
narodowego i osobistego);

e biznes (Zsolt Tadeusz Fekete, Algotech Polska sp. z o0.0., Liczby i trendy
w biznesie cyberbezpieczeristwa);

e administracja (Grzegorz Poznanski, Ambasador Rzeczypospolitej Pol-
skiej w Republice Estonskiej w latach 2010-2014, Wptyw technologii in-

440 Journal of Modern Science tom 4/31/2016



IX OGOLNOPOLSKA KONFERENCJA NAUKOWA ,NOWOCZESNE NARZEDZIA...

formatycznych oraz wyzwan w dziedzinie cyberbezpieczeristwa na procesy
podejmowania decyzji w administracji w obszarze bezpieczeristwa naro-
dowego);

e ckstremizm islamski (dr Magdalena El Ghamari, Uniwersytet w Bialym-
stoku/Fundacja El-Karama, Nowoczesne narzedzia informatyczne w walce
z ekstremizmem islamskim);

e zagrozenia militarne, reagowanie kryzysowe (dr Lukasz Roman, WSGE
im. Alcide De Gasperi, Ewolucja zagrozen militarnych w ujeciu polemo-
logicznym; dr inz. Agata Szyran-Resiak, WSGE im. Alcide De Gasperi,
Reguly dziatan public relations w zaleznosci od typu sytuacji kryzysowych;
dr Barbara Mréz, WSGE im. Alcide De Gasperi/Komenda Gléwna Strazy
Granicznej, Rola ¢wiczen reagowania kryzysowego w ksztaltowaniu bezpie-
czeristwa narodowego);

e polityka (dr Andrzej Wawrzusiszyn, Uniwersytet Warminsko-Mazurski,
Grupa Wyszehradzka wobec wspotczesnych zagrozen transgranicznych);

e kryminalistyka (prof. nadzw. dr hab. Jarosltaw Moszczynski, Uniwersytet
Warminsko-Mazurski, Daktyloskopijne i genetyczne bazy danych - moZzli-
wosci wykrywcze a praktyka; pptk SG Dariusz Nawrocki, kpt. SG Norbert
Grzmil, Centrum Szkolenia Strazy Granicznej im. Zokierzy Korpusu
Ochrony Pogranicza w Ketrzynie, Cyfrowe Zrédta informacji wykorzysty-
wane w analizie kryminalnej);

e humanizm w cyberprzestrzeni (prof. dr hab. Marek Lisiecki, Uniwersytet
Kardynata Stefana Wyszynskiego, Wspélczesne zagrozenia dla bezpieczen-
stwa obywateli; prof. nadzw. dr hab. Stawomir Zalewski, Wyzsza Szkota
Policji w Szczytnie, Bezpieczeristwo obywateli w spoleczeristwie informa-
cyjnym; dr Sofia Sokolova, WSGE im. Alcide De Gasperi, Internet jako
zasob nowoczesnej mitologii; dr Kateryna Novikova, WSGE im. Alcide De
Gasperi, Bohater autentyczny a przywddztwo oparte na wartosciach: liderzy
polityczni w wojnie informacyjnej; PhD Olena Hrybiuk, Institute of Infor-
mation Technologies and Learning Tools of the National Academy of Pe-
dagogical Science of Ukraine, Kiev, Variability modelling and the paradox
of addiction in the context of the influence of social networks; PhD Galyna
Biichuk, Institute of Pedagogy of the National Academy of Pedagogical
Sciences of Ukraine, Information security of children on the Internet).
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Konferencja miala tez aspekt szkoleniowy. Zaprezentowano zatem takie
nowoczesne systemy, jak:

e prof. dr hab. Ryszard Grosset, ml. kpt. mgr inz. Malgorzata Ciuka-
-Witrylak EvaCopNet - system wspomagajgcy ratowanie poszkodowanych
podczas klesk Zywiotowych z wykorzystaniem technologii zdalnego pomiaru
parametrow Zyciowych;

e prof. nadzw. dr hab. Waldemar Zubrzycki, Wyzsza Szkota Policji
w Szczytnie, Centrum Antyterrorystyczne ABW jako narzedzie w przeciw-
dziataniu zagroZeniom terrorystycznym w Polsce;

e mgr inz. Adam Przybysz, mgr inz. Huber Nowak, SARP/Transition
Technologies S.A., System Analiz Rejestrow Paristwowych jako nowoczesne
i bezpieczne narzedzie wspierania dziatan operacyjnych dla stuzb zapewnia-
jgcych bezpieczeristwo paristwa i porzgdku publicznego;

e Maciej Iwanicki, Inzynier Systemowy F5 Networks, Chmura, aplikacje,
bezpieczetistwo.

Integralng czescia konferencji byla projekeja filmu prezentujacego poten-
cjal edukacyjno-badawczy Narodowego Centrum Badan Jadrowych w Swier-
ku, ktéry moze by¢ inspiracja do dalszych analiz problematyki bezpieczen-
stwa w cyberprzestrzeni.
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