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 l WSTĘP

Wstęp

Zapewnienie bezpieczeństwa cyberprzestrzeni stało się w ostatnich latach 
jednocześnie priorytetem, jak również niezwykle trudnym wyzwaniem, przed 
którym stanęły struktury i organy państwowe oraz globalne i lokalne podmio-
ty z prywatnego sektora gospodarczego. Przedmiotowa problematyka powin-
na być przy tym rozpatrywana na kilku funkcjonalnie połączonych, ale jednak 
zachowujących swoistą odrębność dyskursu poziomach – z punktu widzenia 
zabezpieczenia podstaw funkcjonowania Państwa i społeczeństwa, bezpie-
czeństwa najszerzej rozumianej gospodarki oraz obrotu prawno-gospodarcze-
go, a także bezpieczeństwa osobistego obywateli, korzystających powszechnie 
i aktywnie z dostępu do globalnej sieci Internet.

Niewątpliwie skuteczne przeciwdziałanie zagrożeniom bezpieczeństwa 
cyberprzestrzeni, ze względu na ich różnorodność oraz stale ewoluujący i po-
szerzający się katalog działań i zachowań w sieci powodujących skutki o ne-
gatywnym społecznie charakterze, wymaga podejścia interdyscyplinarnego 
i możliwie najszerszej współpracy wszystkich zainteresowanych organów oraz 
podmiotów. Dodając do tego skalę problemu – który w najbardziej rozwinię-
tych krajach świata, jeżeli chodzi choćby o zgłaszane przestępstwa w cyberprze-
strzeni, przekroczył już liczbę zgłaszanych przestępstw tradycyjnych, popełnia-
nych w świecie realnym – mamy do czynienia ze zjawiskiem o niespotykanym 
dotąd natężeniu oraz rozmiarach w skali globalnej.

Występuje wiele niepożądanych zjawisk mających swoje źródło w unikal-
nych możliwościach oferowanych przez cyberprzestrzeń. Przytoczmy kilka przy-
kładów, począwszy od nowego wymiaru walki zbrojnej znajdującej swój wyraz 
w toczących się już aktualnie na naszych oczach cyberwojnach, przez takie 
negatywne fenomeny, jak cyberterroryzm czy wykorzystywanie informacyjne-
go potencjału sieci do rozpowszechniania, szczególnie w mediach społeczno-
ściowych, informacji niemających odzwierciedlenia w rzeczywistości (tzw. fake 
news) i wpływanie w ten sposób na demokratyczne procesy wyborcze w krajach 
trzecich, do sprzecznej z prawem szeroko zakrojonej działalności zorganizowa-
nych grup przestępczych w sieci, stanowiącej już około 80% wszystkich czynów 
zabronionych popełnianych w cyberprzestrzeni. Należy poszukiwać najskutecz-
niejszej odpowiedzi na powyższe zagrożenia w oparciu o synergię możliwości 
wynikających z koherentnego podejścia do przedmiotowego problemu ze stro-
ny różnych dyscyplin naukowych, przedstawianego m.in. na gruncie rozważań 
zawartych w ramach niniejszego opracowania.



8
WSTĘP l

Wśród wielu podjętych zagadnień warto zwrócić szczególną uwagę na ta-
kie problemy, jak interdyscyplinarność postrzeganą jako warunek sine qua non 
współczesnych badań naukowych w dziedzinie bezpieczeństwa w ogóle, a bez-
pieczeństwa cyberprzestrzeni w szczególności, szeroko ujmowaną problema-
tykę ochrony danych osobowych jako elementu zapewniania bezpieczeństwa 
osobistego w cyberprzestrzeni, dostrzeżenie potrzeby edukacji społeczeństwa 
stanowiącej, obok dostępnych rozwiązań technologicznych, istotne i skuteczne 
narzędzie przeciwdziałania cyberzagrożeniom, czy wreszcie rozważanie nowych 
wymiarów walki zbrojnej w ramach realnie toczonych wojen hybrydowych.

 Dr Krzysztof Krassowski
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STRESZCZENIE
Celem artykułu jest wskazanie wpływu wykorzystania teorii naukowych w  działa-
niach w cyberprzestrzeni. Opisana w zarysie teoria sieci bezskalowych stanowi pod-
stawę funkcjonowania wielu narzędzi informatycznych wykorzystywanych do dzia-
łań w  cyberprzestrzeni. Poprzez krótkie nawiązanie do  początków i rozwoju teorii 
sieci autor przedstawia zalety i wady tej teorii i jej wpływ na dzisiejsze możliwości 
systemów informatycznych. Na przykładzie kilku dostępnych obecnie na rynku roz-
wiązań komercyjnych autor wskazuje na możliwości, które posiadają wykwalifikowa-
ni operatorzy tych systemów do prowadzenia działań zarówno w samej cyberprze-
strzeni w celu minimalizacji zagrożeń wynikających z aktywności cyberprzestępców 
oraz grup terrorystycznych, jak również na danych zgromadzonych w Internecie 
Rzeczy (IoT). Wyniki pracy specjalistów IT wskazują, że tego typu rozwiązania będą 
stanowiły coraz istotniejsze źródło wiedzy dla służb zajmujących się cyberbezpie-
czeństwem i odpowiedzialnych za przeciwdziałanie terroryzmowi. Opisana teoria 
sieci bezskalowych jest również podstawą do funkcjonowania sieci teleinformatycz-
nych Sił Zbrojnych RP i skutecznie wzmacnia możliwości monitorowania znaczących 
węzłów sieci, co pozwala na optymalizację sił i środków wykorzystywanych do tego 
celu, jak również skraca czas niezbędny do wykrycia i zareagowania na ewentualne 
incydenty komputerowe. Jest to bardzo ciekawy obszar badawczy, którego eksplo-
racja może dać wiele znaczących rozwiązań w zakresie cyberbezpieczeństwa, czego 
przykładem są wyniki badań zaprezentowane w tym artykule. Wzrastające znaczenie 
cyberprzestrzeni nie może zostać niezagospodarowane przez Siły Zbrojne, które de-

Bartosz BIErNaCIK

War Studies University Akademia Sztuki Wojennej 

Nauka i najnowsze narzędzia informatyczne w służbie 
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finiują cyberprzestrzeń jako piąty wymiar walki zbrojnej – najbardziej nieobliczalny 
i nieokreślony oraz dający największe efekty przy minimalnych nakładach. I co naj-
ważniejsze – zapewniający niemalże całkowitą anonimowość. Stąd należy traktować 
go jako najbardziej wpływową przestrzeń działań militarnych.

ABSTRACT
The purpose of this article is to indicate the impact of the use of scientific theories on 
cyberspace. The outline of the non-scalable network, outlined in this paper, is the basis 
for the operation of a number of IT tools used in cyberspace. By briefly referring to the 
origins and development of network theory, the author presents the advantages and 
disadvantages of this theory and its implications for today’s IT systems. On the example 
of several commercially available IT solutions, the author points to the opportunities 
that qualified operators of these systems have to address in cyberspace in order to 
minimize cybercrime and terrorist threats, as well as data collected on the Internet 
of Things (IoT). The results of IT professionals show that such solutions will be an 
increasingly important source of knowledge for cyber security and counter-terrorism 
services. The theory of non-scalable networks is also the basis for the functioning of the 
Polish Armed Forces network and effectively enhances the ability to monitor significant 
network nodes, optimizing the strengths and resources used for this purpose, as well as 
reducing the time needed to detect and respond to possible computer incidents. This 
is a very interesting research area whose exploration can bring many significant cyber 
security solutions, as exemplified by the results of the research presented in this article. 
The increasing importance of cyberspace cannot be underestimated by the Armed 
Forces, which define cyberspace as the fifth dimension of armed conflict – the most 
unpredictable and unmatched and the most effective with minimal effort. And most 
importantly – providing almost complete anonymity. hence, it should be regarded as 
the most influential space of military activity.

Słowa kluczowe: cyberprzestrzeń, teoria sieci bezskalowych, Internet Rzeczy (IoT), Siły Zbrojne 
Rzeczypospolitej Polskiej, IBm i2 Analyst’s, GIS, ESRI.

keywordS: cyberspace, scale-free networks, Internet of Things, Armed Forces of the Republic 
of Poland, IBm i2 Analyst’s, GIS, ESRI.

Wprowadzenie
Dynamika rozwoju technologii informacyjnych zmusza nas do  wprowa-

dzania kolejnych zmian w dotychczasowych sposobach działania. Zwykle te 
zmiany następują dla nas niemalże niezauważalnie. Cyberprzestrzeń jest jed-
nym z przykładów nowej przestrzeni, której powszechność jest często dla ludzi 
niezauważalna. Cyberprzestrzeń, czyli coś, gdzie na co dzień „bywamy”, z czego 
korzystamy, bez czego nie potrafimy się obyć, a jednak jeżeli mielibyśmy zde-
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finiować ją jako termin, to pojawia się problem – no bo jak zdefiniować coś, 
co namacalnie nie istnieje, choć wiemy, że jest?

Należy zacząć od zdefiniowania tego terminu, korzystając z dostępnych w li-
teraturze definicji cyberprzestrzeni. 

Według Wielkiego Słownika Języka Polskiego cyberprzestrzeń  to: „wyobra-
żony świat powstały dzięki połączeniu urządzeń komputerowych w sieci umoż-
liwiającej komunikację” (http://www.wsjp.pl/index.php?id_hasla=49602&in-
d=0&w_szukaj=cyberprzestrze%C5%84). Z kolei w Internecie, w i-słowniku 
cyberprzestrzeń to: „przestrzeń komunikacyjna tworzona przez system powią-
zań internetowych. Cyberprzestrzeń podobnie jak telekomunikacja ułatwia 
użytkownikom sieci kontakty, także w czasie rzeczywistym. Przestrzeń otwar-
tego komunikowania się za pośrednictwem połączonych komputerów i  po-
wiązań informatycznych pracujących na całym świecie. Definicja ta uwzględnia 
wszystkie systemy komunikacji elektronicznej (w  tym również klasyczne sieci 
telefoniczne), które przesyłają informacje pochodzące ze źródeł numerycznych 
lub przeznaczone do numeryzacji. Cyberprzestrzeń powoli staje się podstawo-
wym kanałem wymiany informacji”.

Odwołując się do definicji leksykalnej, z której pochodzi termin cyber-
przestrzeń – w języku angielskim i jego angielskiego brzmienia – cyberspace. 
Według słownika Collins English Dictionary “cyberspace – all of the data stored 
in  a  large computer or  network represented as a three-dimensional model 
through which a virtual-reality user can move”.

Inna słownikowa definicja jest znacznie bardziej rozbudowana. „Cyberspace 
– the space in which computer transactions occur, particularly transactions 
between different computers. We say that images and text on the Internet ex-
ist in cyberspace, for example. The term is also often used in conjunction with 
virtual reality, designating the imaginary place where virtual objects exist. For 
example, if a computer produces a picture of a building that allows the architect 
to “walk” through and see what a design would look like, the building is said to 
exist in cyberspace” (The American Heritage® New Dictionary of Cultural Literacy, 
Third Edition. Published by houghton mifflin Company).

Jako ostatnią z przytaczanych posłużmy się definicją z obszaru wojskowe-
go, opublikowaną w dokumencie JP 3-12, gdzie cyberspace – „is a the global 
domain within the information environment consisting of the interdependent 
network of information technology (IT) infrastructures and resident data, inclu-
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ding the Internet, telecommunications networks, computer systems, and em-
bedded processors and controllers. Developments in cyberspace provide the 
means for the US military, its allies, and partner nations to gain and maintain 
a strategic, continuing advantage in the operational environment (OE), and can 
be leveraged to ensure the nation’s economic and physical security. Cyberspace 
reaches across geographic and geopolitical boundaries, much of it residing out-
side of US control, and is integrated with the operation of critical infrastructures, 
as well as the conduct of commerce, governance, and national security. Access 
to the Internet provides adversaries the capability to compromise the integrity 
of US critical infrastructures in direct and indirect ways. These characteristics 
and conditions present a paradox within cyberspace: the prosperity and secu-
rity of our nation have been significantly enhanced by our use of cyberspace, 
yet these same developments have led to increased vulnerabilities and a critical 
dependence on cyberspace, for the US in general and the joint force in parti-
cular. Cyberspace can be described in terms of three layers: physical network, 
logical network, and cyber-persona. Each of these represents a level on which 
cyber operation (CO) maybe conducted” (Joint Publication 3-12 (R), Cyberspace 
Operations, 5 February 2013 p. I-1, I-2).

Należy również zaznaczyć, że cyberprzestrzeń została przyjęta jako piąty 
obszar działań w przypadku działań zbrojnych. Wprawdzie już we wspomnia-
nym dokumencie JP 3-12 (Joint Publication 3-12 (R), Cyberspace Operations, 
5th February 2013 p. I-2) wspomniano o cyberprzestrzeni w tym kontekście, jed-
nak dopiero na szczycie NATO w Warszawie w lipcu 2016 roku oficjalnie uznano, 
że cyberprzestrzeń jest nowym, piątym środowiskiem walki po obszarze lądo-
wym, przestrzeni powietrznej, obszarach morskich i kosmosie. można w niej to-
czyć walkę i wojnę informacyjną. Cyberprzestrzeń jest obecnie traktowana jako 
bardzo istotne miejsce, w którym już w tej chwili prowadzone są działania zbroj-
ne, mające na celu wpływanie na inne państwa w celu osiągnięcia własnych 
celów. Jest to niezmiernie obiecujący obszar dla wszystkich aktywnych „graczy”, 
których celem jest np. destabilizacja gospodarcza, wpływ polityczny na wybra-
ne kraje (wpływ na wyniki wyborów), jak również tworzenie przewagi informa-
cyjnej nad pozostałymi państwami. Niewiele krajów wytworzyło już zdolności 
do prowadzenia aktywnych działań w  cyberprzestrzeni, co powinno skłonić 
naszych decydentów nad prowadzeniem aktywnych działań w kierunku osią-
gnięcia zdolności do obrony przed agresją innych państw w cyberprzestrzeń RP.



13

Nauka i NajNowsze Narzędzia iNformatyczNe w służbie bezpieczeństwa cyberprzestrzeNi – piątego wymiaru...

l Wydawnictwo Wyższej Szkoły Gospodarki Euroregionalnej im. Alcide De Gasperi w Józefowie

Stąd nasuwają się pytania: w jaki sposób funkcjonuje cyberprzestrzeń, jak 
można ją opisać i zamodelować oraz w jaki sposób posiadaną wiedzę wyko-
rzystać w celu osiągnięcia przewagi w tym wymiarze walki? A tezą, która przy-
świeca autorowi, jest wykazanie czytelnikom, że znajomość teorii sieci bezska-
lowych jest kluczowa do sprawnego zarządzania zasobami w cyberprzestrzeni 
i stanowi podstawę zarówno do prowadzenia działań obronnych, jak i ofensyw-
nych. Świadomość zalet i wad oraz możliwość modelowania pewnych zjawisk 
w modelach matematycznych pozwala na znaczący wzrost efektywności w wy-
korzystaniu posiadanego zarówno potencjału ludzkiego, jak i sprzętowego 
w działaniach prowadzonych w cyberprzestrzeni oraz na minimalizację ryzyka 
wystąpienia zakładanych i skalkulowanych wcześniej ryzykownych zdarzeń 
(których zaistnienie można zasymulować, a zatem i w pewnym sensie przygo-
tować się na ich ewentualne wystąpienie).

Cyberprzestrzeń jest o tyle istotna dla funkcjonowania państwa, że działania 
w niej mają bezpośredni wpływ na wszystkie jego kluczowe elementy składo-
we. Rysunek nr 1 przedstawia wpływ działań w cyberprzestrzeni na infrastruk-
turę krytyczną państwa.

Wykorzystywane w tym celu są takie narzędzia, jak: cyberterroryzm, cy-
berszpiegostwo, haktywizm oraz operacje zbrojne w cyberprzestrzeni. Dla czy-
telników, którzy wątpią w realizm zagrożeń wynikających z rozwoju informatyki 
i istnienia piątego wymiaru działań zbrojnych, warto przytoczyć kilka przykła-
dów na tego typu działania.

Działania w cyberprzestrzeni w sposób zorganizowany i przemyślany na nie-
korzyść drugiej strony są obecnie dość powszechne (specjaliści zajmujący się 
cyberbezpieczeństwem podają przykłady takiej aktywności z każdego dnia) 
i można przytaczać ich dość dużo (choć znacząca ich część nie jest znana opinii 
publicznej). Do najważniejszych z nich autor zalicza następujące, przedstawio-
ne poniżej: 2007 rok – Estonia przytaczana oficjalnie przez media jako pierwszy 
kraj na świecie zaatakowany w cyberprzestrzeni – poprzez Internet w niespo-
tykanym wcześniej stopniu. W wyniku trwającej trzy tygodnie kampanii cyber- 
ataków nie tylko zablokowano strony internetowe wielu instytucji publicznych, 
lecz także naruszono wybrane elementy infrastruktury krytycznej.

W efekcie tego zdarzenia Estonia zdecydowała się na wyjątkowy krok, nie-
spotykany nigdy wcześniej – wszystkie serwery rządowe przeniosła bowiem 
poza granice swojego kraju, aby ich bezpieczeństwo było chronione zarówno 
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przez fizyczną odległość od potencjalnego przeciwnika/agresora, jak również 
przez dodatkowe narzędzia informatyczne stosowane w kraju gospodarza ich 
danych. Ponadto byłby to również dodatkowy argument i szansa, w przypadku 
ponownego ataku, na udowodnienie go na arenie międzynarodowej – „złapa-
nie agresora za rękę”.

rysunek 1. Wpływ cyberprzestrzeni na kluczowe elementy państwa

Źródło: P. Sienkiewicz, h. Świeboda, Analiza systemowa bezpieczeństwa cyberprzestrzeni państwa, Polskie Stowarzyszenie 
Zarządzania Wiedzą, seria: Studia i materiały, nr 33, 2010, s. 29.

Drugi przykład z 2007 roku to z kolei aktywność Izraela, który we wrześniu, 
w ramach operacji „Orchard” dokonał sabotażu wobec systemu obrony przeciw-
lotniczej Syrii. Z kolei w  sierpniu 2008 roku możliwości aktywnej działalności 
w cyberprzestrzeni wykorzystano przeciwko Kirgistanowi. Długotrwałe dzia-
łania skierowane były na destabilizację tego rejonu świata. Innym przykładem 
działalności aktywnej to działalność Stanów Zjednoczonych przeciwko Iranowi. 
Amerykańskie służby wywiadowcze stworzyły, a następnie wykorzystały nie-
zwykle zaawansowany, złośliwy program komputerowy Stuxnet, aby saboto-
wać irański program atomowy. Właściwie należy wspomnieć, że powstała cała 
rodzina programów, pod nazwą Stuxnet, które były wielokrotną próbą wykona-
nia ataku cybernetycznego na infrastrukturę krytyczną Iranu, w celu przerwania 
realizacji ich programu atomowego przez uszkodzenie wirówek niezbędnych 
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do produkcji na potrzeby programu atomowego. Efekty samego ataku są wąt-
pliwe, gdyż Iran dysponuje obecnie znacznie większą liczbą wirówek niż przed 
atakiem, stąd początkowo ogłoszony przez USA sukces okazał się w dłuższej 
perspektywie porażką.

możliwość działania w cyberprzestrzeni nie ogranicza się tylko do najwięk-
szych mocarstw współczesnego świata. Atakowani są również najwięksi gracze 
w tym wymiarze walki – tacy jak Stany Zjednoczone, które stały się najpopu-
larniejszym obiektem miliardów prób włamań komputerowych w ostatnich la-
tach. Cyberataki posłużyły ponadto jako nowy sposób wywierania nacisku po-
litycznego podczas napięć na Półwyspie Koreańskim, między innymi w latach 
2011 i 2013. 

Niezmiernie istotny ostatnio stał się nowy rodzaj działań w cyberprzestrze-
ni – chodzi o całkowicie nowy wymiar działań – kreowanie sytuacji politycznej 
w krajach trzecich. Dowodem na to mogą być ostatnie wybory w USA, których 
wyniki budzą coraz większe wątpliwości, wraz z ujawnianiem przez prowadzą-
cych śledztwo specjalistów działań Federacji Rosyjskiej w trakcie ich trwania, 
co zadecydowało o wyborze obecnego prezydenta Stanów Zjednoczonych. Po-
dobne próby podejmowane były w 2017 roku w trakcie wyborów w Niemczech 
oraz  we Francji. 

Analizując aktywność w cyberprzestrzeni, należy podkreślić, że w znaczącej 
większości (niestety dotyczy to również Polski), rządy poszczególnych państw, 
z wyjątkiem kilku pionierów w tej dziedzinie, nie dostrzegały szybko rosnącej 
skali wyzwań. Do przełomu w tym zakresie doszło dopiero niedawno, jednakże 
można mieć wątpliwości, czy nie nastąpiło to zbyt późno. Stąd należy z nadzie-
ją przyjąć ogłoszoną w październiku 2017 roku decyzję ministra Obrony Naro-
dowej o stworzeniu nowego Rodzaju Sił Zbrojnych – Wojsk Cybernetycznych, 
decyzję niezmiernie ważną i kluczową dla Polski, jednakże podjętą o dekadę 
za późno, gdyż pierwszych jej efektów można się spodziewać właśnie po takim 
czasie, czyli pierwsze możliwe pozytywne efekty w bezpieczeństwa Polski w cy-
berprzestrzeni należy oczekiwać dopiero około 2030 roku…

Jak zatem nauka może nas wspierać w lepszym zarządzaniu  cyberprzestrze-
nią i zasobami w niej zgromadzonymi. Analiza przytoczonych definicji zmusza 
do zastanowienia, skąd aż taka rozpiętość w definiowaniu tego samego zjawi-
ska. Okazuje się bowiem, że każda z tych definicji cyberprzestrzeni różni się od 
siebie. Jednak cechą wspólną jest występowanie połączenia, czyli sieci między 



16

Bartosz BIErNaCIK

Wykorzystanie nowoczesnych narzędzi informatycznych w identyfikacji zagrożeń l

komputerami oraz wymiana danych. Stąd w dalszej części artykułu autor posta-
ra się przedstawić właśnie jedną z tych „stałych”, występującą w definicjach cy-
berprzestrzeni, a więc niejako współtworzącą ją składową – sieci, dzięki którym 
wymiana danych czy też komunikacja jest możliwa.

Cały świat to sieć
„All the world is a net” – powiedział David Cohen i przytoczył ku temu swoje 

dowody, publikując na łamach czasopisma naukowego przykłady, gdzie można 
doszukać się występowania sieci w najróżniejszych formach. Rysunek 2 przed-
stawia przykład sieci, z istnienia których często nie zdajemy sobie nawet sprawy.

rysunek 2. Przykłady sieci występujących w różnych aspektach naszego życia

Źródło: opracowanie własne.

Istnienie sieci w naszych mózgach, w których siecią jest układ nerwowy, wę-
zły stanowią komórki nerwowe, gałęziami zaś są dendryty i aksony, jest zapew-
ne oczywiste dla każdego z nas, jednak można podać przykłady mniej oczywi-
ste, jak choćby sieci społecznościowe, w których węzłami są osoby, a gałęziami 
ich powiązania z innymi – powiązania społeczne. Równie mało znane mogą być 
dla „zwykłych śmiertelników” informacje o budowie sieci Internet, gdzie węzła-
mi są  routery (oraz inne urządzenia sieciowe), a gałęziami połączenia między 
nimi (światłowody, kable i inne).
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Jak zatem opisać w sposób naukowy to, co nas otacza i – jak się okazuje  
– jest dość powszechne? Problematyką sieci zajmowało się wielu znamieni-
tych matematyków, dzięki którym teoria sieci jest dość rozbudowana i obej-
muje najróżniejsze rodzaje sieci: od sieci deterministycznych (regularnych, 
fraktalnych, złożonych sieci deterministycznych), przez sieci przypadkowe, 
a w nich sieci statyczne (sieci małych światów, grafy przypadkowe, sieci z ukry-
tymi zmiennymi, sieci z zadanym hamiltonianie) oraz sieci ewoluujące (model 
Alberta Baràbasiego i  inne). Wyniki ich prac znalazły wykorzystanie w wielu 
rozwiązaniach znanych nam na co dzień, a sama teoria sieci nadal się rozwija.

Jako pierwszy z przypadków można rozpatrzeć sieci regularne (rysunek 3), 
w których zakłada się istnienie stałej liczby węzłów z taką samą liczbą połączeń. 
Jest to przypadek bardzo trudny do odnalezienia w naturze, gdyż, jak wskazują 
sami matematycy, nawet diament ma w swojej strukturze kryształu skazy, które 
powodują, że nie stanowi on odwzorowania takiej sieci. 

rysunek 3. Przykłady sieci regularnych

Źródło: opracowanie własne.

Na przeciwnym biegunie można przedstawić inny przykład sieci – sieci lo-
sowych, których cechą charakterystyczną jest to, że mają one ustaloną liczbę 
węzłów N; węzły te zaś posiadają losową liczbę połączeń o  prawdopodobień-
stwie p. Każdy z węzłów takiej sieci ma w przybliżeniu taką samą liczbę połączeń  
(rysunek 4).
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rysunek 4. Przykład sieci losowej E-R

Źródło: opracowanie własne.

Sieci te są często nazywane sieciami E-R, od nazwy ich odkrywcy, węgier-
skiego matematyka, Paula Erdősa (26.03.1913–20.09.1996). Był on jednym 
z najwybitniejszych matematyków XX w., autorem ponad 1500 artykułów 
z koncepcjami matematycznymi, głównie z teorii liczb, kombinatoryki i teorii 
grafów. 

Przytoczone przykłady są dość trudne do odnalezienia w realnym świecie, 
gdyż z jednej strony mamy do czynienia z idealizacją świata, z drugiej zaś z przy-
kładem totalnej przypadkowości. Trudno za ich pomocą opisywać zjawiska wy-
stępujące w naturze i wykorzystywać je do przewidywania zachowań zjawisk 
naturalnych. Rozwiązaniem pośrednim są sieci, które „przekształcają” idealne 
połączenia sieci regularnych w przypadek pośredni między sieciami losowymi 
a regularnymi. Tym pośrednim rodzajem sieci są sieci typu „Small World” (SW) 
(rysunek 5).

Naukowcy Watts i Strogatz zauważyli, że  dokonując pewnego zabiegu 
na sieci regularnej, można otrzymać modele sieci, które można zidentyfikować 
w rzeczywistych systemach. Nie są one bowiem ani doskonale regularne, ani 
zupełnie losowe, a można je budować przez zastosowanie tzw. przekablowania 
(ang. rewiring) niektórych węzłów sieci regularnej. 
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rysunek 5.  Przykład sieci Small World – SW

Źródło: opracowanie własne.

Jeśli przez p oznaczymy prawdopodobieństwo, że powiązania losowo 
wybranego węzła sieci zostaną zmienione („przekablowane”), całą procedurę 
przejścia od sieci regularnej do sieci typu Small World opisać można nastę-
pująco:
1. Wybieramy losowo węzeł.
2. Odcinamy jedno z jego (na ogół  bliskich) powiązań.
3. Wybieramy losowo (na ogół odległy) węzeł.
4. Odcinamy jedno z jego powiązań.
5. Łączymy oba węzły.
6.  Powtarzamy czynność 1–5 dopóki ułamek węzłów objętych zmodyfikowa-

nymi połączeniami wyniesie p.
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Stopień separacji – centrum grawitacji
Przykład sieci typu SW jest już zaczątkiem do naszych rozważań. Wyjaśnienie 

zjawiska jest możliwe za pomocą wyników eksperymentu, przeprowadzonego 
w Stanach Zjednoczonych. Polegał on na wykryciu pewnej reguły, polegającej 
na tym, że pomiędzy poszczególnymi węzłami sieci można określić tzw. stopień 
separacji, czyli uśrednioną odległość, którą należy pokonać od jednego dowol-
nego węzła, do drugiego dowolnego węzła tejże sieci.

 Stanley migram (ale nie tylko on, ponieważ podobne eksperymenty pro-
wadzili również inni naukowcy) przeprowadził eksperyment, który miał na celu 
ustalenie, z  jakim prawdopodobieństwem dwie losowo wybrane osoby będą 
się znały. W tym celu wysyłał przesyłki z Nebraski i Kansas w USA do Bostonu 
do osób losowych z zapytaniem, czy znają wskazaną w przesyłce osobę. Jeżeli 
tak, miały odesłać przesyłkę na adres zwrotny, jeżeli nie to miały ją przesłać da-
lej, do osoby, która według nich może wskazaną osobę znać.

Efekt eksperymentu nie był wprawdzie specjalnie spektakularny, gdyż tylko 
64 z 296 przesyłek zostało dostarczonych do celu. Dało to jednak możliwość wy-
znaczenia średniej długości ścieżki dla dostarczonych przesyłek – wynosiła ona  
w przybliżeniu ~ 6. 

Wyniki tych badań stały się siłą napędową do kolejnych eksperymentów. 
Najbardziej powszechną obecnie siecią jest najprawdopodobniej sieć społecz-
nościowa Facebook, w której jak wykazały przeprowadzone badania, stopień 
separacji wynosi jedynie 3,75, czyli w przybliżeniu ~ 4. 

Sposobem na zrozumienie pojęcia stopień separacji jest wykorzystanie w tym 
celu innej przykładowej sieci społecznościowej, na bazie której stworzona zosta-
ła gra  „Kevin Bacon”. Jest to przykład sieci znanych aktorów, którzy są podawani 
w zestawieniu aktorów i aktorek z przedstawicielem aktorów z hollywood – Ke-
vina Bacona. Na stronie www.cs.virginia.edu/oracle można podawać dowolne 
nazwiska aktorów i aktorek i sprawdzić, z jakim stopniem separacji pomiędzy 
wskazanym aktorem lub aktorką a Kevinem Baconem mamy do czynienia. Wspo-
mniany aktor jest uznawany za osobę będącą tzw. centrum grawitacji (ang. centre 
of gravity), czyli znaczącym węzłem w danej sieci, o czym więcej w dalszej części 
artykułu. We wspomnianej sieci aktorów początkowo odgrywał tę rolę właśnie ak-
tor Kevin Bacon, ale z upływem czasu okazało się, że sieć ewoluuje i obecnie wielu 
innych znanych aktorów i aktorek można wskazać jako lepsze centrum wszech-
świata/grawitacji od wspomnianego aktora – co ilustruje poniższy rysunek 6.
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rysunek 6. lista 30 aktorów i aktorek - centrów wszechświata/grawitacji w hollywood

W nawiasach podano wyliczony stopień separacji. 

Źródło: opracowanie własne na podstawie wyników na stronie www.cs.virginia.edu/oracle . [dostęp październik 2017].

Innym przykładem sieci o określonym stopniu separacji jest powszechnie 
znana sieć –  sieć stron WWW. Okazuje się bowiem, że przejście z dowolnej stro-
ny WWW na inną, losową stronę WWW można wykonać, wykonując 19 kliknięć, 
czyli stopień separacji w przypadku stron WWW wynosi 19 (John Guare, New 
Scientist, 4 December 1999, p. 24). 

Swoje badania nad tymi wynikami przeprowadził również inny uczony,  
Albert Barabàsi. Według jego obliczeń nawet przy wzroście liczby stron  
WWW o 1000%, stopień separacji wzrośnie z 19 jedynie do 21 kliknięć.

Sieci bezskalowe
Wyniki tych badań, wskazujące na sieci, w których istnieją bardzo znaczące 

węzły (takie jak wspomniana gwiazda hollywood Kevin Bacon), podczas gdy 
inne są dla istnienia samej sieci mniej istotne, skłoniły Alberta Barabàsi do stwo-
rzenia i opisania (rysunek 7) nowego rodzaju sieci – sieci bezskalowych (ang. 
Scale-Free networks).
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rysunek 7. Przykład sieci bezskalowej Alberta Barabàsiego

 

zaznaczone na niebiesko węzły to huby.
Źródło: opracowanie własne.

Zauważył on bowiem w opisanych wcześniej rodzajach sieci ER i SW nastę-
pujące problemy:

  liczba N węzłów jest w większości realnych sieci zmienna, otwarta i zwięk-
sza się w trakcie życia sieci;
–  przykład – sieć stron WWW: ciągłe dodawanie nowych dokumentów;

  prawdopodobieństwo połączenia dwóch wierzchołków p nie jest losowe 
i jednakowe;
–  przykład – nowe węzły „chcą się przyłączać” do „dobrze znanych” wę-

złów (Google, CNN, WP, Onet itp.).

Albert Barabàsi zauważył, że istnieją w sieciach, takich jak Internet, czy też 
w sieciach społecznościowych, węzły o bardzo dużej liczbie połączeń, jak rów-
nież węzły o małej liczbie połączeń. Te o dużej liczbie połączeń nazwał hubami, 
czyli elementami o bardzo istotnym znaczeniu dla sieci. można je  porównać 
do wspomnianych wcześniej centr grawitacji, jak ma to miejsce w przypadku 
sieci aktorów i przywołanego aktora Kevina Bacona.

Z tych rozważań powstał model tzw. sieci bezskalowych, które charaktery-
zują się tym, że:
1.  Istnieje w nich ciągły wzrost liczby węzłów i połączeń.
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2.  Posiadają one połączenia „preferowane” do węzłów posiadających najwięcej 
połączeń – dołączenia preferencyjne (ang. preferental attachement).

3.  Węzły posiadające dużą liczbę połączeń to huby.
4.  huby mają bardzo istotny wpływ na całą sieć.

Przykładów sieci bezskalowych można podać bardzo wiele, praktycznie 
z każdej dziedziny naszego życia. Od wspomnianego Facebooka, przez sieć In-
ternet (rysunek 8), a na mapach sieci interakcji białek kończąc (rysunek 9).

rysunek 8. Przykład sieci bezskalowej – Internet

Źródło: https://en.wikipedia.org/wiki/Scale-free_network (dostęp: grudzień 2016).
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rysunek  9. Przykład sieci bezskalowej – sieć interakcji białek

 

Źródło: http://jcs.biologists.org/content/118/21/4947 (dostęp: listopad 2016).

I to można uznać za zaletę tego typu sieci. Jednak ten sam atak, na 5% wę-
złów,  ale  tym razem przeprowadzony na huby, czyli na węzły istotne dla sieci, 
powoduje podwojenie stopnia separacji, czyli w sposób znaczący obniża się 
skuteczność funkcjonowania zaatakowanej sieci.

Jakie znaczenie mają wymienione powyżej cechy sieci bezskalowych dla 
naszej działalności w cyberprzestrzeni? Znajomość ich zalet i wad ma  istotny 
wpływ na funkcjonowanie naszych systemów wojskowych i sieci dostarczają-
cych do nich danych. Z jednej strony daje nam to szansę na lepsze ich zabez-
pieczanie, znając bowiem ich „słabe strony”, możemy przeciwdziałać możliwym 
atakom z zewnątrz, a z drugiej strony mamy szansę na działania aktywne, zakłó-
cając lub całkowicie likwidując wybrane sieci komunikacyjne strony przeciwnej. 
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Charakterystyczne dla sieci bezskalowych jest to, że są znacznie bardziej 
odporne na ataki od sieci losowych. Badania pozwoliły ustalić, że atak na sieć 
bezskalową na losowe 5% węzłów nie powoduje zwiększenia liczby skoków po-
trzebnych do jej pokonania (stopni separacji). 

Inny, bardziej wymowny przykład, to atak losowy na sieć. Sieć bezskalowa 
jest odporna na ataki skierowane losowo. Znacznie bardziej prawdopodobne 
jest wówczas wyeliminowanie węzła niebędącego hubem – w  efekcie skutki 
są odczuwane jedynie lokalnie i nie dezintegrują sieci jako całości. Natomiast 
zaatakowanie odpowiednio dużej liczby hubów może spowodować całkowitą 
dezintegrację sieci – czyli pozwala na całkowite wyeliminowanie jej z działania. 
Tabela 1 przedstawia zestawienie największych korzyści i zagrożeń wynikają-
cych z teorii sieci bezskalowych.

tabela 1. Korzyści i zagrożenia związane z sieciami bezskalowymi

Lp. Korzyść zagrożenie

1 Usunięcie 5% przypadkowych węzłów 
z sieci bezskalowej nie wpływa na  zwięk-
szenie liczby skoków potrzebnych do po-
konania sieci

Usunięcie 5% hubów z sieci bezskalowej po-
woduje podwojenie liczby skoków potrzeb-
nych do pokonania sieci

2 Sieć bezskalowa jest odporna na  ataki 
skierowane losowo. Znacznie bardziej 
prawdopodobne jest wówczas wyelimino-
wanie węzła niebędącego hubem – w efek-
cie skutki są odczuwane jedynie lokalnie 
i nie dezintegrują sieci jako całości

Zaatakowanie odpowiednio dużej liczby hu-
bów może w praktyce całkowicie wyelimino-
wać sieć z użytku

3 Posiadając odpowiednie narzędzia, moż-
na monitorować takie sieci i  eliminować 
„huby”, a tym samym dezintegrować całe 
grupy terrorystyczne działając cały czas 
w ukryciu

Działania terrorystów (np. ISIS) są bardzo trud-
ne do wykrycia, a efekty ich działań wpływają 
bardzo destruktywnie na sytuację w Europie – 
do przygotowania zamachów, wyszukiwania 
nowych członków terroryści wykorzystują sie-
ci m.in. społecznościowe (Facebook, Twitter)

4 Skuteczna ochrona hubów może znacząco 
ograniczyć lub całkowicie uniemożliwić 
„epidemię” wirusów

Rozprzestrzenianie się wirusów sieciowych 
w przypadku „napotkania” na swojej drodze 
odpowiednio dużej liczby hubów oznacza 
„epidemię”

Źródło: opracowanie własne.

Podobnie do podanych powyżej przykładów cechy te można odnaleźć 
w sieciach społecznościowych, takich jak Facebook, Twitter i innych.
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Cytując prof. Sienkiewicza: „w globalnym społeczeństwie uzyskaliśmy infor-
macje nawet w nadmiarze, stwarzamy warunki do czerpania z niej wiedzy i ży-
jemy nadzieją na pozyskania mądrości. Uzyskaliśmy wolność, w tym »wolność 
do wyboru«, lecz nie uległa bynajmniej redukcji niepewność i poczucie ryzyka 
w  sytuacjach decyzyjnych w złożonym i dynamicznym środowisku” (Sienkie-
wicz, 2013). 

Internet Rzeczy (IoT)
Dynamika rozwoju Technologii Informacyjnych spowodowała, że  Internet 

przekształcił się w nowy byt – Internet Rzeczy (ang. Internet of Things – IoT). 
Jest to miejsce, w którym gromadzone są ogromne ilości danych, nad którymi 
coraz trudniej zapanować i wykorzystać (rysunek 10). Jednakże wspomniana 
teoria sieci bezskalowych daje możliwości wykorzystania najnowszych rozwią-
zań – systemów informatycznych, do ich analizy i wyciągania niezbędnych in-
formacji, pozwalających na uzyskanie świadomości sytuacyjnej – a w efekcie 
wiedzy niezbędnej do proaktywnego reagowania na zdarzenia, które jeszcze 
nie miały miejsca, a które w najbliższym czasie mogą się wydarzyć – patrz dzia-
łalność grup terrorystycznych i planowanie przez nie ataków terrorystycznych 
przy wykorzystaniu sieci społecznościowych w IoT. ma to miejsce obecnie, a na-
rzędzia informatyczne starają się dać odpowiednie narzędzia siłom porządko-
wym starającym się przeciwdziałać ich aktywności.  

Działania terrorystów (np. ISIS) są bardzo trudne do wykrycia, a efekty ich 
działań wpływają bardzo destruktywnie na sytuację w Europie – bardzo istotne 
w  tym wszystkim jest to, że do przygotowania zamachów, wyszukiwania no-
wych członków terroryści wykorzystują sieci m.in. społecznościowe (Facebook, 
Twitter). Stąd pojawiła się ostatnio konieczność nadzorowania tych sieci i bada-
nia różnych grup społecznościowych, kontrolowania ich działań, poznawania 
hubów w danej grupie i oddziaływanie na te grupy w taki sposób, aby wyprze-
dzać działania terrorystów oraz minimalizować ich skuteczność. Takie informa-
tyczne narzędzia powstały i są szeroko wykorzystywane przez służby  specjalne 
wielu krajów. Autor miał okazję obserwować praktyczny pokaz działania takiego 
narzędzia, jednak ze względu na niejawny charakter tych działań nie ma moż-
liwości na szersze zaprezentowanie sposobu jego działania, którego istotą jest 
uzyskanie przez operatora możliwości rozpoznania sposobu konstrukcji danej 
sieci, wyszukania w czasie zbliżonym do rzeczywistego hubów i umożliwienie 
nadzorowania ich aktywności.
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rysunek  10. liczba sieci społecznościowych dostępnych w Internecie stale rośnie – stają się trudne 
do śledzenia przez „zwykłego” użytkownika

Źródło: http://google.pl (dostęp: październik 2017).

Jednym z narzędzi informatycznych dającym ogromne możliwości i funkcjo-
nalności specjalistom z zakresu bezpieczeństwa jest rodzina rozwiązań infor-
matycznych oferowanych obecnie przez firmę IBm pod nazwą i2 (rysunek 11).

rysunek 11. możliwość „opanowania” portali społecznościowych przez narzędzia informatyczne i doko-
nanie analizy danych w nich zgromadzonych

Źródło: materiały firmy IBm dotyczące rozwiązań i2.
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Jest to bardzo szeroki wachlarz rozwiązań, obejmujący takie rozwiązania jak:
  i2 Analyst’s Workstation;
  i2 Analyst’s Notebook:

–  i2 Analyst’s Notebook Connector for ESRI;
–  ii2 Analyst’s Notebook Premium;
–  ii2 Analyst’s Notebook SDK.

  i2 Analyze;
  i2 Chart Reader;
  i2 COPlINK;
  i2 Enterprise Insight Analysis;
  i2 iBase;
  i2 iBase IntelliShare;
  i2 iBase Plate Analysis;
  i2 Integrated law Enforcement;
  i2 Pattern Tracer;
  i2 Text Chart.

lista rozwiązań pochodzi ze strony producenta, choć nie jest to   zapewne 
lista pełna (http://www-03.ibm.com/software/products/pl/atoz#tab_F-K oraz 
http://www-03.ibm.com/software/products/pl/category/prescriptive-analytics 
[dostęp kwiecień 2017 r.]).

Każde z wymienionych rozwiązań to oddzielne rozwiązanie dedykowane 
wybranym aspektom analizy danych. można jednak w sposób zwięzły i moc-
no uogólniony opisać możliwości tych rozwiązań jako całości – jednej rodziny 
rozwiązań. Każdy z wymienionych produktów jest w pełni współzależny od po-
zostałych i do wykonania pełnej analizy danych czy stworzenia pełnego obrazu 
badanej sieci powiązań być może będzie konieczne skorzystanie z więcej niż 
jednego rozwiązania z tej rodziny systemów. 

I2 umożliwia efektywne przechowywanie danych i zarządzanie nimi. Oprogra-
mowanie konsoliduje informacje przechowywane w centralnej lokalizacji i auto-
matyzuje powtarzalne zadania. Co podkreśla producent, rodzina tych rozwiązań 
pozwala na uwolnienie wartości tkwiącej w danych. Użytkownicy mogą płynnie 
przechodzić między różnymi typami analiz: trendów, wzorców w danych, wzor-
ców przestrzennych lub powiązań istniejących w danych (http://www-03.ibm.
com/software/products/pl/analysts-workstation [dostęp kwiecień 2017 r.]).
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Cytując producenta oprogramowania: „IBm i2 Analyst’s Workstation to zin-
tegrowany pakiet narzędzi do analizy wielowymiarowej i  wizualizacji, który 
umożliwia analitykom bezpośrednie wykorzystanie posiadanych informacji 
oraz oferuje im potężny aparat wspomagający interpretację tych informacji. 
Upraszcza tworzenie i rozpowszechnianie praktycznych opracowań wspoma-
gających śledztwa i operacje wywiadowcze” (http://www-03.ibm.com/softwa-
re/products/pl/analysts-workstation [dostęp kwiecień 2017 r.]).

Z kolei kolejne z rodziny rozwiązań, „IBm i2 Analyst’s Notebook to środowisko wi-
zualnej analizy wywiadowczej, które pomaga w optymalnym wykorzystaniu wartości 
informacji zbieranych przez instytucje publiczne i przedsiębiorstwa. Umożliwia anali-
tykom szybkie porządkowanie, analizowanie i wizualizowanie danych pochodzących 
z różnych źródeł i skraca czas potrzebny na wydobycie najważniejszych informacji 
ze złożonych danych, oferując intuicyjny i kontekstowy interfejs użytkownika. IBm i2 
Analyst’s Notebook pomaga rozpoznawać i przewidywać przestępstwa kryminalne, 
akty terroru i oszustwa – oraz odpowiednio wcześnie im zapobiega” (http://www-03.
ibm.com/software/products/pl/analysts-notebook [dostęp kwiecień 2017 r.]).

Warto podkreślić, że wykorzystanie tego rozwiązania pozwala m.in. 
na  (http://www-03.ibm.com/software/products/pl/analysts-notebook [dostęp 
kwiecień 2017 r.]):

  błyskawiczne łączenie odrębnych elementów danych w jeden, spójny 
obraz sytuacji;

  identyfikację kluczowych osób, zdarzeń, związków i schematów, które bez 
odpowiednich narzędzi analitycznych mogłyby pozostać niedostrzeżone;

  lepsze zrozumienie struktury, hierarchii i metod działania struktur prze-
stępczych i terrorystycznych;

  uproszczone formy prezentacji złożonych danych, które ułatwiają szybkie 
i bezbłędne podejmowanie decyzji operacyjnych.

możliwości analityczne tej rodziny rozwiązań są nie do przecenienia, 
w szczególności w odniesieniu do analizy powiązań w sieciach społecznościo-
wych. Połączeń, a raczej powiązań, między osobami, grupami,  które na pozór 
nie mają nic ze sobą wspólnego (rysunek 12). 

Należy również wspomnieć o innych możliwościach istniejących w środowisku 
wszechobecnego Internetu – analizy połączeń sieci komórkowych (rysunki 13 i 14), 
połączeń wykonywanych i odbieranych, a także kontaktów zapisanych w  telefo-
nach, jak również całej aktywności zapamiętanej w telefonach typu smartphone.
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rysunek 12. Przykład błyskawicznego łączenia odrębnych elementów danych (np. członków sieci społeczno-
ściowych) i ich wizualizacja pozwalająca na dostrzeganie niewidocznych na pozór powiązań

Źródło: materiały firmy IBm dotyczące rozwiązań i2.

rysunek 13. Przykład analizy aktywności grupy osób w sieciach komórkowych

Źródło: materiały firmy IBm dotyczące rozwiązań i2.
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rysunek 14. Przykład analizy szczegółowej telefonów komórkowych wraz z ich lokalizacją podczas 
wykonywania wybranych połączeń

Źródło: materiały firmy IBm dotyczące rozwiązań i2.

Dalsza analiza zebranych danych umożliwia dokonanie powiązania czasu 
i miejsca (rysunki 15 i 16) wybranej grupy osób i ich aktywności. 

rysunek 15. Zaawansowane narzędzia do analizy wizualnej pomagają szybko uzyskać odpowiedzi na 
pytania „kto, co, kiedy, dlaczego i gdzie”

Źródło: materiały firmy IBm dotyczące rozwiązań i2.
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rysunek 16. możliwa jest analiza i wizualizacja „zwyczajów” badanych osób/grup

Źródło: materiały firmy IBm dotyczące rozwiązań i2.

rysunek 17. Połączenie z rozwiązaniami GIS (np. firmy ESRI) pozwala na umiejscowienie analizowanych 
danych zarówno w czasie, jak i miejscu

Źródło: materiały firmy IBm dotyczące rozwiązań i2.
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możliwe jest bardzo szybkie i automatyczne zobrazowanie „zwyczajów” 
analizowanych osób – miejsca ich przebywania, sposobu przemieszczania 
(rysunek 17), czasu wykonywania połączeń i mnóstwa innych niezbędnych 
analitykom danych.

Taka analiza ma na celu wyłonienie z całego gąszczu dostępnych danych, 
wstępnie niemożliwych w sposób manualny do analizy (rysunek 18) w roz-
sądnym czasie wyników i uzyskaniu odpowiedzi na zasadnicze pytania: „kto?, 
co?, kiedy?, dlaczego? i gdzie?”. W najlepszym przypadku uzyskujemy wska-
zanie na konkretną osobę/osoby, będące podejrzanymi w badanej sprawie 
(rysunek 19).

rysunek 18. Wstępna sieć powiązań praktycznie niemożliwa do analizy w sposób manualny w rozsąd-
nym czasie bez wykorzystania narzędzi analitycznych

Źródło: materiały firmy IBm dotyczące rozwiązań i2.
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rysunek 19. możliwe do uzyskania wskazanie na podejrzane osoby dzięki rozwiązaniom IBm i2

Źródło: materiały firmy IBm dotyczące rozwiązań i2.

Autor pragnie podkreślić, że opisane rozwiązania to zaledwie drobny wy-
cinek możliwości rodziny rozwiązań IBm i2, pozwalających na wyodrębnianie 
z ogromu danych tego, co jest potrzebne czy inaczej – istotne, analizowania ich 
zarówno przez wzajemne powiązania, jak i przez analizę zawartości (np. doku-
mentów tekstowych, e-maili itp.). Efekt wykorzystania informatyki w tym przy-
padku jest taki, że dzięki ich zastosowaniu powstaje możliwość uzyskania moż-
liwości działań proaktywnych, wynikających z szybszego dotarcia do ukrytych 
powiązań, a przez to do wykorzystania możliwości, jakie niesie ze sobą wiedza 
na temat sieci bezskalowych. Wykorzystanie tej wiedzy na swoją korzyść i za-
bezpieczenie możliwych elementów narażonych na atak, zniszczenie, mających 
znaczący wpływ na nasze działania (huby). Opisane rozwiązania nie są jedynymi 
dostępnymi na  rynku narzędziami analitycznymi, pozwalającymi na działania 
na ogromnych ilościach danych i zwracaniu wyników analizy w czasie zbliżo-
nym do rzeczywistego nawet w przypadku, gdy do pracy wykorzystywany jest 
„zwykły” komputer – czy to laptop, czy też komputer stacjonarny. 

Postęp w tej dziedzinie jest bardzo szybki i trudny do porównania w innych 
dziedzinach życia. Podkreślają to w szczególności specjaliści zajmujący się 



35

Nauka i NajNowsze Narzędzia iNformatyczNe w służbie bezpieczeństwa cyberprzestrzeNi – piątego wymiaru...

l Wydawnictwo Wyższej Szkoły Gospodarki Euroregionalnej im. Alcide De Gasperi w Józefowie

na co dzień analizą danych z wielu źródeł. Inne dostępne narzędzia pozwalają 
na podobne działania jak opisane powyżej, jednak w znacznie szerszym zakre-
sie, sięgając swoimi „sensorami” nawet do tzw. DarkNetu, jednak ze  względu 
na ich charakter i wykorzystujące je w swoich działaniach służby specjalne nie 
zostaną one opisane w szczegółach. Wszystkich zainteresowanych odsyłam do 
kontaktu z autorem artykułu. 

Autor nie wspomniał również o wielu narzędziach pozwalających np. na 
analizę obrazu wideo, i to w taki sposób, że np. film z monitoringu trwający 
24 godziny, po wstępnej analizie może trwać (w zależności od ilości danych 
na nim zawartych) około kilku minut. Analiza wstępnie przefiltrowanego filmu 
jest znacznie prostsza i krótsza i pozwala na szybsze wykrycie najistotniejszych 
informacji. Chodzi o narzędzie firmy Comarch. Szczegóły są dostępne pod ad-
resem: http://securityplatform.comarch.pl/#zastosowanie, choć znacznie więcej 
szczegółów można znaleźć po kontakcie z przedstawicielami producenta.

Podsumowanie
Pierwszym wnioskiem, który można podać z powyższego tekstu, jest 

to,  że  sieci bezskalowe są obecnie w  naszym otoczeniu w różnych formach, 
choć być może nie zawsze zdajemy sobie z ich istnienia sprawę. Cyberprze-
strzeń, wymagająca do swego istnienia nośnika w postaci sieci, jest dosko-
nałym przykładem, gdzie sieci bezskalowych możemy szukać. Są one bardzo 
obiecujące i należy prowadzić dalsze badania naukowe z nimi związane. Zna-
jomość ich cech charakterystycznych daje ogromną przewagę i ułatwia zabez-
pieczenia własnych sieci tego typu. można bowiem zwielokrotnić uwagę nad 
zabezpieczaniem hubów, których bezpieczeństwo, jak wykazują badania jest 
niezmiernie istotne dla ich funkcjonowania, a mniejszą uwagę skupić na wę-
złach nieznaczących. W rezultacie może to dać znacznie lepsze efekty niż próba 
zabezpieczania całej sieci w sposób jednolity. 

Z drugiej strony znajomość struktury sieci bezskalowej po stronie przeciw-
nika umożliwia dokonywanie znacznie skuteczniejszych ataków, a więc działań 
aktywnych na sieci strony przeciwnej, które mogą zakończyć się całkowitym 
wyeliminowaniem tych sieci. Daje to również możliwość lepszego rozpoznawa-
nia przez własne rozpoznanie i kontrolowanie działalności – istniejące narzędzia 
informatyczne dają możliwość tworzenia schematów badanych sieci, wynajdy-
wania w nich hubów i kontrolowania ich aktywności.
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Działania w cyberprzestrzeni w kontekście piątego wymiaru walki stanowią 
bardzo ważny obszar, w którym Siły Zbrojne RP muszą w najbliższym czasie 
osiągnąć wysoki poziom zaawansowania. Jest to niezbędne  dlatego, że wspo-
mniane przykłady mają duży wpływ na funkcjonowanie państwa jako całości 
i – jak wskazuje prof. Sienkiewicz – bezpośrednio wpływają na funkcjonowanie 
wszystkich jego kluczowych elementów. Dodatkowym atutem cyberprzestrze-
ni jest dość łatwe utrzymanie statusu nierozpoznanego agresora, co jeszcze bar-
dziej uatrakcyjnia wszelkie próby prowadzenia działań bez ujawniania swojej 
prawdziwej tożsamości, a tym samym prowadzenia działań w sposób bezkarny. 
Stąd w ocenie   autora ten wymiar działań będzie najbardziej wykorzystywanym 
w najbliższej przyszłości sposobem na wpływanie na atakowane kraje zarówno 
pod względem gospodarczym, jak i politycznym.

można również stwierdzić, że opisana teoria sieci bezskalowych jest nie-
zmiernie interesująca i jej dalsza eksploracja może dać ciekawe rezultaty. 
W  efekcie wykorzystania tej teorii dostępne narzędzia informatyczne są  rów-
nież podstawą do szybkiej, dokładnej i bazującej na znaczących zasobach ana-
lizy danych pochodzących z Internetu. Dane te mogą być podstawą do wypra-
cowania odpowiednich działań, a przede wszystkim do działań proaktywnych, 
wyprzedzających działania innych oponentów, niekoniecznie pozytywnie na-
stawionych do reszty otoczenia. Działania wielu grup terrorystycznych opierają 
się na m.in. wykorzystywaniu sieci społecznościowych do wymiany informacji 
i planowaniu swoich działań. Stąd ich aktywne nadzorowanie, możliwe dzięki 
rozwiązaniom IT, te działania terrorystom znacznie utrudnia, co  niewątpliwie 
należy zaliczyć do zalet wspomnianych rozwiązań informatycznych.

Poruszana tematyka wymaga dalszych badań i zgłębiania możliwości wy-
korzystania narzędzi informatycznych w środowisku wszechobecnych połączeń 
internetowych dających duże możliwości jak również stwarzających wielkie za-
grożenia.
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STRESZCZENIE
Celem referatu jest omówienie istotnych zagadnień dotyczących sposobów wdra-
żania przepisów rozporządzenia o ochronie danych osobowych (RODO), w tym wy-
korzystania dotychczasowych doświadczeń w stosowaniu przepisów o ochronie da-
nych osobowych. Przeprowadzono analizę najważniejszych zmian wprowadzonych 
w unijnym rozporządzeniu o ochronie osób fizycznych w 2016 roku. Dokonano rów-
nież oceny poziomu ochrony danych osobowych w sektorze publicznym oraz analiz 
stopnia spełnienia wymogów dotyczących tworzenia prawidłowej dokumentacji 
ochrony danych osobowych w Polsce. 

ABSTRACT
The purpose of the paper is to discuss important issues related to the implementations 
of the RODO rules, including the use of previous experience in applying the rules. The 
most important changes introduced by the EU Personal Protection Regulation in 2016 
have been analyzed. moreover, we have assessed the level of personal data protection 
in the public sector and analyzed the degree of compliance with the requirements 
concerning the creation of correct personal data protection records in Poland.
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Wprowadzenie
Rozwojowi nowoczesnych technologii towarzyszą nowe wyzwania w śro-

dowisku przetwarzania danych osobowych. Wynikają one z upowszechnienia 
pracy w systemach informatycznych zarówno w organizacjach, jak i życiu pry-
watnym, rośnie liczba urządzeń podłączonych do Internetu, a także poprawia 
się ich wydajność i możliwości usługowe. Obserwuje się wzrost popularności 
portali społecznościowych, zakupów przez Internet i bankowości elektronicz-
nej mobilnej. Korzystając z Internetu stacjonarnego lub mobilnego, telefonii 
komórkowej oraz innych technologii dostępowych osoby trzecie mogą pozy-
skiwać coraz więcej danych nie tylko w celach komercyjnych na temat miejsca 
i charakteru pracy lub pobytu, lecz także relacji międzyludzkich, a nawet zamoż-
ności użytkowników globalnych sieci informacyjnych. 

Wobec tego pojawiają się w przestrzeni komunikacyjnej nowe kategorie da-
nych osobowych, takich jak dane geolokalizacyjne1, profil użytkownika – kon-
sumenta2 itp., niewystępujące dotąd. W 2016 roku minęło 21 lat od przyjęcia 
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady WE3, ustalającej zasady 
zbierania, gromadzenia, przechowywania i udostępniania danych osobowych. 
W erze informacyjnej, w której dominują nowoczesne cyfrowe technologie, 
jest to relatywnie długi okres. Przez ten czas zmieniły się diametralnie metody, 
techniki i warunki przetwarzania danych osobowych w porównaniu z okresem, 
w którym uchwalano „starą” dyrektywę. Zawarte w niej uregulowania okazały 
się nie tylko nieaktualne, lecz także zbyt skomplikowane i rozdrobnione, gdyż 
dyrektywa ta nie była implementowana do porządków krajowych w ten sam 
sposób. Wobec powyższego konieczne było zastąpienie krajowych regulacji 
jednym aktem prawnym w tym samym brzmieniu obowiązującym na terenie 
całej Unii Europejskiej. Uznano, że odpowiedzią na zidentyfikowane potrzeby 
ujednolicenia zasad i procedur w zakresie zapewnienia skutecznej ochrony da-
nych osobowych w UE, w zmieniającym się otoczeniu (gospodarczym, techno-
logicznym i organizacyjnym), są regulacje przyjęte w 2016 roku w tym obszarze 
problemowym. miały one prowadzić przede wszystkim do dostosowania unij-
nych ram prawnych do nowych warunków technologicznych, zastąpienia nad-
miernej biurokracji jednym aktem, ułatwienia przedsiębiorcom prowadzenia 
działalności oraz wzmocnienia praw obywateli.
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Pakiet proponowanych zmian w UE dla wzmocnienia ochrony  
danych osobowych

Na początku 2012 roku Komisja Europejska przedstawiła pakiet propono-
wanych zmian w celu wzmocnienia ochrony osób, których dane podlegają 
przetwarzaniu. W pakiecie tym zawarte są dwa projekty aktów prawnych – roz-
porządzenia zastępującego wycofywaną dyrektywę 95/46/WE i tzw. dyrektywy 
policyjnej, będącej novum regulacyjnym, mającym zapewnić prawo do ochro-
ny danych osobowych w procesach ścigania i zwalczania przestępstw. W toku 
podjętych prac legislacyjnych oraz w odpowiedzi na uwagi zgłoszone przez 
Parlament Europejski (2014.03.12) i Radę (2015.06.11) udało się wypracować 
wspólne stanowisko. Kompromis osiągnięto między 3 instytucjami europejski-
mi: Radą, Komisją i  Parlamentem. Wynegocjowany dokument odbiegał nieco 
od projektu przedstawionego na samym początku, jednak zasadniczo zakres 
regulacji pozostał bez zmian (Piech, 2016, s. 27–28). 

W dniu 4 maja 2016 r. w Dzienniku Urzędowym UE l 119 zostały opubliko-
wane oficjalne teksty następujących aktów prawnych składających się na refor-
mę ochrony danych:

  rozporządzenie Parlamentu Europejskiego i  Rady (UE) 2016/679 z  dnia  
27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przepływu ta-
kich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie 
o ochronie danych) (dalej RODO);

  dyrektywa Parlamentu Europejskiego i  Rady (UE) 2016/680 z  dnia  
27 kwietnia 2016 r. w  sprawie ochrony osób fizycznych w  związku 
z  przetwarzaniem danych osobowych przez właściwe organy do ce-
lów zapobiegania przestępczości, prowadzenia postępowań przy-
gotowawczych, wykrywania i  ścigania czynów zabronionych i  wyko-
nywania kar, w  sprawie swobodnego przepływu takich danych oraz 
uchylająca decyzję ramową Rady 2008/977/WSiSW (dalej dyrektywa 
policyjna).

Dyrektywa weszła w życie dzień po publikacji, a rozporządzenie – które 
we wszystkich krajach członkowskich ma być stosowane bezpośrednio – po  
20 dniach. Państwa dostały dwa lata na wdrożenie dyrektywy policyjnej do 
swoich przepisów krajowych. Rozporządzenie jako akt obowiązujący bezpo-
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średnio nie wymaga wydania żadnego aktu wdrażającego w krajach członkow-
skich. Sądzi się jednak, że w Polsce konieczne będzie przyjęcie nowej ustawy, 
gdyż nie ma w naszym kraju aktu, który by regulował tę problematykę. W efek-
cie ma nastąpić pełna zgodność krajowego prawa o ochronie i przepływie da-
nych z prawem obowiązującym w UE.

Dwuletnie vacatio legis (do 24 maja 2018 roku) to czas dla państw człon-
kowskich UE, w tym Polski na przygotowanie się do stosowania nowych regu-
lacji. Ustawodawcy powinni dokonać niezbędnych zmian przepisów o ochronie 
i przepływie danych w oparciu o analizę wpływu rozporządzenia na poszcze-
gólne instytucje i branże, a także dokonać przeglądu i ewentualnej nowelizacji 
przepisów znajdujących się w innych aktach prawnych dotyczących rozmaitych 
dziedzin (Krzysztofek, 2016, s. 5). Należy mieć na uwadze, że w okresie przejścio-
wym zastosowanie nadal będą mały nasze krajowe przepisy o ochronie danych 
osobowych (Kowalik, Wociór, 2016, s. 4). 

Z analizy dokumentów unijnych wynika, że dyrektywa policyjna gwaran-
tuje ochronę osób w  związku z  przetwarzaniem danych osobowych na po-
trzeby zapobiegania, dochodzenia, wykrywania oraz ścigania przestępstw lub 
wykonywania sankcji karnych. Działania w tym obszarze problemowym nale-
żą do obowiązków służb odpowiedzialnych za zapewnienie bezpieczeństwa 
publicznego (głównie służb i różnych straży), które kierują się swoimi proce-
durami. Celem przyjęcia rozporządzenia w sprawie ochrony osób fizycznych 
było zapewnienie wysokiego i jednolitego poziomu bezpieczeństwa danych 
osobowych na terenie UE. Regulacja ta w założeniu miała być neutralna tech-
nologicznie. Należy sądzić, że podczas jej stosowania pojawi się wiele mecha-
nizmów oraz instrumentów prawnych odnoszących się do cyfrowej gospo-
darki XXI wieku. Wśród nich pojawi się:

  nowe lub inaczej zdefiniowane prawa, w tym prawo do bycia zapo-
mnianym;

  koncepcje, które dotąd miały charakter jedynie teoretycznych postula-
tów, np. obowiązek zgłaszania naruszeń, czy też ochrona danych w fazie 
projektowania,

  modyfikacje i powstanie niektórych terminów spowodowane uwzględ-
nieniem środowiska cyfrowego, w tym nowa definicja danych osobo-
wych (Wilk, 2016, s. 12).
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W tym miejscu warto podkreślić także, że treść rozporządzenia o ochronie 
danych powstała w oparciu o cały dotychczasowy dorobek legislacyjny oraz 
orzeczniczy, jaki rozwijał się w  Europie przez ostatnie dziesięciolecia. Rozpo-
rządzenie to jest postrzegane jako akt przyszłości, który zmieni model ochrony 
dany osobowych. Dawne ograniczanie się przede wszystkim do wypełniania 
obowiązków notyfikacyjno-rejestracyjnych zostało zastąpione przez przeno-
szenie najważniejszych zasad na poziom praktycznych rozwiązań i  procedur 
oraz zapewnienie ich realnego przestrzegania (Wilk, 2016, s. 11). Poniżej ziden-
tyfikowano i przeanalizowano najważniejsze zmiany. 

Nowa rola administratorów bezpieczeństwa informacji
Po 2018 roku administratorzy bezpieczeństwa informacji (ABI) będą dalej 

pełnić swoje zadania, jednak już jako inspektorzy ochrony danych (IOD). Unijni 
ustawodawcy nie tylko zmienili nazwę, lecz także zmodyfikowali i wzmocnili ich 
status. Nałożył na IOD wiele nowych obowiązków. W przypadku podmiotów orga-
nizacji publicznych, w tym administracji, wprowadzono istotną zmianę, nakazu-
jąc im powoływanie inspektorów ochrony danych w każdej sytuacji. Pozostałym 
podmiotom zapewniono możliwość swobodnego wyboru funkcjonowania z IOD 
lub radzenia sobie bez niego. Innym ważnym, a zarazem innowacyjnym rozwiąza-
niem, jest stworzona możliwości wyznaczania wspólnego IOD dla grup przedsię-
biorców oraz podmiotów publicznych. Zwiększono przy tym wymagania wobec 
kwalifikacji kandydatów na stanowisko IOD. W art. 39 RODO określono też liczne 
zadania inspektorów ochrony danych, do których zaliczono przede wszystkim:

  edukowanie administratora danych, rozumiane jako informowanie go 
o jego zadaniach wynikających z obowiązujących przepisów;

  monitorowanie przestrzeganie rozporządzenia, innych przepisów euro-
pejskich i krajowych oraz polityk administratora danych;

  audyty oraz szkolenia personelu;
  łączenie współpracy z organem ochrony danych, w naszym kraju funkcję 

tę pełni GIODO (będzie UODO) z funkcją punktu kontaktowego.

Przedstawione powyżej zadania (nowe lub zmodyfikowane) są uważane 
jako minimum, które nie zamyka drogi do podejmowania innych czynności oraz 
działań na rzecz poprawy bezpieczeństwa danych osobowych (Bielak-Jomaa, 
lubacz, 2016, s. 154–155).
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Dodatkowe obowiązki administratora danych osobowych
Dodatkowe obowiązki administratorów danych osobowych najogólniej 

podzielono na dwie grupy. Pierwsza grupa dotyczy obowiązków informa-
cyjnych administratorów. Obowiązki te wynikają z poszerzonych uprawnień 
osób, których dane podlegają przetwarzaniu. Do obowiązków tych należy 
informowanie każdej osoby o przypadkach sprostowania, usuwania, ograni-
czenia przetwarzania jej danych osobowych lub gromadzenia danych na jej 
temat. Pozostały też znane z dotychczasowej ustawy o ochronie danych oso-
bowych zagwarantowane prawa dostępu i do poprawiania danych, a także 
dbałość o ich poprawność. Druga grupa obejmuje natomiast czynności, które 
są związane z wdrożeniem środków organizacyjnych oraz technicznych doty-
czących danych osobowych. 

Twórcy unijnego rozporządzenia dokonali także modyfikacji wymogów 
administracyjnych. Wobec czego zrezygnowali z obowiązkowego rejestro-
wania zbiorów danych u krajowych organów nadzoru dokonywanych przez 
administratorów danych. Takiego obowiązku nie będą mieli też inspektorzy 
ochrony danych. Nie zwalniano jednak administratorów z obowiązku posia-
dania wiedzy o przetwarzanych przez nich zbiorów danych lub znajdujących 
się w ich posiadaniu, o czym świadczą art. 37–39 RODO. Oznacza to, że pro-
wadzenie przez nich rejestru zbioru danych osobowych będzie nadal prak-
tykowane. Natomiast nowym administracyjnym obowiązkiem inspektorów 
ochrony danych (IOD) ma być prowadzenie wewnętrznych rejestrów wszyst-
kich dokonywanych czynności przetwarzania. W  rejestrach tych powinny 
znaleźć się:

  dane osobowe oraz kontaktowe administratorów, współadministrato-
rów, inspektorów danych osobowych i ich przedstawicieli;

  cele przetwarzania danych, które przyczynią się do łatwiejszego identy-
fikowania celowości przetwarzania oraz usprawnią przebieg ewentual-
nych kontroli;

  kategorie przetwarzanych danych oraz kategorie osób, których one do-
tyczą;

  wykazy osób lub kategorii, którym dane są ujawniane, a zwłaszcza tych, 
którzy funkcjonują poza obszarem UE;

  informacje dotyczące przekazywania danych do państw trzecich (jeśli do 
nich dochodzi);
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  planowane terminy usuwania i niszczenia danych, zgodnie z zasadą cza-
sowości przetwarzania;

  opis podjętych działań i środków bezpieczeństwa.

Należy sądzić, że rejestry zabierające takie dane mogą zastąpić od 2018 
roku obowiązujące dokumenty, czyli politykę bezpieczeństwa informacji oraz 
instrukcję zarządzania systemem informacyjnym, które prowadzone są w obec-
nej formie przez administratorów. Zgodnie z art. 30 RODO rejestr ma stać się 
kompleksowym dokumentem dotyczącym ochrony danych osobowych. Będzie 
obowiązywał zarówno podmiotów z sektora publicznego, jak i prywatnego.

Nowy status krajowych organów ochrony danych osobowych
Zgodnie z zapisami w nowym rozporządzeniu unijnym obecne krajowe or-

gany powoływane do spraw ochrony danych osobowych zostały nazwane or-
ganami nadzorczymi. W Polsce organem tym jest Generalny Inspektor Ochrony 
Danych Osobowych (GIODO). Unia Europejska nie określiła szczegółowych wy-
tycznych odnośnie do ustanawiania państwom członkowskim. Nie określono 
też trybu ich powoływania, wymaganych kwalifikacji, długości kadencji, moż-
liwości ponownego wyboru ani też dodatkowych obowiązków zatrudnianego 
w urzędzie personelu. Decyzja w tej kwestii pozostaje do samodzielnego uregu-
lowania na poziomie krajowym. Widnieje natomiast zapis w RODO (rozdział 6), 
że krajowy organ nadzoru powinien być niezależny oraz wybierany przez rząd, 
parlament głowę państwa. Powinien znać przepisy o ochronie danych osobo-
wych, doświadczenie oraz odpowiednie kwalifikacje. Organ ten powinien po-
siadać niezbędne zasoby techniczne, finansowe oraz kadrowe do wypełnienia 
swoich obowiązków. Wydaje się, że zadania i uprawnienia przyznane organom 
nadzorczym w rozporządzeniu unijnym (art. 55–62 RODO) są zbliżone do pol-
skich regulacji ustawowych odnoszących się do GIODO. Pewną nowością jest 
przyznanie temu organowi dodatkowych uprawnień nadzorczych i napraw-
czych, np.: nakazywanie administratorom sprostowania, usunięcia danych itp.; 
nakładanie zakazów przetwarzania; prowadzenie audytów i  certyfikowania. 
Obecnie, w zgodzie z polskim prawem, GIODO posiada jedynie kompetencje 
do przeprowadzania kontroli i wydawania decyzji administracyjnych. Zwróco-
no także uwagę na współpracę między organami nadzorczymi (Nowakowski 
i inni, 2016, s. 249). W tej sytuacji przyjęcie ROchrOsFiz prawdopodobnie będzie 
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wiązało się z koniecznością nowelizacji ustawy o ochronie danych osobowych 
w Polsce oraz dostosowania przepisów o GIODO do nowych regulacji unijnych. 
Jak podkreślono powyżej, status, uprawnienia oraz procedura wyboru GIODO 
w dużej mierze odpowiadają określonym wymogom w  rozporządzeniu unij-
nym. Poszerzony został jednak zakres kompetencji w zakresie nadzoru, a także 
współpracy międzynarodowej. Wobec tego zaszła potrzeba dokonania zmian 
w przepisach krajowych. Wydawało się, że nazwa organu (Generalny Inspektor 
Ochrony Danych Osobowych) na tyle trwale zapisała się w świadomości nasze-
go społeczeństwa, że w nowej ustawie o ochronie danych osobowych może zo-
stać zachowana w niezmienionym brzmieniu. Ostateczne rozstrzygnięcie zale-
żeć będzie jednak od woli ustawodawcy. W projekcie nowej ustawy o ochronie 
danych osobowych procedowanym w Polsce umieszczono zapis Prezes Urzędu 
Ochrony Danych Osobowych (Kuflewski, 2017, s. 1).

Wprowadzenie ochrony w fazie projektowania i domyślnej  
ochrony danych

Wprowadzenie ochrony w fazie projektowania i domyślnej ochrony danych 
wynika bezpośrednio z zapisów art. 25 RODO. Regulacja ta nie występowała 
wcześniej w prawie UE ani też w regulacjach krajowych, chociaż wynikała bez-
pośrednio z zasady adekwatności. Wprowadzona w rozporządzeniu regulacja 
w zakresie ochrony w fazie projektowania polega na zapewnieniu gwarancji 
poszanowania prywatności już w fazie konstruowania założeń i instrumentów 
(aplikacji, urządzeń i całych systemów ochrony danych). Do jej wdrożenia po-
stuluje się podejście proaktywne zamiast reaktywnego oraz zaradcze zamiast 
naprawczego (Krzysztofek, 2016, s. 208). Ochrona danych w toku projektowania 
polega więc na tym, że w czasie tworzenia nowego systemu, a nawet urządze-
nia, rozważa się ich wpływ na sferę prywatności. Przewiduje się możliwe pro-
blemy, a nie reaguje dopiero, gdy one wystąpią. Rozwinięciem ochrony danych 
w toku projektowania jest ochrona domyślna (ang. privacy by default), obejmu-
jąca przedsięwzięcia w trakcie konstruowania aplikacji i  systemów. Rozwiąza-
nia te mają zapewnić możliwość konfigurowania ustawień prywatności przez 
samego użytkownika. Użytkownik ma też mieć zapewnioną możliwość podej-
mowania decyzji o udostępnieniu danych osobowych na swój temat osobom 
trzecim. Reprezentatywnym przykładem tego rozwiązania jest udostępnianie 
danych osobowych przez portale społecznościowe. Obecnie zarządcy tych por-
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tali bardzo swobodnie zarządzają ustawieniami domyślnymi. Po wejściu w życie 
rozporządzenia zarządcy portali społecznościowych będą zobowiązani do kon-
figuracji ustawień domyślnych, aby nie było automatycznej zgody na publiczne 
udostępnianie danych, zdjęć i postów itp.

Poszerzenie zakresu uprawnień dla podmiotów danych
W rozporządzeniu o ochronie danych osób fizycznych zdefiniowano nowe 

i  rozbudowano dotychczasowe uprawnienia przysługujące osobom, których 
dane są przetwarzane zarówno przez podmioty sektora publicznego, jak i pry-
watnego. Większość z tych uprawnień jest zbliżona treścią do uregulowań kra-
jowych zawartych w ustawie o ochronie danych osobowych. Znajdują się też 
zupełnie nowe uregulowania, do których należą między innymi:

  prawo dostępu,
  prawo usunięcia danych (do bycia zapomnianym), 
  prawo do przenoszenia danych, 
  prawo sprzeciwu (istniejące w naszych przepisach krajowych, art. 32  

ust. 1 pkt ustawy o ochronie danych osobowych). 

Zgodnie z pkt 63 preambuły RODO „każda osoba fizyczna powinna mieć 
prawo dostępu do zebranych danych jej dotyczących oraz powinna mieć moż-
liwość łatwego wykonywania tego prawa w rozsądnych odstępach czasu, by 
mieć świadomość przetwarzania i móc zweryfikować zgodność przetwarzania 
z prawem. Obejmuje to prawo dostępu osób, których dane dotyczą, do danych 
dotyczących ich zdrowia, na przykład do danych w dokumentacji medycznej 
zawierającej takie informacje, jak diagnoza, wyniki badań, oceny dokonywane 
przez lekarzy prowadzących, stosowane terapie czy przeprowadzone zabiegi. 
Dlatego też każda osoba, której dane dotyczą, powinna mieć prawo do wie-
dzy i informacji, w szczególności w zakresie celów, w jakich dane osobowe są 
przetwarzane, w miarę możliwości okresu, przez jaki dane osobowe są przetwa-
rzane, odbiorców danych osobowych, założeń ewentualnego zautomatyzowa-
nego przetwarzania danych osobowych oraz, przynajmniej w przypadku profi-
lowania, konsekwencji takiego przetwarzania”.

Osoba, której dane dotyczą, ma prawo żądania od administratora niezwłocz-
nego usunięcia dotyczących jej danych osobowych (art. 17 RODO), a admini-
strator ma obowiązek bez zbędnej zwłoki usunąć dane osobowe, jeżeli zacho-
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dzi jedna z następujących okoliczności: dane osobowe nie są już niezbędne do 
celów, w których zostały zebrane lub w inny sposób przetwarzane; osoba, której 
dane dotyczą, cofnęła zgodę, na której opiera się przetwarzanie zgodnie z art. 6  
ust. 1 lit. a) lub art. 9 ust. 2 lit. a), i nie ma innej podstawy prawnej przetwarza-
nia; osoba, której dane dotyczą, wnosi sprzeciw na mocy art. 21 ust. 1 wobec 
przetwarzania i nie występują nadrzędne prawnie uzasadnione podstawy prze-
twarzania lub osoba, której dane dotyczą, wnosi sprzeciw na mocy art. 21 ust. 2 
wobec przetwarzania; dane osobowe były przetwarzane niezgodnie z prawem; 
dane osobowe muszą zostać usunięte w celu wywiązania się z obowiązku praw-
nego przewidzianego w prawie Unii lub prawie państwa członkowskiego, któ-
remu podlega administrator; dane te zostały zebrane w związku z oferowaniem 
usług społeczeństwa informacyjnego, o których mowa w art. 8 ust. 1.

Prawo do przenoszenia danych (art. 20 RODO) dotyczy osoby, której dane 
dotyczą. ma ona prawo otrzymać w ustrukturyzowanym, powszechnie uży-
wanym formacie nadającym się do odczytu maszynowego dane osobowe jej 
dotyczące, które dostarczyła administratorowi, oraz ma prawo przesłać te dane 
osobowe innemu administratorowi bez przeszkód ze strony administratora, 
któremu dostarczono te dane osobowe, jeżeli: przetwarzanie odbywa się na 
podstawie zgody w myśl art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) lub na podsta-
wie umowy w myśl art. 6 ust. 1 lit. b); oraz przetwarzanie odbywa się w sposób 
zautomatyzowany.

Kiedy RODO zacznie obowiązywać,  prawo odmowy obejmie również sprze-
ciw wobec profilowania (art. 22 RODO). Każdemu zapewnia się możliwość 
sprzeciwienia się dalszemu przetwarzaniu jego danych osobowych. Sprzeciw 
jest skuteczny, jeżeli administrator nie wykaże istnienia uzasadnionych pod-
staw przetwarzania (np. prawnych). W przypadku przetwarzania danych osobo-
wych do celów marketingowych sprzeciw będzie można wnieść w dowolnym 
momencie i od tej chwili dane tej osoby nie będą mogły podlegać dalszemu 
przetwarzaniu. 

Określenie zasad profilowania
Profilowanie4 jest metodą przetwarzania danych oraz kategoryzowania lu-

dzi. Polega na dopasowywaniu i korelowaniu określonych zachowań (np. prefe-
rencji i decyzji konsumenckich) z cechami, takimi jak płeć, wiek, wykształcenie, 
zainteresowania. Jest szeroko wykorzystywane zarówno przez przedsiębiorców, 
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którzy dopasują swoje usługi do profili i  potrzeb odbiorców, jak i w sektorze 
publicznym (np. przez policję i służby bezpieczeństwa oraz organy administra-
cji publicznej odpowiedzialne za politykę społeczną lub aktywizację zawodo-
wą. Reforma prawa unijnego stała się okazją do ucywilizowania tego procesu. 
W art. 4 ust. 4 RODO znajduje się europejska definicja, natomiast w art. 22 RODO 
wprowadzono ograniczenia i przyznano podmiotom danych prawo sprzeciwu 
wobec profilowania. Tym samym profilowanie zostało dopuszczone jedynie 
w kilku określonych sytuacjach, jeżeli: jest niezbędne do zawarcia czy wykona-
nia umowy oraz jeżeli pozwala na to przepis krajowy, który jednocześnie prze-
widuje zastosowanie odpowiednich środków ochrony; podmiot danych sam 
wyrazi na to zgodę. Ograniczenia uprawnień dotyczących profilowania wynika-
ją zawsze z przepisów i mają służyć zapewnieniu bezpieczeństwa publicznego, 
zapobieganiu przestępstwom, ochronie życia itp. (Niklas, 2015).

Zawiadomienie o naruszeniach ochrony danych osobowych
W RODO wprowadzono nowy obowiązek dla administratorów danych po-

informowania osoby o tym, że doszło do naruszenia bezpieczeństwa jej danych 
osobowych. Określane jest też jako prawo do bycia informowanym. Dotyczy ono 
sytuacji, gdy incydent poważnie zagraża prawom oraz wolnościom podmiotów 
danych. Zawiadomienie musi być sformułowane zrozumiale i określać możliwe 
konsekwencje tego naruszenia. Powinno określać również środki zastosowane 
w celu zminimalizowania negatywnych skutków oraz informować, gdzie lub 
u kogo udzielane są dodatkowe informacje. Unijny ustawodawca zamieścił jed-
nak w rozporządzeniu kilka zwolnień z  tego obowiązku. Dotyczą one sytuacji, 
gdy administrator zdążył zareagować i zastosował środki ochrony danych w celu 
zmniejszenia prawdopodobieństwa wystąpienia zagrożenia dla praw i wolności. 
W sytuacji gdy zawiadamianie wymaga nieproporcjonalnie dużego wysiłku, do-
puszcza się możliwość wystosowania publicznego komunikatu. 

Wprowadzenie obowiązkowego zawiadamiania wydaje się trafnym roz-
wiązaniem, ponieważ nie tylko poszerzyło uprawnienia osób, których dane 
są przetwarzane, lecz także może przyczynić się do poprawy bezpieczeństwa. 
Skuteczne zawiadomienie obywateli o wystąpieniu naruszenia prawdopodob-
nie zajmie na tyle dużo czasu oraz będzie tak kosztowne, że bardziej opłacalne 
okaże się stworzenie procedur zapobiegających incydentom oraz wdrożenie 
technicznych i organizacyjnych zabezpieczeń.
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Większa ochrona dzieci
W RODO uwagę zwrócono również na szczególną ochronę danych osobo-

wych dzieci, gdyż mogą one być mniej świadome ryzyka, konsekwencji, zabez-
pieczeń oraz praw przysługujących im w związku z przetwarzaniem danych oso-
bowych wykorzystywanych do celów marketingowych lub do tworzenia profili 
osobowych lub profili użytkownika, a także gdy korzystają one z usług skierowa-
nych bezpośrednio do nich. Wyrazem troski o najmłodszych było poszerzenie lub 
przyznanie im szczególnej ochrony. Dzieci zwykle mają bowiem mniejszą świa-
domość konsekwencji swoich czynów, czyhających na nie zagrożeń czy przysłu-
gujących im praw. W odniesieniu do usług internetowych (głównie korzystania 
z portali społecznościowych) twórcy rozporządzenia w art. 8 RODO przewidzieli, 
że do momentu ukończenia przez dziecko 16. roku życia zgodę na przetwarza-
nie jego danych osobowych wydają rodzice lub prawni opiekunowie. Państwom 
członkowskim pozostawiono pewną swobodę w uregulowaniu tej kwestii i ze-
zwolono im na ewentualne obniżenie progu wiekowego (maksymalnie do 13 lat).

Sankcje administracyjne za naruszenie przepisów ochrony  
danych osobowych

Twórcy RODO nie przewidzieli potrzeby uchwalenia przejściowych prze-
pisów. Wobec tego wszystkie toczące się procesy przetwarzania danych oso-
bowych mają być dostosowane do wymogów niniejszego rozporządzenia 
w ciągu dwóch lat od dnia jego wejścia w życie. Wymóg tego dostosowania 
zabezpieczono systemem bardzo wysokich pieniężnych sankcji zarówno na 
przedsiębiorstwa5, jak i osoby niebędące przedsiębiorstwem. Dla wspierania 
spójnego stosowania administracyjnych kar pieniężnych przewidziano także 
używanie mechanizmu spójności. Wobec tego państwa członkowskie zostały 
zobowiązane do określenia, czy oraz w jakim zakresie administracyjnym karom 
pieniężnym powinny podlegać organy publiczne. Postanowiono też, że nało-
żenie administracyjnej kary pieniężnej lub wydanie ostrzeżenia nie wpływa na 
stosowanie innych uprawnień organów nadzorczych ani sankcji na mocy niniej-
szego rozporządzenia. Artykuł 83 RODO, dotyczący ogólnych warunków nakła-
dania administracyjnych kar pieniężnych, ma ułatwić egzekwowanie przestrze-
gania przepisów. Za niewywiązywanie się lub nienależyte wypełnianie nowych 
obowiązków grozi kara pieniężna od 10 do 20 milionów euro lub od 2% do 4% 
wysokości rocznych obrotów w przypadku przedsiębiorstw.
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Podsumowanie
Wprowadzenie przedstawionych powyżej zmian w poszczególnych pań-

stwach UE ma ograniczyć możliwości wystąpienia rozbieżności w unijnym pra-
wie o ochronie danych osobowych. Jednolite stosowanie przepisów unijnych 
nie eliminuje jednak całkowicie regulacji krajowych. Analiza treści RODO po-
zwala bowiem na wyodrębnienie czterech grup spraw pozostawionych pań-
stwom członkowskim do uregulowania we własnym zakresie (Wilk, 2016, s. 9):
1.  Kwestie wymagające przyjęcia odpowiednich przepisów krajowych, a  jako 

przykład można podać wymóg ustanowienia niezależnego organu ochrony. 
Do krajowych ustawodawców pozostawiono decyzję m.in. o sposobie jego 
wyboru, kadencyjności itp. 

2.  Sprawy, które krajowy ustawodawca może uregulować odmiennie, nie wy-
kraczając jednocześnie poza ramy RODO. Przykładem może być możliwość 
obniżenia progu wiekowego, od którego dzieci mogą same wyrażać zgodę 
na przetwarzanie swoich danych osobowych w Internecie, jeżeli mają co naj-
mniej 13 lat (w RODO określono ukończony 16. rok życia – art. 8). 

3.  Ustawodawcy krajowi mają możliwość precyzowania spraw określonych 
w RODO.

4.  Wprowadzenie instytucji wyłączeń i ograniczeń, które kraje mogą wprowa-
dzać pod określonymi warunkami.

Wobec powyższego wdrożenie RODO niesie ze sobą konieczność dostoso-
wania istniejącego krajowego ustawodawstwa do nowych przepisów unijnych. 
Należy nie tylko wykonać te przedsięwzięcia terminowo (do 25 maja 2018 roku),  
lecz także zachowując przy tym najwyższe standardy prawodawstwa oraz 
ochrony praw obywatelskich. mimo że RODO ma status aktu bezpośrednio 
skutecznego, to jednak niektóre kwestie powinny być doprecyzowane lub ure-
gulowane w zgodzie z prawem krajowym. mając na uwadze konieczność za-
pewnienia bezpieczeństwa i porządku publicznego, dopuszcza się możliwość 
wprowadzania wyjątków i  odstępstw przez państwa członkowskie mieszczą-
cych się w przyjętych normach i z poszanowaniem prawa unijnego. 

W przypadku drugiego dokumentu, czyli dyrektywy policyjnej, zachowano 
jeszcze większą swobodę państwom członkowskim (Walkowiak, Niklas, 2016). 
Obecnie trudno jest nawet oszacować, ile ustaw będzie wymagało uchylenia 
lub nowelizacji. 
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Z informacji podanych do publicznej wiadomości przez nasze ministerstwo 
Cyfryzacji, które odpowiada za implementację RODO i koordynację proce-
su dostosowywania sytuacji w naszym kraju do wymogów unijnych w zakre-
sie przetwarzania danych osobowych wynika, że przynajmniej kilkaset aktów 
prawnych musi zostać poddanych aktualizacji pod kątem ich zgodności z no-
wymi przepisami unijnymi. Projekt ustawy – Przepisy wprowadzające ustawę 
o ochronie danych osobowych wraz z dokumentami towarzyszącymi znajduje 
się w Wykazie prac legislacyjnych Rady ministrów pod numerem UC1006. Zgod-
nie z projektem z dniem wejścia w życie nowej ustawy o ochronie danych oso-
bowych, Biuro Generalnego Inspektora Ochrony Danych Osobowych ma stać 
się Urzędem Ochrony Danych Osobowych (Kuflewski, 2017, s. 1).

Podsumowując, w Polsce trwają obecnie prace nad dostosowaniem prawa 
krajowego do wymogów przepisów unijnych. W nowej ustawie o ochronie da-
nych osobowych powinny znaleźć się przede wszystkim uregulowania dotyczą-
ce nowego statusu oraz poszerzonych kompetencji organu ochrony, w tym do 
nakładania kary finansowej. Nasz ustawodawca powinien zająć się też zasadami 
nadzoru oraz współpracy w celu zapewnienia ochrony danych osobowych. Na-
leży uwzględnić także instytucje i procedury, które nie występowały wcześniej 
w polskim porządku prawnym, np. podmioty certyfikujące czy też procedura 
certyfikacji.
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Endnotes
1  Na dane geolokalizacyjne składają się w szczególności: dane przekazywane z lokalizato-

rów oraz zewnętrznych systemów lokalizacji w postaci współrzędnych geograficznych 
dotyczących położenia środka transportu, daty i godziny pozyskania tych współrzędnych, 
daty i godziny zatrzymania środka transportu oraz numeru lokalizatora albo urządzenia. 
Źródło: http://www.mf.gov.pl/krajowa-administracja-skarbowa/wiadomosci/komunikaty/-/
asset_publisher/2UWl/content/projekt-nowelizacji-ustawy-o-sent/pop_up?_101_INSTAN-
CE_2UWl_viewmode=print [dostęp: 22.09.2017].

2  http://www.egospodarka.pl/tematy/profil-konsumenta [dostęp: 22.09.2017].
3  http://www.giodo.gov.pl/pl/568/603 [dostęp: 22.09.2017].
4  Profilowanie polega na dowolnym zautomatyzowanym przetwarzaniu danych osobowych 

pozwalającym ocenić czynniki osobowe osoby fizycznej, a w szczególności analizować lub 
prognozować aspekty dotyczące efektów pracy, sytuacji ekonomicznej, zdrowia, osobi-
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stych preferencji lub zainteresowań, wiarygodności lub zachowania, lokalizacji lub prze-
mieszczania się osoby, której dane dotyczą – o ile wywołuje skutki prawne względem tej 
osoby lub w podobny sposób znacząco na nią wpływa (pkt 73 preambuły RODO).

5  Jeżeli administracyjna kara pieniężna jest nakładana na przedsiębiorstwo, to przedsiębior-
stwo należy do tych celów rozumieć zgodnie z art. 101 i 102 Traktatu o funkcjonowaniu 
Unii Europejskiej (TFUE). Jeżeli administracyjna kara pieniężna jest nakładana na osobę nie-
będącą przedsiębiorstwem, organ nadzorczy, ustalając właściwą wysokość kary pieniężnej, 
powinien wziąć pod uwagę ogólny poziom dochodów w danym państwie członkowskim 
oraz sytuację ekonomiczną tej osoby (pkt 150 preambuły RODO), http://eur-lex.europa.eu/
legal-content/Pl/TXT/?uri=CElEX%3A32016R0679 [dostęp: 10.10.2017].

6  http://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-ustawy-przepisy-
wprowadzajace-ustawe-o-ochronie-danych-osobowych.html [dostęp: 10.10.2017].
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STRESZCZENIE 
Celem artykułu jest zbadanie zakresu przekazywania przez państwo zadań sektora 
publicznego w ręce podmiotów prywatnych. Wykazano, że prywatyzacja bezpie-
czeństwa to tendencja ogólnoświatowa, której gwałtowny rozwój nastąpił po za-
kończeniu zimnej wojny oraz rozpoczęciu walki z terroryzmem u progu XXI wieku. 
Objęła ona także sferę bezpieczeństwa i porządku publicznego oraz w dużej mierze 
siły zbrojne. Również w naszym kraju, po doświadczeniach zagranicznych misji woj-
skowych, przystąpiono do programu outsourcingu zadań obronnych, którego zada-
niem jest wypełnienie luki w zaspokajaniu potrzeb wojska. Siły Zbrojne RP sprawnie 
przeszły etap pilotażowy zlecania zadań obronnych podmiotom zewnętrznym, wy-
kazując się posiadaniem odpowiednich sił i środków oraz dobrym przygotowaniem 
merytorycznym i kadrowym. Należy jednak zaznaczyć, że proces ten, uznany za ko-
rzystny pod względem ekonomicznym, wymaga od państwa skutecznej kontroli ja-
kościowej oraz zakresu realizowanych zadań i przejrzystości finansowej zawieranych 
umów, w celu niwelowania zagrożeń wynikających z rezygnacji władzy z monopolu 
stosowania siły jako narzędzia bezpieczeństwa. 

ABSTRACT
The aim of this article is to examine the extent to which public sector tasks are 
transferred to private entities. It has been shown that the privatization of security 
is a global trend, which development took place after the end of the Cold War 
and initiation of fight against terrorism in 21st century. Privatization trend has 
also covered the sphere of security, public order and armed forces. Our country, 
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after the experience of foreign military missions, also joined to a pilot program of 
outsourcing defense tasks. The Polish Armed Forces have successfully undergone 
the pilot phase of outsourcing defense tasks to external entities, showing that they 
have the appropriate forces and resources, as well as good technical and human 
resources. however it should be noted, that this process, considered economically 
advantageous, requires from the state effectively control of the quality and scope 
of its tasks and financial transparency in order to tackle the dangers resulting of 
resignation from the monopoly of force as a security tools using by the state.

Słowa kluczowe: bezpieczeństwo państwa, prywatyzacja bezpieczeństwa, outsourcing  
w siłach zbrojnych. 

keywordS: national security, privatisation of security, security tasks of the state.

Wprowadzenie
Władza polityczna utożsamiana z państwem stanowi od wieków najpew-

niejszy gwarant bezpieczeństwa. Dlatego też na płaszczyźnie politycznej i na-
ukowej państwo, jako podstawowa forma organizacji i życia politycznego na-
rodu – zorganizowana demokratycznie wspólnota obywateli – jest centralnym 
podmiotem, wokół którego jest ono skoncentrowane. monopol państwa na 
stosowanie siły (przymusu) w celu ochrony społeczeństwa przed zewnętrznymi 
i wewnętrznymi zagrożeniami legł u podstaw rozwojowych idei bezpieczeń-
stwa traktowanego jako dobro publiczne przynależne wszystkim obywate-
lom danego kraju. Ani ONZ, jako organizacja globalna, ani inne organizacje 
regionalne (np. Unia Europejska) nie zostały wyposażone w odpowiednie in-
strumenty (ustawodawcze czy wykonawcze), aby zastąpić państwo w roli gwa-
ranta bezpieczeństwa. 

Podstawowe role państwa w dziedzinie bezpieczeństwa (Stefaniuk, 2014,  
s. 40–42) możemy podzielić na:

  zewnętrzną – rozwijanie kontaktów międzynarodowych oraz stosunków 
dyplomatycznych, gospodarczych, a przede wszystkim politycznych z in-
nymi państwami, w tym zawieranie sojuszy,

  wewnętrzną – zapewnienie bezpieczeństwa i porządku publicznego 
oraz właściwych stosunków społecznych, ochronę mienia, środowiska 
naturalnego i zdrowia społeczeństwa,

  gospodarczo-organizatorką – to stwarzanie optymalnych warunków 
dla rozwoju działalności gospodarczej jako materialnej podstawy zapew-
nienia bezpieczeństwa narodowego,
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  socjalną – działania skierowane na rzecz ochrony zdrowia, ubezpieczeń 
i pomocy społecznej oraz bezpieczeństwa przy wykorzystaniu zasobów 
ludzkich,

  kulturalno-wychowawczą, dotyczącą wpajania wiedzy i rozpowszech-
niania kultury, wartości i idei oraz rozwijania właściwych postaw obywa-
telskich (patriotycznych).

W. Kitler, definiując funkcje państwa w dziedzinie bezpieczeństwa narodo-
wego (Kitler, 2011, s. 76–77), oprócz wyżej wymienionych zwraca dodatkowo 
uwagę na takie kwestie, jak ochrona porządku konstytucyjnego oraz informacji 
niejawnych i danych osobowych, zapewnienie sprawności i efektywnego dzia-
łania wymiaru sprawiedliwości, kształtowanie morale narodowego oraz postaw 
patriotycznych, zapewnienie bezpieczeństwa kulturowego (obejmującego 
ochronę moralności publicznej, języka, zwyczajów itp.).  

Bezpieczeństwo państwa zawiera w sobie dwa obszary – zewnętrzny i we-
wnętrzny – tworzące w realnej rzeczywistości jedną całość. 

Bezpieczeństwo zewnętrzne obejmuje analizę zjawisk w relacji do współ-
czesnych zagrożeń zarówno na arenie międzynarodowej, jak i w sojuszach. Kon-
cepcja bezpieczeństwa zewnętrznego jest oparta na pewności, że nie jesteśmy 
narażeni na atak, a w przypadku wystąpienia agresji otrzymamy bezzwłocznie 
pomoc ze strony naszych sojuszników. Jego istota wynika z wielu obszarów, 
wśród których najważniejsze to skuteczna i jasna polityka zagraniczna państwa 
oraz wiarygodne i silne sojusze. I tak od czasów trójprzymierza i trójporozu-
mienia (ostatnie dekady XIX wieku), aż do zakończenia zimnej wojny i rozpadu 
ZSRR oraz Układu Warszawskiego (koniec lat 90. XX wieku), charakter i kształt 
kontynentu europejskiego był zdominowany głównie przez sojusze polityczno-
-militarne. W tym czasie bezpieczeństwo państwa w obu wymiarach (zewnętrz-
nym i wewnętrznym) koncentrowało się głównie na militarnej obronie przed 
zewnętrzną agresją. 

Bezpieczeństwo państwa w wymiarze wewnętrznym utożsamiane jest 
z bezpieczeństwem narodowym, ponieważ wynika z podstawowych potrzeb 
społeczeństwa zorganizowanego jako państwo. Strategia rozwoju systemu 
bezpieczeństwa narodowego RP definiuje je jako „zdolność państwa i społe-
czeństwa do zapewnienia warunków jego przetrwania jako instytucji, wspól-
noty obywatelskiej, biologicznego przeżycia ludności, integralności teryto-
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rialnej, niezależności politycznej, stabilności wewnętrznej oraz jakości życia”  
(m.P. z 2013 r. poz. 377). W celu zapobieżenia wszelkim potencjalnym zagroże-
niom państwo zapewnia siły i środki oraz zasoby odpowiednio zorganizowane 
i przygotowane w postaci systemu bezpieczeństwa narodowego obejmujące-
go podsystem kierowania i podsystemy wykonawcze (podsystemy operacyjne 
– obronny i ochronny oraz podsystemy wsparcia – społeczne i gospodarcze). To 
państwo samodzielnie decyduje, jakie wartości chroni w ramach swojej narodo-
wej polityki bezpieczeństwa i do niej dobiera odpowiednie narzędzia, zależne 
od rodzaju interesów narodowych, uwarunkowań zewnętrznych i wewnętrz-
nych, wyzwań i szans oraz wielkości zagrożeń, a przede wszystkim od swoich 
realnych możliwości.  

Rewizja polityki wojskowej państw po zakończeniu zimnej wojny 
Zakończenie zimnej wojny i rywalizacji militarnej na linii Wschód–Zachód 

pociągnęło za sobą zmianę w międzynarodowym systemie wpływów i władzy. 
Rozwiązanie Układu Warszawskiego (lipiec 1991), przypieczętowane rozpadem 
ZSRR (grudzień 1991), pozostawiło na międzynarodowej arenie graczy – USA 
jako jedyne supermocarstwo. Powstała sytuacja geopolityczna wymusiła na 
rządach rewizje polityki wojskowej (w obliczu braku bezpośredniego zagro-
żenia atakiem wroga) niewymagającej utrzymywania licznej armii. Dlatego też 
praktycznie każde państwo na świecie dokonało w tym czasie redukcji wojsk.  
Jak podają sprawozdania SIPRI, w okresie 1989–1993 sojusz NATO ograniczył 
liczbę żołnierzy o 800 tysięcy, a wydatki na obronność zostały zmniejszone 
o około 48 milionów dolarów. Armia USA zredukowała swoje wydatki obronne 
w latach 1989–1999 o 150 miliardów dolarów, co stanowiło 2,5% PKB. Z kolei 
Rosja w analogicznym okresie obniżyła swoje wydatki obronne o 10,8% PKB, 
co oznacza kwotę 188 miliardów dolarów (Wojciechowski, 2014, s. 13). Po za-
kończeniu zimnej wojny całkowita redukcja osobowa wojsk w skali globalnej 
objęła, według różnych źródeł, od 6 do 7 milionów osób – od szeregowców 
po oficerów, personel techniczny, pilotów czy żołnierzy jednostek specjalnych.

W Polsce należącej do Układu Warszawskiego liczebność wojska wynosiła 
347 000 żołnierzy, istniały cztery akademie wojskowe i jedenaście wyższych 
szkół oficerskich kształcących podchorążych. W latach 50. ubiegłego wieku 
wydatki na zbrojenia sięgały 15% dochodu narodowego i obejmowały oprócz 
zakoszarowania, wyżywienia, umundurowania i uzbrojenia także sprzęt, pali-
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wo, wyposażenie oraz zapasy bojowe, które chociaż nieużywane na co dzień, 
wymagały dużych nakładów na ich magazynowanie oraz niezbędną konser-
wację. Zupełnie nowy model życia społeczno-politycznego i gospodarcze-
go, jaki powstał w Polsce po 1989 roku, zrewolucjonizował również model 
funkcjonowania sił zbrojnych w państwie (przejście od autonomii do stania 
się częścią demokratycznego państwa). Sytuację gospodarczą w 1989 roku 
charakteryzowały głęboka nierównowaga, wysoka inflacja i regres w pro-
dukcji materialnej. Jednocześnie, w sytuacji załamania finansowego budżetu 
oraz kryzysu gospodarczego, zapoczątkowano proces zmian systemu eko-
nomicznego, mający na celu podporządkowanie mechanizmom rynkowym 
zasad funkcjonowania gospodarki. Szczególne znaczenie w tym procesie 
odegrało wprowadzenie urynkowienia gospodarki żywnościowej od sierpnia 
1989 roku. W dziedzinie militarnej proces restrukturyzacji Sił Zbrojnych RP 
realizowany w latach 1990–1998, spowodował wymianę pokoleniową kadry 
zawodowej. W tym czasie ze służby odeszło około 78 tys. żołnierzy zawo-
dowych, co stanowiło prawie 70% stanu ewidencyjnego kadry z 1989 roku 
(Paszkowski, 2011, s. 228). modernizacja techniczna wojsk – jako wymóg sta-
wiany kandydatom sojuszu NATO, a także ze względu na przestarzałość po-
siadanego uzbrojenia oraz globalizację przemysłu militarnego na świecie, 
wymusiły znaczne nakłady finansowe oraz sięgnięcie do specjalistów spoza 
armii. Zatem poprzednia koncepcja funkcjonowania sił zbrojnych musiała 
ulec zmianie, co znalazło swoje odzwierciedlenie w ustawie z dnia 25 maja 
2001 r. o przebudowie i modernizacji technicznej oraz finansowaniu Sił Zbroj-
nych Rzeczypospolitej Polskiej (Dz.U. z 2001 r. Nr 76, poz. 804) zakładające li-
czebność sił zbrojnych na koniec roku 2003 na poziomie 150 tys. stanowisk 
etatowych żołnierzy. Ustawa ustaliła również wysokość finansowania potrzeb 
obronnych RP na poziomie 1,95% produktu krajowego brutto z roku poprzed-
niego (ten poziom jest podobny w całej Europie – w tym czasie Niemcy wy-
dawali na obronność 1,3% swojego dochodu, Włochy 1,7%, hiszpania 1,2%). 
Kwota wydatków obronnych została zmieniona w Polsce (podwyższona do  
2% PKB) dopiero w roku 2016, po szczycie NATO w Warszawie. 

Zdecydowane ograniczenie budżetu z jednej strony oraz radykalne zmniej-
szenie liczebności wojsk z drugiej zaowocowało deficytem państwa w gwaran-
towaniu bezpieczeństwa obywatelom i ochronie należącego do nich mienia 
czy kapitału. W powstałej luce szybko znalazły swoje miejsce prywatne agencje 
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ochrony, których rozwój na wielką skalę na całym świecie nastąpił na począt-
ku lat 90. XX wieku, a w Polsce po uchwaleniu ustawy o ochronie osób i mie-
nia w roku 1997 (ustawa z dnia 22 sierpnia 1997 r. o ochronie osób i mienia 
– Dz.U. z 1997 r. Nr 114, poz. 740 z późn. zm.). Ich pracownicy zastąpili żołnierzy 
w zapewnieniu ochrony obszarom i mieniu podlegającym na mocy przepisów 
obowiązkowej ochronie (obejmującej w sferze obronności np. transport broni 
i amunicji, zakłady produkujące, remontujące i magazynujące uzbrojenie; w sfe-
rze gospodarczej – porty morskie i lotnicze, banki itp.). Dla państwa okazali się 
oni zdecydowanie tańsi niż wojsko, które oprócz żołdu wymaga wyszkolenia, 
ubrania, zakwaterowania i wyposażenia. Według danych GUS z 2013 roku na ryn-
ku obecnie funkcjonuje około 6 tysięcy firm, zatrudniających ponad 110 tysięcy 
pracowników oraz około 600 mających nieco inny profil, a także zaliczanych do 
tego rynku spółek detektywistycznych (Kozicka-Puch, 2013). Z ich usług korzy-
stają powszechnie banki, przedsiębiorstwa, spółdzielnie i wspólnoty mieszkanio-
we, a także placówki medyczne, organizacje pozarządowe czy osoby prywatne. 
Prywatne firmy wynajmuje się do pilnowania porządku również podczas imprez 
masowych. 

Jednak mankamenty, takie jak słaba jakość świadczonych usług, niskie wy-
nagrodzenia pracowników ochrony oraz ich kiepskie wyszkolenie (mimo usta-
wowego wymogu odbycia 250-godzinnego przeszkolenia) czy niewywiązywa-
nie się z umów, spowodowały na przestrzeni ostatnich 3 lat odejście prawie 
21% zatrudnionych z jednej strony i rezygnację z ich usług z drugiej. Właśnie 
z powodu niskiej jakości oferowanych usług mON pod koniec 2016 roku po-
stanowiło wycofać się z ochrony jednostek wojskowych przez prywatne firmy. 

Prywatyzacja zadań obronnych w SZ RP
 Od momentu przystąpienia Polski do NATO (1999) i UE (2004) Siły Zbrojne 

RP stały się częścią militarnego paktu z USA i zaczęły aktywnie uczestniczyć 
w operacjach wsparcia pokoju czy działaniach stabilizacyjnych poza granica-
mi naszego kraju.  Oczywiście nie były to nasze pierwsze misje zagraniczne. 
Jeszcze w czasach zimnej wojny polskie wojska brały udział między innymi 
w Komisji Nadzorczej Państw Neutralnych w Korei (1953–1989) czy między-
narodowej Komisji Nadzoru i Kontroli w Indochinach (1954–1975) oraz Wiet-
namie (1972–1975). Jednak dopiero zaangażowanie Sił Zbrojnych RP w Ira-
ku (maj 2003–październik 2008) i Afganistanie (2001–2007), stanowiące test 
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możliwości działań operacyjnych naszych wojsk, miało niezwykle istotny 
wpływ na postrzeganie Polski przez nowych sojuszników oraz kształt zmian, 
jakie nastąpiły w polskiej armii.  

Zgodnie ze standardami obowiązującymi w NATO Siły Zbrojne RP, delegu-
jąc swoje wojska do operacji, zobowiązane są zapewnić przemieszczanie się 
oddziałów w rejon działań, wykorzystując własne środki transportu lub używa-
jąc firm zewnętrznych. Wymagania Sojuszu dopełnia tak zwany cel Robertso-
na (Sekretarz Generalny NATO w latach 1999–2003), przewidujący posiadanie 
przez państwa członkowskie 40% swoich sił, przygotowanych do przerzutu 
w rejon operacji sojuszniczej oraz 8% zdolnych do natychmiastowego użycia 
lub zaangażowanych w misje zagraniczne. Zatem wypełnienie sojuszniczych 
zobowiązań wymaga posiadania określonych zdolności przewozowych, obej-
mujących transport lotniczy i morski, gwarantujący bezawaryjny i terminowy 
przewóz wojsk w dowolny rejon działań oraz zapewniający kontynuację dostaw 
zaopatrzenia i ewakuacji medycznej do kraju. Dlatego też podjęte działania mo-
dernizacji technicznej wojsk w zakresie transportu dotyczyły przede wszystkim 
wymiany i modernizacji floty lotniczej, unowocześnienia taboru samochodo-
wego, paletyzacji materiałów i środków bojowych czy powstania Narodowego 
Programu Śmigłowcowego (hypki, 2006). Priorytetem dla polskich kontyngen-
tów wojskowych realizujących misje zagraniczne w latach 2003–2012 (m.in. 
Kosowo, Bośnia i hercegowina, Afganistan, Irak, Syria) był zarówno dobór od-
powiednich środków transportu uwzględniający bezpieczeństwo przemiesz-
czanych ładunków, ale i pokonywanie odległości w zadanym czasie. Istotne 
wyzwanie stanowiło osiągnięcie kompatybilności zastosowanych systemów 
transportowych w trakcie wspólnych operacji militarnych. 

Delegowanie zadań na zewnątrz w polskim wojsku wynika również z ogra-
niczeń wydatków budżetowych na cele obronne oraz profesjonalizację armii. 
Rekonfiguracja systemu logistycznego resortu obrony narodowej doprowadzi-
ła do znaczącej redukcji składów osobowych i zlikwidowania specjalności woj-
skowych uznawanych za mniej prestiżowe (np. kucharz, magazynier, kierowca). 
Jak podaje J. Bielecki (1999), przed reformą wojska funkcjonowały piony: kwa-
termistrzowski, techniczny, infrastruktury, transportowy oraz medyczny. Dys-
ponowały one na szczeblu operacyjnym potencjałem 28% ówczesnego stanu 
osobowego sił zbrojnych (rok 1989). logistyka stacjonarna obejmowała 1090 
jednostek z 145 tysiącami stanowisk. Po redukcjach, do końca lat 90. XX wieku, 
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udział logistyki w ogólnym stanie sił zbrojnych ograniczono do 12%. liczbę in-
stytucji zajmujących się tym obszarem w mON zmniejszono o około 60%. Stwo-
rzyło to korzystne warunki do rozwoju koncepcji outsourcingu.

Pierwszym dokumentem regulującym kwestie outsourcingu w siłach zbroj-
nych była ogłoszona w 2004 roku „Doktryna logistyczna Sił Zbrojnych RP DD/4, 
która określiła: 

  zasady zaopatrzenia wojska przez partnerów zewnętrznych w uzbrojenie 
i środki materiałowe oraz usługi, a także reguły rozliczeń kontraktowych,

  zasady współpracy kontraktowej w związku z realizacją zadań w ramach 
NATO,

  podmioty odpowiedzialne w siłach zbrojnych za kwestie kontraktowania.

Z kolei zatwierdzona w styczniu 2004 roku ustawa – Prawo zamówień pu-
blicznych (Dz.U. z 2004 r. Nr 19, poz. 177) zdefiniowała zasady wyboru przez 
wojsko firm zewnętrznych oferujących newralgiczny sprzęt oraz usługi na jego 
potrzeby. Kolejnym krokiem było powołanie przez ministra Obrony Narodowej 
resortowego zespołu do spraw wdrażania systemu kontraktowania usług poza 
siłami zbrojnymi, na podstawie Decyzji Nr 258/mON z 5 czerwca 2007 r. Efek-
tem jego prac było powstanie „Koncepcji wdrażania w resorcie obrony naro-
dowej systemu kontraktowania usług poza Siłami Zbrojnymi RP”, stanowiącej 
załącznik do Decyzji Nr 318/mON z dnia 3 lipca 2008 r. w sprawie wdrożenia 
systemu kontraktowania usług poza Siłami Zbrojnymi Rzeczypospolitej Pol-
skiej (Dz.U. mON 2008 Nr 14 poz. 175). Na mocy postanowień przedmiotowych 
dokumentów wprowadzono dwa rodzaje outsourcingu w Siłach Zbrojnych RP 
– kapitałowy, obejmujący utworzenie nowych struktur organizacyjnych odpo-
wiedzialnych za logistykę w wojsku, oraz kontraktowy, dotyczący zdefiniowa-
nia obszarów objętych możliwością zlecania zadań partnerom zewnętrznym. 
Zaliczono do nich logistykę, pomoc prawną i usługi administracyjne, ochronę 
obiektów oraz infrastrukturę.

Podstawy prawne programu strukturalnej reorganizacji systemu logistyki 
określone zostały przede wszystkim w decyzji nr 503/mON ministra Obrony Na-
rodowej z 6 grudnia 2006 r. w sprawie wdrożenia programu pilotażowego od-
dzielenia w wojskowych jednostkach budżetowych funkcji finansowo-gospo-
darczych od operacyjno-szkoleniowych (Dz.Urz. mON z 2006 r. Nr 22, poz. 293) 
oraz rozkaz nr 93/log./P4 Szefa Sztabu Generalnego WP z 31 stycznia 2007 r.  
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w sprawie wdrożenia programu pilotażowego oddzielenia w wojskowych 
jednostkach budżetowych funkcji finansowo-gospodarczych od operacyjno-
-szkoleniowych. Na ich podstawie utworzono Wojskowe Oddziały Gospodarcze 
(WOG), których zadaniem jest realizacja kompletnego zabezpieczenia logistycz-
nego i finansowego jednostek wojskowych wszystkich rodzajów Sił Zbrojnych 
na obszarze całego kraju. Do zakresu ich odpowiedzialności należy również 
prowadzenie gospodarki materiałowo-technicznej oraz ewidencja ilościowo-
-wartościowa (Bursztyński, 2009, s. 25). 

Wdrażanie systemu kontraktowania usług poza Siłami Zbrojnymi RP zostało 
podzielone na dwa etapy:
  ETAP I – obejmujący lata 2008–2012 jako okres próbny sprawdzający przy-

gotowanie wojska polskiego do zlecania usług podmiotom zewnętrznym. 
Outsourcingiem zostało objęte wyżywienie wojska. 

  ETAP II – obejmujący lata 2013–2018, w którym outsourcingiem zostaną ob-
jęte następujące działania logistyczne o charakterze pozamilitarnym:
–  serwis i obsługa sprzętu i uzbrojenia wojskowego (UiSW) oraz systemów 

i urządzeń do ochrony obiektów,
–  pozyskanie pojazdów osobowych, ciężarowych, maszyn, agregatów oraz 

urządzeń specjalistycznych, zestawów transportowych dalekiego zasięgu 
czy sprzętu przeładunkowego, 

–  kompleksowe zaopatrzenie Polskich Kontyngentów Wojskowych w trak-
cie misji poza granicami kraju,

–  szkolenie personelu (kierowców, operatorów sprzętu, personelu tech-
nicznego),

–  zapewnienie transportu (kolejowy, morski, lotniczy),
–  organizacja zapasów żywnościowych, umundurowania, paliw, wyrobów 

medycznych i leczniczych,
–  utylizowanie środków bojowych (w tym rakietowych), odpadów medycz-

nych, weterynaryjnych, chemicznych oraz wszelkich odpadów,
–  kompleksowe zarządzanie nieruchomościami wojskowymi (obsługa i eks-

ploatacja budynków). 

Wdrożenie jednolitego systemu zaopatrzenia w garnizonach, mimo pew-
nych niedociągnięć, naturalnych w początkowym etapie, umożliwiło bardziej 
racjonalne wykorzystanie zasobów (osobowych, finansowych oraz infrastruk-
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tury) na rzecz zabezpieczenia logistyczno-finansowego jednostek na przeważ-
nie lepszym poziomie.  Realizacja programu pilotażowego pozwoliła odciążyć 
dowódców jednostek od zadań logistyczno-finansowych, umożliwiając im 
skoncentrowanie się na realizacji podstawowych zadań operacyjnych i szkole-
niowych. W kategoriach sukcesu możemy ocenić wprowadzenie w jednostkach 
wojskowych cateringu, który pozwolił zaoszczędzić mON prawie 277 milionów 
złotych rocznie (Chrzan, 2012, s. 208). 

Podsumowanie 
Prywatyzacja bezpieczeństwa to tendencja ogólnoświatowa – koncepcja 

outsourcingu objęła większość krajów po zakończeniu ery zimnej wojny, uru-
chamiając proces przekazywania zadań sektora publicznego w ręce podmio-
tów prywatnych. Jak pokazują doświadczenia, jest to rozwiązanie, które może 
przynieść wiele korzyści, o czym świadczą liczne przykłady, jak np. rodzinne 
domy dziecka, windykacja czy prywatne więzienia, a nawet outsourcing zadań 
militarnych, który zagościł na stałe w siłach zbrojnych, szczególnie podczas 
operacji wojskowych prowadzonych poza granicami kraju. Najbardziej jest 
to widoczne w wysoko rozwiniętych państwach anglosaskich, z USA na czele, 
gdzie prywatyzacją objęto nie tylko całość logistyki i zaopatrzenia wojska, ale 
i sferę cyberprzestrzeni (ze względu na wysoki poziom wyszkolenia zewnętrz-
nych specjalistów – informatyków, inżynierów IT, programistów). Armia amery-
kańska już podczas pierwszej wojny w Zatoce Perskiej (1990–1991) korzystała 
z usług podmiotów prywatnych – obsługi wojskowych systemów bojowych 
i wspierających, logistyki, zadań ochrony i doradztwa oraz usług szkolenio-
wych i treningowych. Proces prywatyzacji zadań obronnych ruszył lawinowo 
po atakach terrorystycznych z 11 września 2001 r. Od tamtej pory USA stały się 
największym rynkiem dla Prywatnych Firm Wojskowych. Analitycy wojskowi 
podają, że w 2003 roku zagraniczne misje wojskowe oraz kampania iracka kosz-
towała armię 87 miliardów dolarów, z czego 30% stanowiły sumy kontraktów 
z PFW (Kamieński, 2009, s. 111). Według szacunków podczas operacji wyzwole-
nia Kuwejtu stosunek żołnierzy do prywatnych kontraktorów wynosił 9:1. Nato-
miast podczas wojny w Iraku (2003–2008) stosunek ten wynosił już 1:1 (200 000 
żołnierzy i 190  000 pracowników cywilnych). Zgodnie z danymi Europejskiej 
Wspólnoty Obronnej (EWO) rząd Stanów Zjednoczonych wydał na kontrakty 
z PFW w roku 2007 ponad 76,3 mld euro. Podobnie jak w wojsku, prywatne 
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podmioty zaczęły odciążać budżet USA z kosztów utrzymania przestępców, 
budując w latach 80. XX wieku prywatne zakłady penitencjarne. Również ar-
mia Wielkiej Brytanii otrzymuje około 60% usług od podmiotów prywatnych, 
a w niemieckiej Bundeshwerze wielkość współpracy z firmami zewnętrznymi 
oscyluje wokół 40% (Jałowiec, 2010, s. 29).

Prywatyzacja bezpieczeństwa wewnętrznego objęła też inne sfery, jak cho-
ciażby zapewnienie porządku publicznego. W 2005 roku w USA, po przejściu 
huraganu Katrina, dopiero interwencja prywatnej firmy wojskowej Blackwater 
pozwoliła zaprowadzić porządek na ulicach Nowego Orleanu (Scahill, 2005), 
gdy część policji uciekła, a wojsko nie było w stanie zająć się likwidacją skutków 
kataklizmu i opanowaniem grasujących po sklepach złodziei. Wielka Brytania 
od roku 2012 postanowiła przekazać podmiotom prywatnych (firmy ochroniar-
skie i detektywistyczne) sporą część kompetencji należących do policji (Noch, 
2012).  mają oni możliwość zatrzymywania podejrzanych i bezpośredniego re-
agowania na określone wydarzenia oraz badanie miejsca popełnienia przestęp-
stwa i inne czynności kryminalistyczne. Sektor prywatny również odpowiada za 
świadczenie usług prawniczych związanych z działalnością organów ścigania.

ze względu na zmianę znaczenia i roli sił zbrojnych w nowoczesnych de-
mokracjach powierzenie części zadań podmiotom prywatnym stało się dla 
państwa uzasadnioną ekonomicznie i technologicznie koniecznością. Należy 
jednak zwrócić szczególną uwagę na państwową kontrolę jakości oraz zakres 
realizowanych zadań i przejrzystość finansową zawieranych umów. W Polsce 
w ostatnim czasie miała miejsce głośna afera – nieprawidłowości w umowie 
zawartej w maju 2016 roku bez przetargu między PKP S.A. a Sensus Group sp. 
z o.o. na działania profilaktyczne w zakresie przeciwdziałania terroryzmowi 
podczas Światowych Dni młodzieży były przyczyną interwencji CBA i postawie-
nia zarzutów prokuratorskich pracownikom PKP oraz wstrzymania wypłaty wy-
nagrodzenia dla firmy. 

Istotnym niebezpieczeństwem prywatyzacji zadań państwa jest lobbowa-
nie przez podmioty oferujące usługi w zakresie bezpieczeństwa, korzystnych 
dla nich regulacji prawnych. Czego znamiennym przykładem jest działalność 
organizacji Corrections Corporation of America, The GEO Group i management 
and Training Corp, zrzeszających przedstawicieli prywatnych więzień w USA, 
które według szacunków, w latach 2005–2015 wydały na kampanie wyborcze 
i działalność lobbystyczną wśród polityków co najmniej 45 milionów dolarów 
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(Fedkowicz, 2016). Jak stwierdził w 2011 roku Paul Ashton z organizacji pracu-
jącej na rzecz reformy wymiaru sprawiedliwości w USA – Justice Policy Institute 
„Choć by nie wiem jak firmy te [właściciele prywatnych więzień] starały przed-
stawiać się jako dobroczyńcy Ameryki, którzy przychodzą w sukurs sprawie po-
wszechnego bezpieczeństwa, to prawda jest taka, że od wielu lat robią wszyst-
ko, by branża się rozrastała. […] walczą o surowsze prawodawstwo, tylko po 
to, by stworzyć podaż dla ich specyficznych usług” (Korzycki, Tygodnik Polity-
ka, listopad 2011). To głównie dzięki ich zaangażowaniu na rzecz promowania 
skutecznych programów i rozwiązań w 2016 roku Prokuratura Generalna USA 
ogłosiła decyzję stopniowego wycofywania się z korzystania z usług prowadzo-
nych prywatnie zakładów karnych.  
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STRESZCZENIE
Tematem artykułu jest zagrożenie bezpieczeństwa w logistyce i stosowanie nowoczes- 
nych technologii w celu wykrywania, monitorowania i zwalczania tych zagrożeń. Naj-
pierw została dokonana klasyfikacja zagrożeń bezpieczeństwa w logistyce. Następnie 
przedstawiono wyzwania współczesnej logistyki w tym zakresie. Ukazane zostały także 
innowacyjne technologie i metody wykrywania oraz eliminacji zagrożeń bezpieczeń-
stwa logistycznego. 

ABSTRACT
The topic of the article is the threat of security in logistics and the use of modern tech-
nologies to detect them, monitor and eliminate these threats. The first was the classifi-
cation of safety hazards in logistics. The challenges of modern logistics in this area are 
presented. The challenges of modern logistics in this area are presented. Innovative 
technologies and methods of detecting and eliminating logistic security threats have 
also been demonstrated.

Słowa kluczowe: bezpieczeństwo, logistyka, zagrożenia, system logistyczny, logistyka bezpie-
czeństwa, technologie bezpieczeństwa, zarządzanie bezpieczeństwem.

keywordS: security, logistics, threats, logistic system, security logistics, security technologies, 
security management.

Wprowadzenie
Rozwój nauk o bezpieczeństwie pozwolił na zmianę sposobu jego postrze-

gania. Współczesne rozumienie bezpieczeństwa skupia się na jego dynamice 
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i rozwoju. Bezpieczeństwo to teoria i praktyka, która zapewnia możliwości prze-
trwania i  realizacji własnych interesów przez dany podmiot, w  szczególności 
przez wykorzystanie szans, podejmowanie wyzwań, redukowanie ryzyka oraz 
przeciwdziałanie wszelkiego rodzaju zagrożeniom dla podmiotu i jego interesów 
(Biała Księga BN, s. 247). Bezpieczeństwo dotyczy wielu dziedzin życia człowieka 
i otaczającego go środowiska. W dobie dynamicznie rozwijającej się gospodarki 
szczególnie ważną rolę przypisuje się bezpieczeństwu logistycznemu, zarówno 
w zakresie teoretycznym, jak i w praktycznej działalności. Bezpieczeństwo gospo-
darcze obejmuje szeroki wachlarz obszarów, dziedzin i  sektorów, m.in. finanse, 
energetyka, transport, infrastruktura, produkcja i  usługi. Jego podstawowym 
zadaniem jest ochrona podmiotów gospodarczych przed destabilizacją wywo-
łaną czynnikami wewnętrznymi i zewnętrznymi, w tym działalnością człowieka 
i negatywnym wpływem sił natury. Ważną rolę odgrywa w tym zakresie nowo-
czesna, sprawna i skuteczna logistyka, często zwana logistyką bezpieczeństwa. 
W literaturze przedmiotu  można znaleźć wiele określeń tego pojęcia. logistyka 
bezpieczeństwa, według profesora Andrzeja Szymonika, to wiedza, umiejętno-
ści potrzebne do kształtowania racjonalnych strumieni rzeczowych i związanych 
z nimi strumieni informacji oraz projektowania procesów przepływu materiałów 
i informacji w celu zagwarantowania warunków niezbędnych do funkcjonowania 
podmiotowi bezpieczeństwa  (Szymonik, 2011, s. 90).

Bezpieczeństwo logistyki natomiast to teoria i praktyka, zapewniająca prze-
pływ strumienia rzeczowego i towarzyszących mu informacji, na rzecz podmio-
tu bezpieczeństwa, w szczególności przez wykorzystanie szans, podejmowanie 
wyzwań, zmniejszanie ryzyka oraz przeciwdziałanie wszelakim zagrożeniom dla 
działań logistycznych. Bezpieczeństwo logistyczne ma także ścisły związek z bez-
pieczeństwem informacyjnym, polegającym na ochronie informacji osobowych 
i  rzeczowych przed niepożądanym ujawnieniem, modyfikacją, zniszczeniem 
lub uniemożliwieniem jej przetwarzania oraz stworzeniem możliwości dalsze-
go rozwoju systemów informacyjnych. Bezpieczeństwo logistyczne ma na celu 
zapewnienie możliwości realizacji sprawnych procesów logistycznych w dowol-
nym podmiocie bezpieczeństwa, w określonych warunkach, przez wykorzysty-
wanie nowych technologii, innowacyjnych rozwiązań, sprzyjających systemów 
podatkowych, podejmowanie wyzwań gospodarczych oraz redukowanie do mi-
nimum ryzyka. Powstała zatem konieczność stworzenia kompetentnego zarzą-
dzania bezpieczeństwem w logistyce. Z tym wiąże się potrzeba ciągłego dosko-
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nalenia zawodowego osób ściśle związanych z problematyką bezpieczeństwa, 
w różnych dziedzinach gospodarki oraz systematycznej edukacji społeczeństwa. 

Artykuł wpisuje się w społeczną politykę informacyjno-edukacyjną przez 
przedstawienie problematyki zagrożeń bezpieczeństwa w logistyce ze szcze-
gólnym uwzględnieniem dwóch kluczowych obszarów: przepływu towarów 
(transport) i przepływu danych i informacji (techniki IT) oraz przybliżenie spo-
sobów, form i metod wykrywania i eliminacji tych zagrożeń.

materiał źródłowy artykułu stanowi przegląd aktualnej literatury w zakresie 
bezpieczeństwa wybranych dziedzin logistyki oraz analizę obowiązujących roz-
wiązań prawnych i polskich norm w tym obszarze. 

Wyzwania i zagrożenia współczesnej logistyki  
w zakresie bezpieczeństwa

Wszystkie działania w logistyce są obarczone ryzykiem, które może być wy-
wołane pojawiającymi się zagrożeniami lub zakłóceniami. Terminu tego używa 
się powszechnie na określenie takich sytuacji lub stanów, jak: stan zagrożenia, 
możliwość wystąpienia zdarzenia nieprzewidzianego, poniesienia straty lub 
uzyskania wyniku odmiennego od oczekiwanego.

Ryzyko logistyczne może nastąpić wskutek błędów w planowaniu, np. do-
tyczących wyboru miejsca produkcji, niewłaściwej oceny odbiorców czy użyt-
kowników, nieprawidłowego wyboru dostawców, nieodpowiedniej lokalizacji 
pewnych działów produkcji itp. Inny rodzaj ryzyka logistycznego dotyczy błę-
dów w bieżącym zarządzaniu przedsiębiorstwem, w zakresie zaopatrzenia, pro-
dukcji czy dystrybucji. Biorąc pod uwagę typowy łańcuch logistyczny w przed-
siębiorstwie, który obejmuje wszystkie jego działy, daje się zauważyć ryzyko 
związane z  produkowaniem, magazynowaniem, transportowaniem, kontrolą, 
planowaniem oraz przetwarzaniem  informacji.

Wybrane czynniki ryzyka w sferze logistyki wymienili w swojej pracy Piotr 
Jedynak, Janusz Teczke i Sławomir Wyciślak  (Jedynak i in., 2001, s. 90). Są to: 

 �przekroczenie założonych kosztów logistycznych;
 ��ewentualne konflikty celów logistycznych;
 �błędny wybór własnego bądź obcego magazynowania;
 ���znaczne obniżenie wartości towarów podczas magazynowania i  trans-

portu;
 �opracowanie niewłaściwej strategii dystrybucji produktów;
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 ��niewłaściwa strategia recyklingu;
 �przestoje i przerwy przy transporcie towarów;
 �zmiany polityczno-prawne (np. wysokości ceł, warunków odpraw itp.).

Ponadto istnieje na rynku ryzyko przekupstwa i  łapownictwa, które mogą 
narazić przedsiębiorstwo na znaczne straty. 

W  logistyce transportu można spodziewać się ryzyka wystąpienia szkód, 
kradzieży czy opóźnień w dostawie. 

W logistce magazynowania występuje bardzo duże ryzyko strat mogących 
powstać wskutek ponadnormatywnych zapasów, których koszt utrzymania jest 
bardzo wysoki, oraz w następstwie zniszczenia lub uszkodzenia towarów, ubyt-
ków lub kradzieży.

Skuteczne zarządzanie ryzykiem w  celu zapewnienia maksymalnej ochro-
ny zasobów przedsiębiorstwa polega na opracowaniu i zastosowaniu systemu 
metod i działań zmierzających do obniżenia stopnia oddziaływania ryzyka na 
funkcjonowanie przedsiębiorstwa i do podejmowania w odpowiednim czasie 
czynności zapobiegawczych.

Zagrożeniem dla bezpieczeństwa w logistyce są wszystkie wydarzenia, zja-
wiska czy działania, które zakłócają lub uniemożliwiają zachodzące procesy 
logistyczne. Zaliczamy do nich: przepływy dóbr rzeczowych i informacji, infra-
strukturę, zapasy i koszty logistyczne. Zagrożenia bezpieczeństwa logistyczne-
go można podzielić na kilka grup zobrazowanych w tabeli 1.

Wymienione w powyższej tabeli zagrożenia mogą mieć negatywny wpływ 
na funkcjonowanie systemów logistycznych, zakłócając prawidłowy przepływ 
strumienia rzeczy i informacji. 

Podziału zagrożeń czy zakłóceń bezpieczeństwa w logistyce można doko-
nać ze względu na: 
a) miejsce zagrożenia, 
b) własności fizykalne, 
c) czas trwania,
d) zasięg (Szymonik, 2011, s. 7).

miejsce zagrożenia obejmuje wszystkie działy logistyki: zarządzanie, infra-
strukturę, przepływ informacji, zaopatrzenie, produkcję, dystrybucję, transport 
i spedycję, magazynowanie, obsługę zapasów, obsługę klienta.
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tabela 1. Rodzaje zagrożeń bezpieczeństwa w logistyce

grupa rodzaj zagrożenia zjawiska i wydarzenia

I Klęski żywiołowe Pożary, powodzie, podtopienia, huragany, burze, 
gwałtowne zmiany pogody, gęste mgły, zawieje 

i zamiecie śnieżne, susze.

II Katastrofy Epidemie chorobowe ludzi, zwierząt i roślin, 
skażenia chemiczne i biologiczne, katastrofy 

budowlane, górnicze, hutnicze, komunikacyjne. 

III Awarie Sieci energetycznych, urządzeń i maszyn, 
transportowe.

IV Inne negatywne zdarzenia spowo-
dowane przez działalność ludzką

Kradzieże, sabotaż, defraudacja mienia.

V Zdarzenia godzące w porządek 
konstytucyjny państwa

Terroryzm, blokady drogowe, nielegalne de-
monstracje, masowe migracje.

VI Celowe zakłócenia w obiegu 
informacji

Niszczenie i zniekształcanie systemów informa-
tycznych, wirusy komputerowe.

VII Skutki kryzysu gospodarczego, 
finansowego, globalizacji

Bezrobocie, nikły przyrost PKB, destrukcyjna 
polityka płacowa i emerytalna.

Źródło: Opracowanie własne na podstawie Szymonik, A. (2011). Logistyka w bezpieczeństwie i bezpieczeństwo 
w logistyce, „logistyka” 2, s. 7.

własności fizykalne zagrożenia mogą być materialne (np. skażenia, ubytki, 
uszkodzenia) oraz niematerialne (np. kryzysy w sferze społecznej, politycznej, 
finansowej) oraz zagrożenia informacyjne (np. wadliwy system identyfikacji czy 
informacji), a także energetyczne (np. zakłócenia paliwowe, gazowe itp.).

Ze względu na czas trwania zagrożenie może być pojedyncze, sporadyczne 
(np. zła jakość w  pojedynczej dostawie części), długotrwałe, narastające przy 
dostawie złej jakości części w  kilku kolejnych transportach, powtarzające się 
przy cyklicznie dostarczanych wadliwych dostawach.

zasięg zagrożenia można podzielić na cztery grupy: rozległy, lokalny, roz-
przestrzeniający się i stabilny. Rozległy czas trwania zagrożenia dotyczy całego 
łańcucha logistycznego; zasięg lokalny zaś może dotyczyć pojedynczego ogni-
wa. Czas trwania rozprzestrzeniający się oznacza wydłużenie okresu zagrożenia 
spowodowane np. dostawą wadliwych części. Stabilny, ale nie rozprzestrzenia-
jący się czas trwania zagrożenia następuje np. z  powodu opóźnienia dostaw 
wadliwych części.

W  zamieszczonej tabeli nr 2 przedstawione są zakłócenia systemów logi-
stycznych ze względu na miejsce i przyczyny zagrożenia.
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tabela 2. miejsce zagrożeń i przyczyny zakłóceń systemów logistycznych

miejsce zagrożenia Przyczyna zakłóceń

Zarządzanie logistyką Brak pełnego rozeznania i identyfikacji przewidywanych i istniejących za-
grożeń oraz możliwości zapobiegania im, likwidacji i usuwania skutków, 
nieprawidłowa interpretacja zebranych informacji, niewłaściwa orienta-
cja cenowa, brak rzetelnej informacji o rynku usługodawczym, zaburzony 
system kontroli pracowników i ich działań.

Zaopatrzenie Wydłużone, nieoptymalne i  absorbujące nadmiernie kadrę kierowniczą 
procedury przetargowe i zakupowe, niespójne kryteria wyboru dostaw-
cy, nieterminowość procesu zakupowego, zła jakość produktu, zawyżona 
cena lub ilość, niewłaściwy asortyment, przekupstwo, łapownictwo, brak 
możliwości pozyskania komponentów do wytwarzania, brak buforowego 
zapasu.

Produkcja Niedomagania systemów wytwarzania, zniszczenia, ubytki, kradzieże za-
sobów, brak dostępności fachowego personelu, nieuzasadnione przerwy 
produkcyjne, awarie, pożary, powodzie, katastrofy, sfałszowanie produktu.

Dystrybucja Zignorowanie nowych produktów, nowych producentów, kradzieże, nie-
sprzyjające warunki atmosferyczne, zła jakość wyrobów gotowych, kry-
zys gospodarczy, lekceważenie zarządzania relacjami z  klientem i  prze-
pływem wyrobów w łańcuchu dostaw.

Transport Zakłócenia spowodowane pożarami, eksplozją, wypadkiem środka trans-
portu, zmyciem z pokładu, brak możliwości przemieszczenia ze względu 
na warunki atmosferyczne, niesprawny środek transportu, nieprzystoso-
wany transport wewnętrzny, zmiany przepisów w  gestii transportowej, 
kradzieże, katastrofy komunikacyjne.

magazynowanie Katastrofy budowlane, zniszczenia urządzeń i towarów, awarie sieci ener-
getycznej i systemu informatycznego, uszkodzenie systemu automatycz-
nej identyfikacji, straty w wyniku ponadnormatywnych zapasów, wypad-
ki pracownicze.

Obsługa opakowań Zniszczenie wyrobów w transporcie na skutek złego doboru opakowań, 
niedostarczenie opakowań na czas, zanieczyszczenie środowiska nie-
właściwym składowaniem opakowań, problemy z pracownikami, którzy 
dopuszczają się defraudacji mienia lub innych nadużyć, np. wyboru nie-
właściwego dostawcy.

Obsługa klienta Brak zapasów, błędne zamówienia i  faktury, brak możliwości zlokalizo-
wania produktu, nieterminowość, uszkodzenie wyrobu dostarczonego 
klientowi, brak reakcji na reklamacje i opóźnienia.

Obieg informacji Utrata poufności, integralności oraz możności dysponowania danymi, 
awarie sprzętu systemów, błędy w obsłudze.

Inne Naturalne zagrożenia, zakłócenia klimatyczne, pożary, powodzie, ataki 
bierne i aktywne, kradzieże, przypadkowe błędy ludzkie.

Źródło: Opracowanie własne na podstawie: Sienkiewicz P. (2007). Teoria i inżynieria bezpieczeństwa systemów, 
„Zeszyty Naukowe AON”, nr 1 (66), s. 254.
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Pokazane w tabeli nr 2 podziały zagrożeń zakłócających prawidłowe funk-
cjonowanie procesów logistycznych wskazują na ogrom zadań stojących przed 
instytucjami odpowiedzialnymi za bezpieczeństwo logistyczne w wielu dziedzi-
nach gospodarki. Przede wszystkim konieczne jest przeprowadzenie komplek-
sowych badań przez wyspecjalizowane w tej tematyce grupy uczelniane i firmy 
badawcze. Badania ankietowe przeprowadzone przez prof. Andrzeja Szymonika 
w nowoczesnych firmach polskich i zagranicznych oraz wybranych jednostkach 
administracji rządowej i samorządowej potwierdzają taką potrzebę. Przedmio-
tem badań i  rozmów z  ekspertami z  dziedziny bezpieczeństwa logistyki było 
funkcjonowanie systemów logistycznych w przedsiębiorstwach z uwzględnie-
niem ewentualnych zagrożeń ich bezpieczeństwa.

Jak wynika z badań, najwięcej uwagi poświęca się monitorowaniu zgodno-
ści funkcjonowania przedsiębiorstwa z zaleceniami prawnymi i organizacyjnymi 
w obszarze logistyki. Większość rozwiązań stosowanych w przedsiębiorstwach 
w zakresie bezpieczeństwa w  logistyce jest wynikiem analiz przewidywanych 
zagrożeń przeprowadzonych przez interdyscyplinarne zespoły pracowników 
pod kierownictwem najwyższego szczebla, wspomagane przez własnych i ze-
wnętrznych audytorów. Świadczy to o randze i priorytetach zagadnienia, jakim 
jest bezpieczeństwo logistyczne. 

Kolejny wniosek wynikający z badań dotyczy skali zagrożeń. Najdotkliwiej przed-
siębiorstwa odczuwają zagrożenia z powodu niestabilnej gospodarki, polityki płaco-
wej i podatkowej, zmian w ustawach emerytalnych i zawirowań demograficznych. 

Celowa i  przypadkowa działalność człowieka także przynosi zakłócenia 
w funkcjonowaniu systemów logistycznych. 

mniejsze problemy związane z  bezpieczeństwem logistycznym stwarzają 
zmiany klimatyczne, zła lokalizacja infrastruktury magazynowej i drogowej czy 
zdarzenia związane z niezadowoleniem pracowników, dostawców i klientów.

Istotnym i ważnym elementem dotyczącym bezpieczeństwa logistycznego 
jest ujęcie tej tematyki w planowaniu strategicznym rozwoju przedsiębiorstwa 
oraz podejmowanie długofalowej współpracy z podmiotami zewnętrznymi. 

Przemyślane i zaplanowane działania pozwalają odpowiednio wcześnie przy-
gotować bazę zabezpieczeń logistycznych, przeprowadzać systematyczne szko-
lenia personelu, przygotować rezerwową infrastrukturę i  zapasy na wypadek 
sytuacji kryzysowej, zatrudnić profesjonalne firmy ochroniarskie, ustalić formy 
kontaktu z policją, strażą pożarną, strażą miejską i administracją samorządową.
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Jednak nawet najlepiej opracowane plany nie dają pełnej gwarancji ich sku-
tecznej realizacji z powodów zagrożeń nagłych i niemożliwych do przewidze-
nia. Ponadto w praktyce występują często problemy z wczesnym wykrywaniem 
zagrożeń mimo sprawnego monitoringu. Niejednokrotnie trudno przewidzieć 
zasięg i skalę zagrożenia ani określić jego konsekwencje, dlatego opracowanie 
efektywnego modelu przeciwdziałania skutkom zagrożeń stanowi główne wy-
zwanie bezpieczeństwa w logistyce.

Profesjonalnie opracowane plany strategiczne uwzględniające monitorowa-
nie i identyfikację zagrożeń, określenie przewidywanej częstotliwości ich wystą-
pienia, prawdopodobieństwo pojawienia się oraz spodziewane straty pozwala-
ją na odpowiednie przygotowanie sił i środków, na neutralizację negatywnych 
skutków i pełną realizację zamierzonych zadań w ramach systemu logistyczne-
go, zabezpieczającego określony podmiot.

Nowoczesne rozwiązania technologiczne wykrywania i eliminacji 
zagrożeń bezpieczeństwa występujących w logistyce

Wyzwania współczesnej logistyki w  dziedzinie bezpieczeństwa oby-
wateli wymagają kompleksowego współdziałania różnych instytucji pań-
stwowych i prywatnych, organów administracji rządowej i samorządowej 
oraz organizacji pozarządowych. W  obliczu zagrożeń bezpieczeństwa 
obywateli w sektorze logistycznym należy dostosować metody i narzędzia 
pracy oraz system kierowania i  zarządzania uwzględniający konieczność 
dysponowania nowoczesnym, specjalistycznym sprzętem technicznym 
i informacyjnym.

Działania związane z  bezpieczeństwem obywateli skupiają się na proce-
sach informacyjno-decyzyjnych ratownictwa i  zarządzania kryzysowego oraz 
prognozowaniu zagrożeń z wykorzystaniem systemów i urządzeń wspomaga-
jących ich monitorowanie, identyfikację i przeciwdziałanie. W celu skutecznej 
realizacji podejmowanych przedsięwzięć w tym obszarze konieczne jest ciągłe 
i systematyczne doskonalenie technologii wykrywania i rozwoju zagrożeń, po-
szukiwanie nowatorskich rozwiązań i innowacji. 

Technologie z  zakresu bezpieczeństwa w  logistyce rozwijają się w  dwóch 
obszarach: bezpieczeństwa technicznego i  bezpieczeństwa osobowego. Bez-
pieczeństwo techniczne dotyczy przede wszystkim projektowania i  budowy 
oraz właściwej eksploatacji obiektów i  infrastruktury logistycznej i  odnosi się 
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do wszystkich dziedzin logistyki, czyli zaopatrzenia, produkcji i dystrybucji oraz 
związanym z nimi transportem, spedycją, magazynowaniem i utylizacją.

Bezpieczeństwo osobowe dotyczy bezpośredniego bezpieczeństwa osób 
związanych z  logistyką, obejmuje stałe monitorowanie, wczesną identyfikację 
i efektywne przeciwdziałanie zagrożeniom bezpieczeństwa obywateli oraz sku-
teczne kierowanie ewentualnymi działaniami ratowniczymi i szybkim reagowa-
niem kryzysowym.

Zapewnienie bezpieczeństwa w obu obszarach opiera się na zastosowaniu 
nowoczesnych technologii zdefiniowanych przez ministerstwo Obrony Narodo-
wej pod nazwą: Polskie priorytety w obszarach europejskich badań na rzecz bez-
pieczeństwa i walki z terroryzmem.

Obejmują one wskazania do stosowania innowacyjnych technologii w za-
kresie:

 �powszechnej wiedzy o zagrożeniach bezpieczeństwa;
 �ochrony systemów sieciowych;
 �przeciwdziałania terroryzmowi, w tym bioterroryzmowi;
 �zarządzania kryzysowego,
 �integracji systemów informacyjnych i łączności.

W każdym z tych obszarów wytypowane zostały priorytetowe technologie 
stosowane w systemach bezpieczeństwa. Należy zauważyć, że polskie priory-
tety technologiczne są zbieżne z  priorytetami technologicznymi Europejskiej 
Agencji Obrony (EDA) i Programem Ramowym Unii Europejskiej, co powinno 
ułatwić współpracę w tym zakresie z organizacjami europejskimi i pozwoli po-
zyskać fundusze unijne na ten cel.

Innowacyjne technologie wspomagające utrzymanie bezpieczeństwa obej-
mują m.in. czujniki (sensory), urządzenia pomiarowe i systemy monitorowania 
bezpieczeństwa obiektów i środowiska naturalnego oraz automatyzację zarzą-
dzania kryzysowego. Podstawowym elementem struktury każdego systemu 
monitorowania jest czujnik (sensor, detektor), który decyduje o  pozostałych 
modułach i podzespołach urządzenia. Czujniki takie są wykorzystywane w lo-
gistyce transportu i magazynowania, szczególnie substancji chemicznych i spo-
żywczych, w  których ważne jest wczesne wykrywanie niekorzystnych zmian 
oraz w transporcie, gdzie istotną rolę odgrywają czujniki sygnalizujące przekro-
czenie prędkości czy nadmierne zbliżanie się do przeszkody. 
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Kolejną grupą urządzeń stosowanych w  systemach monitorowania są ka-
mery telewizyjne światła dziennego, kamery niskiego poziomu oświetlenia, ka-
mery termowizyjne i noktowizory. mają one zastosowanie w bezpieczeństwie 
logistyki przeznaczonej do wykrywania substancji niebezpiecznych czy szkodli-
wych dla zdrowia i życia umieszczonych w magazynach czy materiałach prze-
wożonych w kontenerach, ładowniach statków czy samolotów.

Istotnym składnikiem monitoringu bezpieczeństwa jest w miarę ujednolicony 
system pobierania, przesyłania i analizy danych oraz ewidencjonowania zebra-
nych wyników pomiarów. Pomiarów dokonują automatyczne sieci monitoringu 
i przesyłają zakodowane informacje do ośrodka, w którym dane te zostają rozko-
dowane, zweryfikowane i  zapamiętane w  komputerowych bazach danych. Sys-
temy informatyczne w postaci komputerowych baz danych w połączeniu z geo-
graficznymi systemami informacyjnymi (GIS) umożliwiają wizualizację danych na 
mapach tematycznych, co sprzyja szybkiemu wykrywaniu miejsc zagrożeń.

Posiadanie efektywnych systemów wykrywania i analizy zagrożeń bezpie-
czeństwa w  logistyce może dawać gwarancję odpowiednio wczesnego infor-
mowania o przewidywanym i aktualnym zagrożeniu i umożliwia zastosowanie 
odpowiednich środków ochrony. 

Nowoczesna infrastruktura logistyczna wyposażona jest w szereg instalacji 
alarmowych oraz technicznych systemów zapewniających bezpieczeństwo jej 
funkcjonowania. Należą do nich różnorakie systemy bezpieczeństwa, m.in.:

 �system przeciwpożarowy, system napadowo-włamaniowy, system kontro-
li dostępu, system telewizji dozorowej;

 ��system bezpieczeństwa zasobów komputerowych, system bezpieczeństwa 
transmisji danych, system ochrony fizycznej urządzeń teleinformatycznych;

 �system sterujący automatyką budynków, jak na przykład klimatyzacją, pra-
cą wind, oświetleniem, zasilaniem w podstawowe media (www.zaawan-
sowane technologie);

 �system zarządzania bezpieczeństwem budynków – BmS (Building Mana-
gement System), gwarantuje dostarczanie technicznych narzędzi zarzą-
dzania bezpieczeństwem i komfortem pracy w budynku, w warunkach 
codziennej eksploatacji i w sytuacjach awaryjnych. 

Ważnym elementem bezpieczeństwa w logistyce jest ochrona infrastruktury 
transportowej i  przewozów. Wobec współczesnych zagrożeń bezpieczeństwa 
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konieczne jest zastosowanie nowoczesnych środków ochrony, w tym urządzeń 
do wczesnego wykrywania potencjalnych zagrożeń.

Najbardziej znane sposoby zapewnienia bezpieczeństwa w  transporcie to 
skanowanie ładunków, elektroniczne plomby, inteligentne kontenery, monito-
rowanie i śledzenie ładunków (Biernikiewicz, 2008, s. 493).

Nowoczesne skanowanie ładunków zasadniczo różni się od tradycyjnej, fi-
zycznej kontroli. Polega na użyciu skanerów wykorzystujących promieniowanie 
gamma, rentgenowskie lub wiązki neutronów do przeglądania zawartości ła-
dunku pojazdów, nawet będących w ruchu. Jest nieinwazyjne, szybsze i dokład-
niejsze od sposobów tradycyjnych. mogą zdalnie wykryć zagrożenia w postaci 
ukrytych ładunków wybuchowych czy prześwietlić przejeżdżające pojazdy.

Innym zabezpieczeniem są elektroniczne plomby do zamknięcia kontenera 
przewożącego towary, w sposób uniemożliwiający jego otwarcie przez osoby 
nieuprawnione. Próby mechanicznego otwarcia skutkują wysyłaniem sygnału 
o włamaniu i szybkiej identyfikacji kontenera. Obok plomb jednorazowego czy 
wielokrotnego użytku istnieją obecnie wysoko zaawansowane technologicz-
nie urządzenia do rejestrowania otwarcia drzwi kontenera umieszczane w jego 
wnętrzu. Połączenie tej technologii z wykorzystaniem GPS i łączności satelitar-
nej umożliwia monitorowanie położenia przesyłki przez komunikowanie się 
z serwerem centralnym.

Inteligentne kontenery to kolejna forma zapewnienia bezpieczeństwa 
w  logistyce transportu. Kontenery takie wyposażone są w  szereg urządzeń 
i  czujników pozwalających na monitorowanie zachodzących zmian środowi-
skowych (np. temperatury czy wilgotności) i  alarmujących o  nieuprawnionej 
próbie otworzenia drzwi. Bardziej zaawansowane technologie zastosowane 
w  inteligentnych kontenerach umożliwiają poznanie zawartości kontenera, 
danych nadawcy i  odbiorcy, położenie i  zboczenie z  trasy, czas przybycia do 
miejsca przeznaczenia oraz inne szczegółowe dane o przewożonym ładunku. 
Stosowane w transporcie inteligentne kontenery przynoszą wymierne korzyści 
dla przedsiębiorstwa produkcyjnego czy handlowego, m.in. znaczne zmniejsze-
nie liczby kradzieży, skrócenie czasu transportu oraz poprawę bezpieczeństwa 
łańcuchów dostaw.

Do sprawnego zarządzania łańcuchem dostaw logistycznych konieczna 
jest możliwość systematycznego monitorowania i  śledzenia przesyłanych 
ładunków. ma to niebagatelne znaczenie szczególnie podczas przewożenia 
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towarów niebezpiecznych i  wartościowych oraz produktów wrażliwych. Za-
danie to jest możliwe do wykonania dzięki nowoczesnej technologii RFID (Ra-
dio-Frequency Identification). Jest to technika wykorzystująca fale radiowe 
do przesyłania danych oraz zasilania elektronicznego układu, stanowiące-
go etykietę obiektu przez czytnik, w celu identyfikacji obiektu. Specjalne 
urządzenia zwane tagami, zawierające układy elektroniczne z zakodowanymi 
danymi i  anteną odbiorczo-nadawczą, przymocowuje się do przewożonych 
przedmiotów. Zapis i odczyt danych odbywa się zdalnie z pomocą fal radio-
wych przy użyciu czytnika RFID wraz z anteną. metoda ta jest wykorzystywa-
na w  logistyce do wykrywania, śledzenia i  monitorowania obiektów z  dużą 
dokładnością. Jako jeden ze składników nowoczesnego systemu informatycz-
nego może automatycznie identyfikować obiekty i na podstawie odczytanych 
informacji, podejmować odpowiednie działania. Przy połączonym wykorzy-
staniu RFID z  GPS/GSm (Global Positioning System/Global System for Mobile 
Communications) oraz inteligentnych kontenerów w  logistyce podnosi się 
skuteczność działań, oszczędza czas pracy, obniża koszty i znacznie zwiększa 
bezpieczeństwo obiektów i osób.

Szczególną pieczą otaczany jest transport towarów podwójnego zastoso-
wania (dual use products), czyli takich, które mogą być użyte zarówno do celów 
cywilnych, jak i wojskowych. Przykładami takich towarów są np.  niektóre serwe-
ry, komputery i skanery, niektóre turbosprężarki i pompy, substancje chemicz-
ne, metale i stopy itd. Ze względu na specyficzne właściwości takich towarów 
zostały wprowadzone międzynarodowe regulacje  ograniczające obrót nimi. Do 
takich ograniczeń należy m.in. konieczność uzyskania stosownego zezwolenia 
na wywóz tych towarów z kraju czy też obowiązek informowania odpowiednich 
organów państwowych o zamiarze przywozu tych towarów do kraju. Restrykcje 
zostały wprowadzone w celu ochrony bezpieczeństwa wewnętrznego poszcze-
gólnych państw, zwalczanie terroryzmu oraz zapobieganie rozprzestrzeniania 
broni masowego rażenia (Najgebauer, 2012).

Zastosowane są także szczególne środki ostrożności i ochrony oraz zasady 
bezpieczeństwa przy transporcie towarów i przepływie informacji (technologii), 
dotyczących ich produkcji lub użytkowania. Te specyficzne informacje to dane 
technologiczne (plany, wykresy, tabele, projekty, nośniki, dyski) lub formy po-
mocy technicznej (podręczniki,  instrukcje, materiały szkoleniowe, wskazówki 
eksploatacyjne i inne). 



81

Bezpieczeństwo w wyBranych dziedzinach logistyki

l Wydawnictwo Wyższej Szkoły Gospodarki Euroregionalnej im. Alcide De Gasperi w Józefowie

Kolejnym ważnym obszarem w bezpieczeństwie logistyki, który wymaga wdro-
żenia nowoczesnych systemów bezpieczeństwa informacji, jest ochrona przepły-
wu danych. Obecnie w  większości przedsiębiorstw wymiana informacji między 
kontrahentami czy składanie zamówień określonych usług logistycznych odbywa 
się przede wszystkim przez systemy teleinformatyczne. Zamówienia przesyłane 
przez sieci teleinformatyczne potencjalnie mogą być narażone na dostęp nie-
uprawnionych osób. Każde włamanie do urządzeń teleinformatycznych przez oso-
by postronne stanowi zagrożenie dla bezpieczeństwa przesyłanych informacji. 

Wraz ze wzrostem liczby osób korzystających z  sieci teleinformatycznych 
wzrasta zagrożenie ich bezpieczeństwa. Ujawnienie danych dotyczących za-
sobów danego przedsiębiorstwa czy organizacji, jego planów strategicznych, 
kanałów dystrybucji, zamówień, informacji o polityce cenowej i płacowej i  in-
nych planach rozwojowych stanowi doskonałe źródło informacji dla firmy kon-
kurencyjnej. Stosowane obecnie w  logistyce systemy wymiany informacji czy 
systemy zarządzania relacjami z klientami oparte są przede wszystkim na prze-
pływie danych przez sieci teleinformatyczne i teleinformacyjne. Różnice między 
bezpieczeństwem teleinformatycznym i  teleinformacyjnym wyjaśnia definicja 
podana przez Krzysztofa lidermana (liderman, 2009, s. 11). Bezpieczeństwo 
teleinformacyjne obejmuje „zakres form wymiany, przechowywania i przetwa-
rzania informacji, ograniczonego do technicznych środków łączności (przez 
telefony stacjonarne i komórkowe, radiostacje, sieci i  systemy komputerowe). 
Bezpieczeństwo teleinformatyczne dotyczy informacji przesyłanych, przecho-
wywanych i przetwarzanych w sieciach systemach teleinformatycznych”. 

Najczęściej włamania do sieci informatycznych przedsiębiorstw są dokony-
wane przez osoby posiadające szeroką wiedzę i doskonałe umiejętności w za-
kresie obsługi i  użytkowania systemów teleinformatycznych pozwalające na 
omijanie zabezpieczeń stosowanych przez przedsiębiorstwa. Podejmowane 
przez nich działania wiążą się z tzw. cyberterroryzmem, „czyli z przestępstwem 
o  charakterze terrorystycznym, popełnionym w  cyberprzestrzeni. Cyberprze-
strzeń jest definiowana, jako przestrzeń komunikacyjna tworzona przez system 
powiązań internetowych. Jest przestrzenią otwartego komunikowania się za 
pośrednictwem połączonych komputerów i powiązań informatycznych pracu-
jących na całym świecie” (www.słownikinternetowy.pl).

Podobnie jak inne działy gospodarki, logistyka, a w szczególności transport, 
są również objęte siecią cyberprzestrzeni, niezbędną do prawidłowego funk-
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cjonowania i zarządzania posiadanymi zasobami rzeczowymi i informacyjnymi. 
Obecnie obserwuje się dynamiczny rozwój nowoczesnych technik i technologii 
w tej dziedzinie. Powstają nowe systemy i narzędzia, niejednokrotnie mogące 
zastępować pracę człowieka. 

Swoistym ewenementem zabezpieczenia logistycznego jest sztuczna inte-
ligencja (AI – Artificial Intelligence), powstała w wyniku badań nad stworzeniem 
maszyn o inteligencji dorównującej lub przewyższającej inteligencję wybitnych 
jednostek ludzkich, z szerokimi możliwościami komunikowania się z człowiekiem, 
opartymi  na bazie pojęć i faktów z języka naturalnego nawet ze zdolnością wnio-
skowania. Termin ten wprowadził do nauki John mcCarthy, amerykański infor-
matyk, który w 1956 roku po raz pierwszy użył określenia artificial inteligence 
na konferencji w Dartmouth, podsumowującej badania w tej dziedzinie.

Polscy uczeni także włączyli się w nurt badań poświęconych temu proble-
mowi. Już w 1979 roku Andrzej Dziurnikowski w swoich artykułach wyjaśniał 
pojęcie sztucznej inteligencji. Według niego „sztuczna inteligencja obejmuje 
wszelkie badania dotyczące aspektów związanych z problemami inteligen-
cji, prowadzone metodami realizacji technicznej lub teoretycznych rozwią-
zań wykorzystujących formalizm matematyczny” (Dziurnikowski, 1979).

Kilka lat później Jarosław Olejniczak podał inną definicję tej technologii: 
„sztuczna inteligencja, to zespół środków informatyki, które ułatwiają nabywa-
nie i wykorzystywanie wiedzy wynikającej z odtwarzania okoliczności, do-
prowadzających do znanych skutków, w celu określenia czynników i działań 
niezbędnych dla spowodowania skutków pożądanych” (Olejniczak, 1991).

Jan J. mulawka zaś określa sztuczną inteligencję „jako dziedzinę informatyki 
dotyczącą metod i technik wnioskowania symbolicznego,  przez komputer oraz 
symbolicznej reprezentacji wiedzy stosowanej podczas takiego wnioskowania” 
(mulawka, 1996).

Jak wynika z  przytoczonych definicji, sztuczna inteligencja ma szeroką gamę 
możliwości, które mogą  być wykorzystane w różnych dziedzinach logistyki, z bezpie-
czeństwem włącznie. Na przykład w transporcie drony monitorujące transportowa-
nie towarów, obserwujące terminale przeładunkowe czy centra logistyczne mogą 
przekazywać obrazy do systemu rozpoznawczego twarzy czy mowy i natychmiast 
zostanie zaalarmowany dział odpowiedzialny za bezpieczeństwo danego odcinka. 

Istnieją już rozwiązania rozpoznające samopoczucie człowieka po wyrazie 
twarzy, co stwarza możliwość szybkiej oceny kondycji, np. kierowcy transpor-
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tu czy magazyniera mającego wpływ na powierzony towar. Urządzenia oparte 
na sztucznej inteligencji potrafią rozmawiać z człowiekiem, mogą naśladować 
cechy ludzkiego umysłu w rozwiązywaniu konkretnych problemów,  być m.in. 
wykorzystywane w cyberprzestrzeni do ochrony antywirusowej. Przyszłością 
sztucznej inteligencji będą coraz doskonalsze rozwiązania polegające na nie-
nadzorowanych systemach uczących, które będą mogły samodzielnie analizo-
wać olbrzymie ilości danych i  szukać wyjaśnienia problemów niedostrzegal-
nych dla człowieka.

Norbert Biedrzycki, ekspert IT, przewiduje dynamiczny rozwój tej dzie-
dziny informatyki. Przede wszystkim skupia się na trzech nowych technolo-
giach: myślące komputery (cognitve computing), uczenie się maszyn (machine 
learning) i rozumienie języków naturalnych (natural language understanding). 

Do grona myślących komputerów dołączą niebawem komputery kwan-
towe, mające wielokrotnie większe możliwości przetwarzania danych niż 
obecnie użytkowane komputery o  systemach binarnych. myślące kom-
putery oparte na działaniu sieci neutronowych będą mogły przewidywać 
zjawiska i modelować systemy transakcyjne tak istotne w logistyce sprze-
daży. Innym nowym trendem IT są maszyny rozumiejące języki naturalne, 
nie tylko reagujące na polecenia głosowe, lecz także posiadające umiejęt-
ność czytania tekstów skomplikowanych, raportów czy wykresów. Tego 
typu komputery mogą stać się niezbędnym narzędziem w polityce ochrony 
i bezpieczeństwa logistyki przedsiębiorstw i instytucji.

Z  technologią sztucznej inteligencji ściśle związane jest pojęcie chatbo-
tów.  Po raz pierwszy nazwa ta została użyta w  1994 roku przez dr. michaela 
mauldina, amerykańskiego matematyka i informatyka. Słowo bot pochodzi od 
robot – urządzenia samodzielnie wykonującego zaprogramowane działania. 
W  uproszczeniu bot jest programem komputerowym mającym zastąpić czło-
wieka w wykonywaniu jakiejś czynności. Rozwojem botów zajmuje się głównie 
botyka, nowy dział nauki, wykorzystujący wiedzę o modelowaniu oraz symu-
lowaniu zachowań w celu tworzenia cyfrowych postaci. Jednym z botów jest 
chatterbot, program komputerowy sprawiający wrażenie inteligentnego, któ-
rego zadaniem jest prowadzenie konwersacji przy użyciu języka naturalnego 
bądź interfejsu tekstowego (Koszemba-Wiklik, machnik-Słomka, 2018).

Jednym z  ważnych kanałów obecnej komunikacji międzyludzkiej i  komu-
nikacji między firmami i klientami jest czat. Automatyzacja takiej komunikacji 
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następuje przez chatboty. Chatbot jest programem opartym na regułach oraz 
wykorzystaniu technologii aI, z którym użytkownik komunikuje się za pośred-
nictwem interfejsu, czatu (Koszemba-Wiklik, machnik-Słomka, 2018). Chatboty 
potrafią obsługiwać różne aktywności: odpowiadać na zapytania klientów, re-
komendować produkty, dokonywać rezerwacji, robić zamówienia, informować 
o promocjach itp. Technologia chatbotów jest wykorzystywana w firmach do 
usprawnienia relacji z klientami  i szybkiego wewnętrznego komunikowania się. 
Ponadto ta technologia gwarantuje pełną i skuteczną ochronę przepływu infor-
macji i  poufność danych, co jest cenione wśród przedsiębiorców walczących 
o hegemonię na rynku. 

Z kolei blockchain to rozproszona baza danych, która zawiera stale rosną-
cą ilość informacji (rekordów), pogrupowanych w bloki i powiązanych ze sobą 
w taki sposób, że każdy następny blok zawiera oznaczenie czasu (timestamp), 
kiedy został stworzony oraz linkdo poprzedniego bloku, będący zaszyfrowanym 
„streszczeniem” (hash) jego zawartości (Piech, 2016). Zastosowanie tej techno-
logii odpornej na cyberataki może całkowicie zmienić formy bezpieczeństwa 
w logistyce, nie tylko usprawniając przepływ dokumentacji, lecz także przede 
wszystkim stwarzając ochronę danych. Technologia blockchain  jest doskona-
łym zabezpieczeniem zawartych umów, zleceń czy zamówień,  jako  niepodatna 
na awarie systemów komputerowych. Największymi zaletami zautomatyzowa-
nych umów są szybkość ich zawierania i finalizowania, bezpieczeństwo danych, 
mniejsza podatność na ludzkie błędy oraz redukcja pośredników. Płatności 
w technologii blockchain są czymś w rodzaju certyfikacji zasad uczciwego han-
dlu, przejrzystego i  wolnego od nierzetelnych transakcji, a  przede wszystkim 
bezpiecznego. Ponadto koszty operacji kupna-sprzedaży czy transportu są nie-
porównywalnie niższe od tradycyjnych, gdyż technologia blockchain oparta na 
zakodowanej strukturze kryptograficznej nie potrzebuje żadnej instytucji po-
średniczącej i weryfikującej dane z transakcji. 

Kolejnym nowoczesnym rozwiązaniem technologicznym stosowanym m.in. 
w logistyce transportu i zaopatrzenia jest chmura obliczeniowa  lub „przetwa-
rzanie w  chmurze” (cloud computing). Istnieje wiele definicji tego pojęcia for-
mułowanych przez teoretyków i praktyków z obszaru technologii informatycz-
nych. Jedna z nich, moim zdaniem, najbardziej  komunikatywna, określa cloud 
computing  jako model umożliwiający powszechny, wygodny, udzielany na 
żądanie dostęp za pośrednictwem sieci do wspólnej puli możliwych do konfi-
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guracji zasobów przetwarzania (np. sieci, serwerów, zasobów przechowywania, 
aplikacji i  usług), które można szybko dostarczyć i  uwolnić przy minimalnym 
wysiłku zarządzania lub działania ze strony usługodawcy (mell, Grance, 2011). 
można przyjąć, że zadaniem cloud computing jest  dostarczanie zainteresowa-
nym klientom za pośrednictwem internetu („chmura”) usług obliczeniowych, 
takich jak serwery, magazyny, bazy danych, sieci, oprogramowania, analizy itp. 
Firmy oferujące te usługi obliczeniowe są nazywane dostawcami chmury i za-
zwyczaj pobierają opłaty za usługi chmury obliczeniowej w zależności od użycia 
(podobnie jak dostawcy energii elektrycznej lub wody).

 Intensywny wzrost liczby zagrożeń dla bezpieczeństwa informacji spowo-
dował konieczność opracowania szeregu zarządzeń, wytycznych i norm w tym 
zakresie. Normy stanowią zbiór wytycznych, umożliwiających przedsiębior-
stwu sprawne i  efektywne zarządzanie procesami. Na podstawie wytycznych 
zamieszczonych w  określonych normach przedsiębiorstwo powinno wdrożyć 
własny system zarządzania bezpieczeństwem informacji. Najbardziej rozpo-
wszechnione są międzynarodowe normy ISO, które w Polsce wdrażane są przez 
Polski Komitet Normalizacji. Normy te dotyczą systemu zarządzania bezpie-
czeństwem informacji i podają praktyczne zasady jego stosowania, zarządzania 
usługami oraz zarządzania ryzykiem w bezpieczeństwie informacji.

Szczególnie restrykcyjne przepisy dotyczą obrotu towarami podwójne-
go stosowania. W  Polsce obrót tymi towarami i  technologią podwójnego 
zastosowania jest regulowany przepisami Unii Europejskiej i  ustawą z  dnia  
29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługa-
mi o znaczeniu strategicznym dla państwa, a także dla utrzymania międzyna-
rodowego pokoju i  bezpieczeństwa. W  każdym kraju Unii Europejskiej bez-
pośrednie zastosowanie ma rozporządzenie Rady (WE) nr 428/2009 z  dnia  
5 maja 2009 r. ustanawiające wspólnotowy system kontroli wywozu, transferu, 
pośrednictwa i  tranzytu w odniesieniu do produktów podwójnego zastoso-
wania. Rozporządzenie to wprowadza m.in. listę towarów podwójnego zasto-
sowania weryfikowaną rokrocznie. Specjalnej kontroli i ochronie poddawane 
są technologie służące do produkcji, rozwoju oraz użytkowania tych towarów. 
Wskazane jest, aby przedsiębiorstwa dokonujące transferów kontrolowanej 
technologii wdrożyły stosowne procedury mające na celu wprowadzenie ści-
słego nadzoru nad transferem tych technologii. Należy również wprowadzić 
identyfikację transferów, które mogą być kontrolowane oraz uzyskać stosow-
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ne zezwolenia. Procedury takie służą ograniczeniu ryzyka dokonania transfe-
ru bez stosownego zezwolenia, a więc zwiększeniu ich bezpieczeństwa.

Zaprezentowane rozwiązania i technologie nie wyczerpują tematu dotyczą-
cego wykrywania i eliminacji zagrożeń bezpieczeństwa występujących w logi-
styce. W  tej dziedzinie obserwuje się szybki postęp zarówno w  doskonaleniu 
form i metod oraz innowacyjnych rozwiązań ochrony osób i mienia, jak i rozwój 
technologiczny w zakresie unowocześniania istniejących urządzeń wzmacnia-
jących bezpieczeństwo i  tworzenie nowoczesnych, wysoko specjalistycznych 
urządzeń z wykorzystaniem zdobyczy nauki i techniki szczególnie z dynamicz-
nie rozwijających się technologii informatycznych.

Podsumowanie
Rozpatrzone w  artykule zagrożenia bezpieczeństwa w  logistyce i  sposoby 

przeciwdziałania im nie wyczerpują tematu. Wobec dynamicznego rozwoju lo-
gistyki i jej roli w każdej dziedzinie gospodarki nie jest możliwe, aby w gruntow-
ny sposób przedstawić wszystkie aspekty i dylematy tej problematyki. Jednak 
nawet tak wybiórcze ukazanie kwestii bezpieczeństwa logistycznego pokazuje 
wagę wyzwań, jakie stoją przed zainteresowanymi podmiotami. Przedstawiona 
została złożoność kwestii zapewnienia bezpieczeństwa w łańcuchach dostaw lo-
gistycznych oraz podejmowane działania w związku z realizacją tych zamierzeń. 
Zaprezentowano różnego rodzaju rozwiązania problemu ochrony osób i mienia 
oraz bezpieczeństwa przy realizacji usług logistycznych. Ponadto wymienione 
zostały korzyści wynikające ze stosowania wytycznych, procedur, norm i zabez-
pieczeń stosowanych w logistyce, a szczególnie w transporcie: skrócenie czasu 
transportu, uproszczenie procedur celnych, możliwość lokalizacji ładunku, od-
tworzenia trasy przemieszczenia oraz wpływania na zachodzące w czasie prze-
wozu zmiany i nieprawidłowości. Zwrócono również uwagę na innowacyjny cha-
rakter stosowanych urządzeń monitorujących i ich wielostronne wykorzystanie 
w  różnych obszarach działalności. W  dobie wzrastającego znaczenia internetu 
na plan pierwszy wysuwa się bezpieczeństwo informacyjne, które odgrywa klu-
czową rolę w wielu dziedzinach życia. Żadne procesy logistyczne nie mogą być 
realizowane bez skutecznego przepływu informacji. Od szybkiego i prawidłowe-
go przepływu informacji zależy realizacja poszczególnych działań logistycznych 
w przedsiębiorstwie. Zaplanowanie i zrealizowanie dostawy nie byłoby możliwe 
bez pozyskania danych potrzebnych do przygotowania i  dostarczenia towaru 
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w wyznaczonym terminie w określone miejsce. Ciągle rosnąca liczba przedsię-
biorstw korzystających z zewnętrznych usług logistycznych wymaga zwiększe-
nia skuteczności przepływu informacji. Zagrożenie tego przepływu przy reali-
zacji jakiejkolwiek usługi logistycznej może mieć negatywne konsekwencje dla 
przedsiębiorstwa i firm z nim współpracujących. Dlatego priorytetowe staje się 
wdrażanie skutecznych i  nowoczesnych systemów bezpieczeństwa informacji, 
a to wymaga ciągłego doskonalenia pracowników i tworzenia warunków sprzy-
jających poszukiwaniom rozwiązań innowacyjnych.

W  dzisiejszych czasach bezpieczeństwo w  łańcuchu dostaw logistycznych 
coraz bardziej zyskuje na znaczeniu. Wynika to przede wszystkim z globalizacji 
form działania i szybkiego rozwoju technologii, które wpływają na dostęp do 
dóbr, czas prowadzonych transakcji i możliwości związanych z dostawą i dys-
trybucją produktów, które mogą być prowadzone z różnych części świata. Za-
sięg systemów logistycznych zatem coraz bardziej się poszerza, a tym samym 
zwiększa się ryzyko prowadzonych działań przez firmę. Wielkiego znaczenia 
nabiera więc nowoczesne, skuteczne zarządzanie bezpieczeństwem procesów 
logistycznych w przedsiębiorstwach. Zarządzanie bezpieczeństwem w logisty-
ce obejmuje zestaw zharmonizowanych działań podejmowanych w sytuacji za-
grożeń lub zakłóceń wymierzonych na zasoby logistyczne w celu zmniejszenia 
lub wyeliminowania zagrożenia (Szymonik, 2011). Dzięki prawidłowo zorgani-
zowanemu zarządzaniu czynności transportowe i  magazynowanie, realizacja 
zamówień, zaopatrywanie w części, obsługa klienta, planowanie, prognozowa-
nie popytu, przepływ informacji, kontrola zapasów, czynności manipulacyjne, 
lokalizacja zakładów produkcyjnych, usługowych i składów, procesy zaopatrze-
niowe, pakowanie, obsługa zwrotów oraz gospodarowanie odpadami przebie-
gają i  funkcjonują niezawodnie. W  tym celu w  każdym przedsiębiorstwie czy 
organizacji powinny być wdrożone procedury dotyczące zarządzania bezpie-
czeństwem w logistyce, by tym samym zapewnić bezpieczną i niezawodną re-
alizację zaplanowanych zadań.
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STRESZCZENIE
Sieć internetowa stwarza wiele możliwości dla wszystkich jej użytkowników. Wiele 
mówi się o korzyściach płynących z tego medium, a znacznie mniej o zasadach bez-
pieczeństwa w  sieci. Internet umożliwia publikowanie własnych treści na różnego 
rodzaju serwisach, co może powodować pozytywne i negatywne skutki. Celem opra-
cowania powyższego tematu jest edukacja i poszerzenie wiedzy na temat bezpie-
czeństwa w cyberprzestrzeni, a także uświadomienie społeczeństwa, że mimo wielu 
zalet i możliwości, jakie daje Internet, istnieją także poważne zagrożenia, które mogą 
mieć wpływ na funkcjonowanie człowieka. 

ABSTRACT
The Internet network creates many possibilities for all its users. much is said about 
the benefits of this medium, and much less about the security rules in the network. 
The Internet allows you to publish your own content on different types of websites, 
which can cause positive and negative effects. The aim of this article is to educate 
and broaden knowledge about security in cyberspace, and to make the public aware 
that despite many advantages and opportunities offered by the Internet, there are 
also serious threats that may affect the functioning of people.

Słowa kluczowe: Internet, cyberprzestrzeń, cyberprzestępczość, bezpieczeństwo.

keywordS: Internet, cyberspace, cybercrime, security.

Wprowadzenie
Pojawienie się Internetu przyniosło ludzkości wiele korzyści. Po raz pierwszy 

w historii ludzie są w stanie komunikować się i współpracować w niemal rze-
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czywistym czasie, z łatwością, praktycznie niezależnie od granic państwowych 
i/lub stref czasowych. W  ostatnich latach technologia informacyjna stała się 
tak nieodłączną częścią nowoczesnego biznesu, że niektórzy autorzy nie uzna-
ją już wykorzystania technologii informatycznych jako strategicznej korzyści.  
Zamiast tego można stwierdzić, że technologia informacyjna jest podstawo-
wym dobrem, podobnym do elektryczności i że brak tego dobra uniemożliwia 
prowadzenie działalności gospodarczej (van Niekerk, Goss, 2013).

Każdy użytkownik zostawia ślady w sieci w sposób świadomy i nieświado-
my. Świadomie w postaci umieszczania zdjęć, danych czy wpisów, natomiast 
nieświadomie – przez odwiedzanie stron internetowych. Takie informacje wy-
korzystują między innymi reklamodawcy lub cyberprzestępcy, którzy chcą po-
zyskać informacje na temat życia prywatnego internautów. Decyzja dotycząca 
udostępniania informacji powinna być świadoma oraz przemyślana1.

Serwisy internetowe zaczęły zbierać cenne dane osobowe, takie jak: imię 
i  nazwisko, datę urodzenia, miejsce zamieszkania, numer telefonu czy adres  
e-mail. Z tego powodu pojawił się problem przetwarzania i zabezpieczenia tych 
danych, ponieważ użytkownicy chcieli wiedzieć, co właściciele poszczególnych 
stron internetowych robią z takimi informacjami. Dzięki temu powstała polityka 
prywatności, która przedstawia zakres przetwarzanych informacji. logując się do 
danego portalu, warto zapoznać się z tego typu dokumentem (Pieczyrak, 2013).

Świadome i bezpieczne korzystanie z Internetu  
z punktu widzenia użytkownika

Użytkownik komputera odgrywa istotną rolę w  ochronie i  zapewnieniu 
bezpieczeństwa w  cyberprzestrzeni; jednak bezpieczeństwo komputerów 
pozostawia się inicjatywie użytkownika (Ng, Rahim, 2005). Dzieje się tak głów-
nie dlatego, że ważkie decyzje dotyczące zachowania bezpieczeństwa podej-
mowane są podczas ich działań on-line: takie jak korzystanie z  bankowości 
elektronicznej. Wszechobecność technologii informacyjnej zapewnia środki 
umożliwiające wiele różnych rodzajów działalności on-line: zakupy, banko-
wość i rekrutacja do pracy, rozrywka. Niestety, użytkownicy są nieświadomi, 
że korzystając z tych technologii, otwierają „tylne drzwi” dla hakerów. Są to 
główne możliwości włamania i  innych naruszeń bezpieczeństwa. Dlatego 
warto przyjrzeć się ludzkiemu aspektowi bezpieczeństwa w ramach regular-
nego korzystania z komputera.
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Teoria motywacji do Ochrony (Protection Motivation Theory) zakłada, że moty-
wacja do ochrony przed zagrożeniami jest związana z przekonaniami jednostki, iż 
osoba jest osobiście narażona na zagrożenie (Tu, yuan, 2012). Jednak stosunko-
wo niewiele jest badań nad ludzkim aspektem bezpieczeństwa komputerowego 
i jego wpływem na praktykę bezpieczeństwa (Ng i inni, 2009, s. 815–825).

Dlaczego ludzki aspekt bezpieczeństwa jest tak ważny? Oczywiście trudno jest 
poznać i określić złożoność ludzkich zachowań i brak umiejętności obsługi kompu-
tera. Z tego względu naukowcy i osoby zajmujące się bezpieczeństwem wytyczają 
możliwe sposoby ochrony przed zagrożeniami IT. Komputery osobiste są popular-
nym celem hakerów (Doswell, 2008), ponieważ są oni zainteresowani tym, co użyt-
kownicy przechowują na swoich komputerach. Na przykład poufne dane osobo-
we, takie jak nazwy użytkowników, hasła i dane konta bankowego. Z drugiej strony 
należy zauważyć, że poszczególnych użytkowników komputerów można łatwo 
oszukać ze względu na brak świadomości, jak zapewnić bezpieczeństwo w korzy-
staniu z komputera. Dlatego rozumienie bezpieczeństwa użytkownika w kontek-
ście korzystania z komputera jest ważne dla ochrony przed złośliwymi atakami IT.

Niestety, większość użytkowników komputerów nie ma świadomości doty-
czącej bezpieczeństwa w sieci z powodu luk edukacyjnych, braku profesjonali-
zmu i szkolenia (hui, 2007). Świadomość bezpieczeństwa, stosunek do zaufania 
i  ochrona prywatności zależą od kontekstu kulturowego i  norm społecznych. 
Geert hofstede opisuje szereg wskaźników wartości kulturowych mierzących 
różnice kulturowe między społeczeństwami (hofstede, 1992). Definiuje on kolek-
tywizm, jedną z cech określającą struktury w społeczeństwie, w której jednost-
ki mogą oczekiwać, że ich krewni, rówieśnicy lub członkowie danej grupy będą 
dbać o  nich w  zamian za niekwestionowaną lojalność. Dlatego kultura może 
odgrywać znaczącą rolę w kształtowaniu stosunku ludzi do prywatności (Kuma-
raguru, Cranor, 2005). Na przykład kolektywizm w niektórych społeczeństwach 
tworzy lepsze wzajemne zaufanie i dlatego użytkownik może bez wahania dzielić 
się swoją tożsamością on-line, między innymi podając takie dane, jak nazwy użyt-
kowników, hasła i dane kart kredytowych swoim rówieśnikom i rodzinie.

Bezpieczne witryny internetowe
Przeglądając strony internetowe, często nieświadomie udostępnia się dane 

osobowe, co jest spowodowane tym, że dana witryna jest niebezpieczna lub 
fałszywa (np. pishingowa strona logowania banku). Z  tego powodu, przele-
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wając pieniądze czy kupując w sieci, trzeba mieć pewność, że dana strona jest 
autentyczna oraz że nasze dane są chronione przed próbami wyłudzenia. Jest 
to trudne zadanie, ponieważ cyberprzestępcy potrafią wykorzystać elementy 
grafiki prawdziwych stron, zmieniając tylko szczegółowe elementy, np. jedna 
litera w adresie witryny i wielkość logo firmy (Sobianek, 2008).

Dlatego przed wykonaniem jakiejkolwiek czynności na danej stronie inter-
netowej należy (Sobianek, 2008):

  zwracać uwagę na wygląd strony (kolorystyka, układ głównych ele-
mentów);

  dokładnie sprawdzić adres odwiedzanej strony (czy zgadza się cała na-
zwa adresu strony);

  zwracać uwagę, na proces autoryzacji na witrynie, prosta autoryzacja po-
winna wzbudzać podejrzenia (okna typu pop-up2 nie wykorzystują banki 
i sklepy);

  przeczytać fragment strony (liczne błędy ortograficzne i literówki mogą 
świadczyć o fałszywej stronie);

  sprawdzić, czy komunikacja jest szyfrowana (opcja połączenia bezpiecz-
nego powoduje, że pojawia się ikona kłódki – oznaczenie certyfikatu SSl 
oraz początek adresu strony zmienia się z  „http://” na „https://”, gdzie 
końcówka „s” oznacza „secure” – połączenie bezpieczne);

  pamiętać, żeby po zalogowaniu jeszcze raz sprawdzić adres i certyfikat 
strony oraz datę ostatniego logowania, ponadto za każdym razem przed 
wyłączeniem przeglądarki należy się wylogować.

Wymieniony wyżej certyfikat SSl to protokół, który zabezpiecza dane użyt-
kownika podczas przesyłania ich z przeglądarki do serwera strony. Otrzymanie 
takiego certyfikatu wiąże się z przejściem przez daną witrynę procesu walidacji. 
Dlatego witryny bezpieczne to takie, które posiadają certyfikat3.

Znajomości w świecie wirtualnym
Internet daje ludziom możliwość komunikowania się z  innymi bez wycho-

dzenia z domu. W dobie Internetu odległość między rozmówcami przestała mieć 
znaczenie, ponieważ sieć pozwala zbliżyć się do siebie ludziom z całego świata. 
Rozmowa w sieci nie ma także ograniczeń czasowych, może bowiem trwać od kil-
ku minut do wielu miesięcy, a nawet lat. Użytkownik może odczytać wiadomość 
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w najdogodniejszej dla siebie chwili i nie ma obowiązku odpowiadać na nią od 
razu. Komunikacja między internautami zaczyna się najczęściej na forum dysku-
syjnym, czacie lub na portalu społecznościowym – wystarczy kilka kliknięć, aby 
do drugiej osoby dotarła jakaś informacja (Kowalska, Bednarek, 2014, s. 138–140). 

Wirtualną znajomością można określić utrzymywanie relacji z kimś pozna-
nym w sieci. Rozmówcę internetowego można poznać na tyle, na ile on tego 
chce, tzn. w zależności od tego, jak dużo o sobie powie, oraz od tego, ile z tych 
informacji jest prawdą. Z jednej strony takie znajomości zwykle są krótkotrwałe, 
natomiast z drugiej bywa, że taka relacja pogłębia się, rozwija i umacnia. Naj-
liczniejszą grupą ludzi zawierającą znajomości on-line są osoby młode i dzieci. 
Często przez małe zainteresowanie rodziców młodzież poszukuje zrozumienia 
wśród innych użytkowników sieci. Inną przyczyną szukania wirtualnych zna-
jomych jest nieśmiałość w realnych kontaktach. Nawet jeżeli druga strona nie 
wykaże zrozumienia lub odrzuci nasze uczucia, znajomość w Internecie szybko 
i bez konsekwencji można zakończyć (Kozak, 2007, s. 167–168). Zdarza się, że 
relacje w cyberświecie są przedkładane nad kontakty w świecie realnym. Taka 
sytuacja może szczególnie negatywnie wpływać na młode osoby przebywają-
ce w sieci, tzn. może upośledzać ich zdolności komunikacyjne, które są bardzo 
potrzebne w relacjach „twarzą w twarz”. Skutkiem tego w przyszłości może być 
nieumiejętność ludzi w radzeniu sobie w podstawowych życiowych sytuacjach 
(Kowalska, Bednarek, 2014, s. 141).

Nie każda relacja utrzymywana przez Internet musi zakończyć się źle – wiele 
znajomości może okazać się inspirującymi i ciekawymi. Sieć umożliwia pozna-
nie ludzi o podobnych pasjach i zainteresowaniach. Niestety z Internetu korzy-
stają także ludzie o złych zamiarach, tak więc trzeba pamiętać o podstawowych 
zasadach bezpieczeństwa – nie ufać bezgranicznie nowo poznanym osobom 
oraz nie podawać im swoich danych osobowych. Rozsądne korzystanie ze zna-
jomości w sieci pozwoli uchronić siebie, a także dzieci przed przykrymi konse-
kwencjami w postaci oszustwa lub cyberprzemocy (Kozak, 2007, s. 169–170).

Regulaminy serwisów internetowych
Korzystanie z wszelkiego rodzaju serwisów internetowych wiąże się z akcep-

towaniem regulaminów tych stron przez zaznaczenie i kliknięcie w odpowied-
nie miejsce. W życiu realnym, gdy ktoś zostanie zapytany o dane osobowe do 
ankiety, zasłania się ochroną danych osobowych. Natomiast w Internecie bez-
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myślnie zaakceptuje wszystkie regulaminy i politykę prywatności, nie czytając 
nawet jednego punktu z tych dokumentów.

Użytkownikom Internetu z pewnością trudno jest czytać regulaminy, które 
według badań Selectout mają przeciętnie 2460 słów. Przeczytanie tak duże-
go materiału może zająć nawet kilkanaście minut. Zdarza się również, że taki 
regulamin występuje w języku obcym, co może stanowić problem. Zazwyczaj 
zakładając, że wszystko jest w porządku, użytkownik akceptuje regulamin bez 
zapoznania się z nim. Firmy działające w Internecie zrobią wszystko, aby znie-
chęcić ludzi do czytania tego typu dokumentów. Jednak nie jest to powód, aby 
akceptować wszystko, co wyświetli się na monitorze, ponieważ w ten sposób 
można całkowicie pozbawić się prywatności. Z raportu Selectout jasno wynika, 
że większość serwisów internetowych udostępnia dane użytkownika dla innych 
firm na świecie, a część z nich nie posiada nawet polityki prywatności, bez której 
niebezpiecznie jest korzystać z portalu (maikowski, 2014).

W związku z powyższym nie należy akceptować „w ciemno” takich regula-
minów, ponieważ może to skutkować utratą panowania nad danymi osobowy-
mi, którymi będą w dowolny sposób zarządzać inne podmioty.

Wiadomości w sieci
Jednym z dóbr Internetu, który pozwala utrzymywać kontakt z ludźmi, jest 

poczta elektroniczna. Przesyłane za jej pośrednictwem wiadomości – listy do-
cierają w bardzo szybkim czasie mimo dużych odległości. Jednak nieostrożne 
korzystanie z poczty e-mail może narazić posiadacza na niebezpieczeństwo.

Przed otwarciem każdej wiadomości należy sprawdzić, czy na urządzeniu 
jest zainstalowany aktualny program antywirusowy. Powinien on być ustawio-
ny tak, aby działał w czasie rzeczywistym, tzn. żeby skanował wiadomości wte-
dy, gdy przychodzą, oraz sprawdzał typy załączników (majewski, 2009). Niekon-
trolowane otwarcie podejrzanej wiadomości i/lub załącznika może skutkować 
zainfekowaniem urządzenia i kradzieżą danych.

Cyberprzestępcy, którzy wykorzystują pocztę elektroniczną jako obiekt ata-
ków, zazwyczaj korzystają z  poprzednio przygotowanych wzorów. W  Polsce 
najpopularniejsze to4:

 �faktura od kontrahenta,
 �windykacja,
 �paczka do odebrania,
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 �faktura od operatora telekomunikacyjnego,
 �wiadomość od banku,
 �wezwanie na rozprawę.

W związku z tym, że fałszywe wiadomości często się powtarzają, można je 
sprawdzić, korzystając z wyszukiwarki Google, wpisując, np. temat e-maila. Po-
nadto w razie wątpliwości zawsze można wykonać telefon do firmy bądź osoby, 
która podaje się za nadawcę e-maila, w celu potwierdzenia autentyczności da-
nej wiadomości. Należy pamiętać, żeby nigdy nie odpowiadać i wysyłać podej-
rzanej wiadomości dalej. Stanowi to potwierdzenie dla sprawcy, że konto e-mail 
jest prawdziwe i wkrótce będzie można się spodziewać kolejnych wyłudzają-
cych dane wiadomości5.

Przed podjęciem decyzji w sprawie otwarcia wiadomości e-mail warto do-
datkowo zadać sobie kilka następujących pytań (majewski, 2009):
1. Czy nadawca wiadomości jest znany?
2. Czy od tego nadawcy otrzymywano już wiadomości?
3. Czy spodziewana jest wiadomość od tego nadawcy?
4. Czy temat i nazwa załącznika są sensowne?

Pobieranie danych z sieci
W społeczeństwie informacyjnym najsłabszym ogniwem w kwestii bezpie-

czeństwa teleinformatycznego jest człowiek. Brak wiedzy, bezmyślność lub po 
prostu ludzki błąd mogą spowodować poważne zagrożenie funkcjonowania 
w sieci. Niestety wiele osób nie zdaje sobie sprawy z tego, jakie konsekwencje 
może wywołać ich błąd.

W Internecie istnieje niezliczona ilość szkodliwego oprogramowania, są to 
wirusy, trojany i zagrożenia typu spyware6. Najczęściej pojawiają się na podej-
rzanych stronach internetowych dla dorosłych, w  pirackich materiałach oraz 
wiadomościach e-mail. Otwarcie zainfekowanej wiadomości lub instalacja pliku 
z  Internetu, bez odpowiedniego zabezpieczenia urządzenia, może skutkować 
nie tylko kradzieżą danych, lecz także szpiegowaniem użytkownika przez długi 
czas. Ponadto już samo pobieranie różnego rodzaju danych z sieci (np. muzyka, 
filmy, programy, gry) może sprowadzić niechcianego szkodnika do systemu. In-
ternauci najczęściej trafiają na szkodliwe oprogramowanie w programach i apli-
kacjach, które są reklamowane jako darmowe przez przyciski „free download” 
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lub „free software”, w których ukryte są wirusy. Jeżeli dany program rzeczywi-
ście jest darmowy, to z pewnością będzie on dostępny na stronie producenta7.

Programy i aplikacje należy pobierać tylko ze stron producenta lub spraw-
dzonych serwisów godnych zaufania. Istnieje wiele podejrzanych stron, które 
wyglądem przypominają popularne witryny. Dlatego w razie wątpliwości infor-
macje na temat danej strony internetowej można spróbować znaleźć w wyszu-
kiwarce internetowej, a  także przeskanować daną stronę za pomocą skanera 
on-line. Każdy pobrany plik z Internetu należy sprawdzić programem antywiru-
sowym. W przypadku znalezienia zagrożenia antywirus spróbuje go wyleczyć 
lub usunąć. Bardzo ważnym aspektem jest aktualizacja oprogramowania syste-
mu i bazy sygnatur wirusów, w przeciwnym razie nowe zagrożenia mogą być 
niewidoczne dla antywirusa8.

Pobierając treści komercyjne (muzyka, filmy, gry), trzeba również pamię-
tać, że można się narazić na złamanie postanowień licencyjnych, co idąc dalej  
– powoduje konsekwencje prawne. Witryny oferujące darmowe filmy i muzykę 
bardzo często zawierają wirusy, a poza tym pobranie takich plików często po-
woduje łamanie prawa.

Odpowiednie zabezpieczenie komputera i innych urządzeń mobilnych oraz 
kierowanie się zdrowym rozsądkiem i rozwagą zapewni wysoki poziom bezpie-
czeństwa. 

Ochrona danych osobowych
Na podstawie ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 

roku za dane osobowe uznaje się wszelkie informacje dotyczące zidentyfikowa-
nej lub możliwej do zidentyfikowania osoby fizycznej. W związku z powyższym 
dane osobowe to informacje, które określają konkretną osobę fizyczną oraz po-
zwalają na jej zidentyfikowanie, np. PESEl, NIP, imię i nazwisko, adres zamieszka-
nia. W określonych przypadkach za takie dane mogą być uznane również: adres 
e-mail czy numer IP. Z kolei w myśl powyższej ustawy przetwarzanie danych to 
wszystkie jakiekolwiek operacje wykonywane na tych danych, takie jak: zbieranie, 
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usu-
wanie, a szczególnie te, które wykonuje się w systemach teleinformatycznych9. 

Bezpieczeństwo danych osobowych w Internecie w głównej mierze zależy 
od użytkowników. Nieprzemyślane działania w sieci mogą być przyczyną utraty 
kontroli nad danymi. Trzeba czytać regulaminy serwisów internetowych i zwra-
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cać uwagę, na co wyraża się zgodę. Warto korzystać również z ustawień prywat-
ności, które ograniczą widoczność danych osobowych dla osób postronnych 
(Szafrańska, Szafrański, 2014, s. 211–233). 

Korzystając z portalu społecznościowego, należy udostępniać tylko te dane, 
które są niezbędne do korzystania z  tego portalu. Udostępnianie zdjęć, które 
zdradzają wiele szczegółów (to, kto i co się na nim znajduje oraz metadane zdję-
cia), powoduje obniżenie poziomu bezpieczeństwa danych. W sytuacji gdy ktoś 
ze znajomych udostępnił zdjęcie osoby trzeciej, które narusza dobro osobiste, 
może spodziewać się przykrych konsekwencji. Osoba, której zdjęcie dotyczy, 
może dochodzić swoich praw na podstawie art. 23 Kodeksu cywilnego. Ponad-
to w  rozumieniu prawa autorskiego rozpowszechnianie wizerunku wymaga 
zgody osoby na nim przedstawionej10.

Po zakończeniu pracy na stronie danego portalu, poczty czy banku, nale-
ży pamiętać, aby zawsze wylogować się z konta. Pozostawienie zalogowanego 
konta, „otwartych drzwi” znacznie ułatwia działanie hakerom. Podobnie wyglą-
da możliwość zapamiętywania haseł przez przeglądarkę, gdy podczas logowa-
nia dane w odpowiednich polach uzupełniają się automatycznie. Dzięki temu 
cyberprzestępcy w  prosty sposób mogą wejść w  posiadanie loginu i  hasła. 
W  miejscach publicznych nie warto zostawiać komputera bez opieki, a  także 
wypożyczać do użytkowania osobom niezaufanym, ponieważ grozi to utra-
tą danych, podszywaniem się pod właściciela oraz kradzieżą danych, a nawet 
szantażem (Turek, 2015).

Stale włączona geolokalizacja oraz funkcja Wi-Fi na urządzeniu mobilnym 
powodują, że znany jest każdy ruch użytkownika tego urządzenia. Geolokaliza-
cja za pomocą systemu GPS dokładnie namierza osobę. Następnie odpowied-
nie aplikacje i serwisy, które zbierają dane, wskazują lokalizację miejsca pracy, 
zamieszkania i przebywania, a także czas dojazdu do pracy czy wyjazdy waka-
cyjne. Funkcja bezprzewodowego Internetu (Wi-Fi) również pozwala na śledze-
nie każdego ruchu użytkownika11. 

Automatyczne łączenie się z darmowymi „otwartymi” sieciami stwarza bar-
dzo duże niebezpieczeństwo, ponieważ niektóre sieci tego typu są tworzone 
przez hakerów specjalnie do kradzieży danych. Zazwyczaj nie posiadają żad-
nych zabezpieczeń szyfrujących. Takie „hotspoty” nie wzbudzają żadnych po-
dejrzeń, ponieważ ich nazwy nawiązują do pobliskich sklepów czy restauracji. 
Po połączeniu haker przejmie każdą informację, która będzie przesyłana z i do 
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urządzenia, np. po zalogowaniu na pocztę uzyska login i hasło. Poza tym cy-
berprzestępca za pomocą takiej sieci może również nagrywać obraz i dźwięk 
oraz rejestrować każdy naciśnięty klawisz przez wgranie wirusa do urządzenia. 
Właściciel urządzania mobilnego (np. smartfonu) nie ma pojęcia o przeprowa-
dzonym ataku i kradzieży danych. Zazwyczaj nie posiada on nawet aktualnego 
oprogramowania antywirusowego. Wirus zainstalowany na urządzeniu z pew-
nością może zostać wykorzystany wielokrotnie przez hakera, podczas połącze-
nia z Internetem. Dlatego zdecydowanie bezpieczniej jest wyłączać funkcje GPS 
oraz Wi-Fi, gdy nie są używane, a  także korzystać tylko z szyfrowanych, pew-
nych i bezpiecznych połączeń internetowych. Dodatkowo warto zabezpieczyć 
się przynajmniej w  program antywirusowy i  zwrócić szczególną uwagę, jakie 
materiały posiadamy na swoich urządzeniach. O bezpieczeństwo w sieci każdy 
musi zadbać indywidualnie12.

Badania CBOS z 2015 r. pokazały, że świadomość zagrożeń jest na niskim po-
ziomie, a dane osobowe nie są dostatecznie chronione. Społeczeństwo w sieci 
chętnie dzieli się danymi o sobie, w szczególności użytkownicy serwisów spo-
łecznościowych, którzy nie zwracają uwagi na możliwe konsekwencje.

Stosowanie silnych haseł
Głównym kluczem dostępu do informacji o  użytkownikach Internetu jest 

hasło. Wiele osób dla własnej wygody korzysta z  bankowości internetowej, 
a także posiada inne konta w różnych serwisach. W związku z tym dane osobo-
we tych użytkowników są dostępne w sieci. logowanie do poczty elektronicz-
nej, konta w serwisie społecznościowym czy banku następuje przez wpisanie 
nazwy – loginu lub adresu poczty e-mail oraz hasła. Odpowiednie zabezpiecze-
nie dostępu przed osobami niepowołanymi to podstawowy element ochrony 
swoich danych w Internecie, na komputerze i urządzeniach mobilnych.

Włamanie do konta może spowodować, że dane użytkownika zostaną 
skradzione i  wykorzystane przez cyberprzestępców do zawierania transakcji 
internetowych, utworzenia nowego konta lub podpisania umowy kredytowej. 
Dlatego tak ważne jest tworzenie silnych i skutecznych haseł trudnych do zła-
mania. Niestety większość osób nie zna zasad tworzenia bezpiecznych haseł, 
korzystając z ciągu kolejnych liter i cyfr. Jest to błędem, ponieważ takie hasło 
można łatwo złamać. Kolejnym poważnym problemem jest stosowanie jed-
nego hasła do wszystkich posiadanych kont. W takiej sytuacji, gdy przestępca 
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złamie jedno hasło, będzie miał dostęp do wszystkich witryn. Silne hasło ma 
utrudnić życie przestępcom i ochronić przed utratą danych13.

Społeczeństwo internetowe nadal nie zdaje sobie sprawy z  tego, na jakie 
niebezpieczeństwo jest narażone, korzystając z sieci. Badania Europ Assistan-
ce pokazują, że wiele osób korzysta z różnych stron i aplikacji, które wymagają 
logowania przez hasło. Okazuje się, że 37% osób ma kilka haseł do wszystkich 
stron. Poza tym 33% użytkowników tego typu serwisów nigdy nie zmienia ha-
sła, a 43% zmienia je czasami, co jest powodem do zaniepokojenia.

Tworząc hasła, warto kierować się poniższymi zasadami14:
1.  hasło powinno zawierać przynajmniej 8 znaków. Wzorowe będzie takie, które 

posiada 14 znaków. Jeśli jest to możliwe, stosowanie spacji spowoduje, że ha-
sło będzie złożone z kilku słów, co utrudni jego złamanie i ułatwi zapamiętanie.

2.  Do tworzenia hasła należy wykorzystywać całą klawiaturę, różnorodne znaki: 
litery, cyfry i symbole, a nie tylko podstawowe. Im bardziej są różnorodne, 
tym trudniej odgadnąć hasło. Im mniej takich znaków, tym hasło powinno 
być dłuższe.

3.  Budując hasło, należy używać łatwych do zapamiętania słów i zwrotów, które 
jednocześnie będą trudne do odgadnięcia przez osoby trzecie. hasło można 
zapisać na papierze, ale trzeba je odpowiednio zaszyfrować i przechowywać 
w bezpiecznym miejscu.

Tworząc hasło, warto zacząć od ułożenia zdania, które będzie łatwo zapamię-
tać. Następnie dodajemy wielkie lub małe litery, cyfry i symbole. Siłę hasła można 
sprawdzić przez narzędzie do sprawdzania siły haseł. Należy pamiętać, aby unikać15:

  powtórzeń znaków lub sekwencji,
  korzystania z własnej nazwy użytkownika,
  korzystania z jednego hasła,
  przechowywania haseł w sieci (np. poczta e-mail) i na komputerze,
  używania wyrazów ze słownika dowolnego języka,
  zamiany liter na znaki wyglądające podobnie.

Po utworzeniu hasła trzeba kierować się zasadami bezpieczeństwa, między 
innymi:

  należy chronić zapisane hasła,
  nie wolno udostępniać hasła osobom trzecim,
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  nie należy podawać hasła w wiadomościach e-mail,
  należy regularnie zmieniać hasło,
  nie wolno wpisywać haseł podczas korzystania z komputerów, nad który-

mi nie posiada się kontroli.

Istotnym faktem jest to, że nie można zapewnić 100% ochrony w systemach 
teleinformatycznych. Podobnie jest w przypadku powszechnego użytkownika 
serwisów internetowych (Banaszak, 2013, s. 139–158). można jedynie ograni-
czyć niebezpieczeństwo płynące z  sieci, ponieważ nawet najsilniejsze hasło 
może zostać złamane. Dlatego należy często zmieniać hasło, a każde podejrze-
nie uzyskania dostępu do konta przez osoby trzecie, warto zgłosić odpowied-
nim instytucjom (Pieczyrak, 2013).

Zapewnienie bezpieczeństwa w  cyberprzestrzeni jest dużym wyzwaniem 
dla służb państwowych i  instytucji. Dynamiczny rozwój Internetu i  nowych 
technologii oraz masowa komputeryzacja prawie każdej dziedziny życia, są 
skutkiem powstania świata wirtualnego, w  którym istnieje i  funkcjonuje spo-
łeczeństwo. Internet stał się potężnym medium komunikacji międzyludzkiej 
i wymiany informacji.
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STRESZCZENIE
Rewolucja cyfrowa na naszych oczach stała się faktem i od wielu dziesięcioleci nowo-
czesne technologie stają się katalizatorem zmian i pozwalają na jeszcze szybszy rozwój. 
Wszechobecny Internet spowodował przenikanie się kultur, obrzędów czy tradycji bez 
ograniczeń geograficznych i czasowych. Człowiek i maszyna zaczynają żyć w pewnej 
symbiozie, a im gęstsza jest sieć połączeń między ludźmi i urządzeniami, tym łatwiej 
włamać się do niej i wykraść dane. maszyn podłączonych do sieci jest dziś zdecydowa-
nie więcej niż ludzi, a do roku 2020 liczba urządzeń podłączonych do Internetu prze-
kroczy 50 mld. Śmiało możemy mówić o świecie rzeczy, z których człowiek z  jednej 
strony będzie czerpał profity, ale z drugiej musi być czuły na możliwe zagrożenia. Inter-
net rzeczy napędza finanse oraz gospodarkę, służy poprawie opieki zdrowotnej i życia 
człowieka. Pozwala na lepszą komunikację, logistykę czy transport. Zbierane jednak 
dane pozwalają również na niekontrolowaną inwigilację, nielegalne gromadzenie in-
formacji czy przejęcie kontroli nad prywatnością. Wraz z rozwojem Internetu rzeczy ta-
kie wyzwania stają się coraz bardziej realnymi problemami. Odpowiedzią powinno być 
wprowadzenie światowych regulacji prawnych, które wyprzedzą zagrożenie i zabez-
pieczą człowieka przed konsekwencjami, których dziś nawet sobie nie wyobrażamy. 

SUmmARy
The digital revolution in front of our eyes has become a reality and for many decades 
modern technologies have become a catalyst for change and allow for even faster 
development. The ubiquitous Internet has caused the penetration of cultures, rites or 
traditions without geographical and temporal restrictions. man and machine begin 
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to live in a certain symbiosis, and the denser the network of connections between 
people and devices, the easier it is to hack into it and steal data. machines connected 
to the network today are definitely more than people, and by 2020 the number of 
devices connected to the Internet will exceed 50 billion. We can boldly speak about 
the world of things from which a man will profit from profits on the one hand, but 
on the other, be sensitive to possible threats. The Internet of Things is driving finance 
and the economy, it is improving human health and life. Allows for better commu-
nication, logistics or transport. however, the collected data also allow uncontrolled 
surveillance, illegal information gathering or taking control over privacy. As the In-
ternet of Things develops, such challenges become more and more real problems. 
The answer should be the introduction of global legal regulations that will overtake 
the threat and protect people from the consequences that we can not even imagine 
today.

Słowa kluczowe: Internet rzeczy, bezpieczeństwo, rozwój, nowe technologie, cyberbezpie-
czeństwo. 

keywordS: Internet of Things, security, development, new technologies, cybersecurity.

Wprowadzenie 
Śledząc historię rozwoju technologicznego ludzkości, można śmiało posta-

wić tezę, że wraz z  rozwojem cywilizacji bezpieczeństwo przyjmowało różne 
formy i  definicje. Odwieczny postęp technologiczny zawsze powodował, że 
bezpieczeństwo miało stały związek z zaspokajaniem potrzeb związanych z ist-
nieniem, przetrwaniem czy posiadaniem (Gąska, 2011, s. 72). Człowiek, który ma 
poczucie braku zagrożeń, bez problemu sięga po to, co daje mu życie, obcy jest 
mu lęk i czuje się pewnie. W konsekwencji ma odwagę poznawać i odkrywać 
nowe technologie, które mogą ułatwiać bądź utrudnić jego egzystencję.  

Szukając odpowiedzi o  wpływ rozwoju technologicznego na bezpieczeń-
stwo człowieka, warto podkreślić, że jest to stan, w  którym każda jednostka 
ma poczucie stabilności, możliwość rozwoju i doskonalenia się (Babcock, 1993,  
s. 2053–2054). W  przypadku innowatorskich technologii podmiotem bezpie-
czeństwa nie jest jednak tylko człowiek, lecz także całe społeczeństwa i wszelkie 
instytucje. Do zaspokajania potrzeby bezpieczeństwa dążą zatem wszelkie pod-
mioty, a jego ranga i formy rozwijają się wraz z rozwojem cywilizacji. mimo że 
zagrożenie jest nieodłącznym elementem, które towarzyszy bezpieczeństwu, to 
tylko sytuacje, w których jest ono eliminowane, dają człowiekowi komfort egzy-
stencji i motywują do działania.
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Postęp technologiczny doprowadził do tego, że typologia bezpieczeństw 
jest coraz bardziej uzależniona nie od pojęcia zagrożenia, ale od rozwoju, 
a  zwłaszcza rozbudowy myśli ludzkiej i  rozwijających się procesów teleinfor-
matycznych. W  obecnej rzeczywistości charakter bezpieczeństwa technolo-
gicznego rozumiany jest zatem jako ochrona informacji przed niepożądanym 
ujawnieniem, modyfikacją, zniszczeniem lub uniemożliwieniem jej przetwarza-
nia. Podejmowane są jednocześnie działania ochronne na szczeblu publicznym 
i prywatnym, które mają za zadanie takie zapewnienie poufności, integralności 
i dostępności, która pozwoli na niezakłócone korzystanie z dostępnej technolo-
gii (liderman, 2012, s. 24).

Innowacyjne rozwiązania technologiczne są obecnie jednym z najważniej-
szych elementów wzrostu gospodarczego na całym świecie. Stanowią podstawę 
złożonych systemów, które napędzają finanse, opiekę zdrowotną, energetykę, 
logistykę czy transport. Wiele modeli biznesowych opiera się na nieprzerwanej 
dostępności Internetu i na sprawnym funkcjonowaniu systemów informatycz-
nych. Przerwanie ich lub stały brak dostępu do sieci mogłoby spowodować  
straty rzędu setek milionów dochodów, a nawet wpływać na niezakłócone życie 
człowieka. 

Internetowa przyszłość
W ciągu ostatnich lat Internet oraz szerzej rozumiana cyberprzestrzeń stały 

się niezastąpionym elementem życia człowieka i miały bardzo duży wpływ na 
wszystkie aspekty funkcjonowania społeczeństwa. Codzienne życie, biznes, in-
terakcje społeczne i gospodarka uzależnione są od sprawnie funkcjonujących 
technologii informacyjno-komunikacyjnych. Otwarta i  wolna cyberprzestrzeń 
usuwa bariery między obywatelami i całymi państwami. Pozwala jednocześnie 
na interakcję oraz wymianę informacji i pomysłów w skali światowej. Internet 
stanowi forum wymiany doświadczeń, promuje nowe idee oraz daje jednost-
kom i  czasem całym społeczeństwom szansę na realizację nawet najbardziej 
wyszukanych idei. 

Rozwój cyberprzestrzeni oprócz wielu pozytywnych aspektów niesie rów-
nież zagrożenia dotychczas nieznane i  nieopisane. W  latach 2015–2017 na 
świecie, co roku pojawiało się ponad 50 tys. nowych błędów, które mogły być 
podstawą uznania jako hakerski atak. Średni czas niezbędny na ich usunięcie 
wynosił 50 dni, a łączny czas ekspozycji aplikacji zawierających luki podatne na 
ataki typu „zero day exploit” osiągnął blisko 300 dni. Funkcjonując na co dzień 
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w ramach wirtualnej rzeczywistości, nie zdajemy sobie sprawy, że codziennie 
atakowanych jest na świecie 500 tys. stron internetowych i generuje się ponad 
30 mld e-maili o  charakterze spamu. Eksperci szacują, że w  ostatnich latach 
skradzionych mogło być łącznie prawie 500 mln tożsamości (Internet Security 
Threat Report, 2016). 

Tylko straty finansowe, nie wspominając o problemach społecznych, związane 
z cyberprzestępczością, są olbrzymie. Center for Strategic and International Stu-
dies (CSIS) podaje, że każdego roku działania cyberprzestępców powodują w ska-
li światowej straty w wysokości prawie pół biliona dolarów. W Polsce zgodnie z da-
nymi Głównego Urzędu Statystycznego za rok 2016 ponad 80 proc. gospodarstw 
domowych ma dostęp do Internetu oraz posiada w  domu przynajmniej jeden 
komputer (GUS, 2016). Z portali społecznościach korzysta 14–15 milionów Pola-
ków, a więc ponad 50 proc. osób posiadających stały dostęp do Internetu (Digital 
in 2017 Global Overview). Większość z nich zapytana, czy przykłada uwagę do 
zachowania bezpieczeństwa związanego z użytkowaniem Internetu, odpowiada 
„nie” i na tle innych krajów europejskich i tak nie wypadamy wcale najgorzej. 

Dotychczasowa rozbudowa technologii informacyjno-komunikacyjnych 
w  dużej mierze wywodziła się od ludzi poszukujących wciąż nowych wyzwań 
i możliwości. Koncepcja rozwoju infrastruktury sieciowej dzięki zaangażowaniu 
wielu pasjonatów Internetu przyniosła olbrzymie społeczne korzyści. Wśród cy-
berspołeczności tworzącej środowisko przez wiele lat istniała niewielka część 
użytkowników, dla której wymiana e-maili, poszukiwanie treści i zdobywanie no-
wych kontaktów nie wystarczyło. Zaczęli korzystać z sieci jako narzędzia do zdal-
nego sterowania różnymi obiektami. W tamtym czasie polecenia wysłane przez 
Internet nie były bardzo skomplikowane. Obecnie wszystkie założenia marzycieli 
z przeszłości są możliwe do spełnienia, i to bez udziału człowieka. W ciągu najbliż-
szych pięciu lat technologia informatyczna rozwinie się jeszcze bardziej, a wpłyną 
na to przede wszystkim rozwiązania, które dziś opisywane jako Internet rzeczy 
(Internet of Things – Strategic Research Roadmap, 2009, s. 8).

Symbioza człowieka i maszyny
Koncepcja Internetu rzeczy pojawiła się w Stanach Zjednoczonych pod ko-

niec w XX wieku. Pierwszym autorem takiej teorii był Kevin Ashton, oznaczając 
nim tytuł swojej prezentacji dla Procter&Gamble w roku 1999 (Ashton, 2009). 
Autor podkreślił, że ówczesne komputery, a zatem i Internet, są niemal całkowi-
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cie zależne od ludzi, którzy odpowiadają za informacje do nich wprowadzane. 
Opisał problemy związane z  interwencją ludzką w  proces wpro wadzania da-
nych do sieci, potrzebny do tego duży zakres czasowy oraz często występujące 
błędy. Tym samym próbował udowodnić, że ludzie nie są najlepszymi podmio-
tami do rejestrowania i wprowadzania danych do Internetu. Przekonywał jed-
nocześnie słuchaczy o konieczności wyposażenia komputerów w umiejętność 
samodzielnego gromadzenia informacji o świecie, a w szczególności o poszcze-
gólnych produk tach. Koncepcja Ashtona zakładała, że myślenie o  nowocze-
snych technologiach powinno się sprowadzać do umożliwienia komputerom 
samodzielnego przetwarzania i zbierania danych, a rozwój Internetu rzeczy nie 
zależy tylko od umiejętności doskonalenia świata, lecz także od naturalnego an-
tropologicznego ograniczenia człowieka, w którym zdolny jest on utrzymywać 
bezpośredni kontakt z ograniczoną liczbą ludzi (Dunbar, 1998, s. 103).

Internet rzeczy w całej swojej złożoności nie jest więc czymś nowym, a po-
czątki samego istnienia Internetu były z  założenia elementami, które miały 
łączyć rządowe i  akademickie komputery w  celu wymiany danych. Zmiana 
w rozumieniu potencjału wynikającego z masowej sieci zaszła dopiero w cią-
gu ostatnich lat, od kiedy istnieje możliwość przyłączania zdalnych i mobilnych 
urządzeń lub maszyn do sieci. W  swojej złożoności Internet rzeczy składa się 
z  sieci połączonych ze sobą komputerów, smartfonów, tabletów, pojazdów, 
sprzętów AGD i RTV, zabawek, narzędzi medycznych i wielu innych urządzeń 
wciąż komunikujących się ze sobą i  wymieniających informacje. Internet rze-
czy jest technologią rozszerzającą działanie Internetu i obejmującą przedmioty 
codziennego użytku. Symbioza między maszyną a człowiekiem stała się więc 
faktem i wszystkie przedmioty włączone w krwiobieg wirtualnego świata mogą 
być zdalnie sterowane i działać jako fizyczne punkty dostępu do usług interne-
towych (mattern i Floerkemeier, 2010, s. 1).

Trudno oszacować, kiedy człowiek przekroczył linię demarkacyjną wzajem-
nej symbiozy z  maszyną, ale warto przypomnieć, że w  roku 2000 na świecie 
żyło ponad 6 mld ludzi i  tylko 500 mln urządzeń było podłączonych do sieci 
internetowej. Na przełomie lat 2008 i 2009 liczba urządzeń podłączonych do In-
ternetu po raz pierwszy przekroczyła liczbę mieszkańców zie mi, a w roku 2010 
znaczny przyrost użytkowanych smartfonów i tabletów spowodował, że liczba 
urządzeń podłączonych do sieci wyniosła ok. 12,5 mld. Średnio przypadało więc 
1,84 takiego urządzenia na mieszkańca globu, a liczba ludności sięgała 6,8 mld 
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(Evans, 2011, s. 2). Obecnie szacuje się, że liczba urządzeń podłączonych do glo-
balnej sieci przekracza 25 mld, a do roku 2020 takich urządzeń ma być ponad 
50 mld (Vermesan, Friess, Guillemin, Gusmeroli, Sundmaeker, Bassi, Jubert, ma-
zura, harrison, Eisenhauer, Doody, 2011, s. 11). Nietrudno policzyć, że średnio 
ponad sześć urządzeń podłączonych do Internetu będzie przypadało na każde-
go człowieka, a szacunki te nie uwzględniają gwałtownego postępu i rozwoju 
kolejnych innowacyjnych technologii. 

Prosta analiza powyższych danych wskazuje, że potencjał Internetu rzeczy 
cały czas rośnie. Dobrze wykorzystany może w znacznym stopniu poprawić spo-
sób życia, uczenia się, pracy czy zabawy. Umożliwi lokalizowanie zagubionych 
lub skradzionych przedmiotów, zrewolucjonizuje łańcuch dostaw i  logistyki 
oraz ogra niczy koszty życia. Równocześnie otaczające nas rzeczy będą zawiera-
ły różne informacje, więc i zagrożenia wykorzystania ich niezgodne z przezna-
czeniem staną się dużo większe niż obecnie. W celu przygotowania odpowied-
niego procesu ochronnego w zakresie bezpieczeństwa Internetu rzeczy warto 
zastanowić się nad przyjęciem ram międzynarodowej polityki bezpieczeństwa. 
Takie wytyczne wskazujące rodzaje naruszeń, zawierające scenariusze, które 
ukazują metody postępowania w  sytuacjach kryzysowych oraz prezentujące 
działania, jakie należy podejmować na przyszłość, byłyby wartością, która w du-
żym stopniu ograniczałaby ryzyko wystąpienia problemów. 

Rozwój technologiczny pędzi jednak nieubłaganie i  już dziś urządzenia 
mogą oddziaływać na siebie często bez udziału człowieka. Koncepcja takiej ko-
munikacji szerzej opisywana jest jako technologia m2m (machine to machine) 
i pozwala na wzajemne przekazywanie zbieranych danych m.in. między kom-
puterami, czujnikami, wbudowanymi procesorami czy urządzeniami mobilny-
mi (Raymond James & Associates, 2014, s. 3). Struktury Internetu rzeczy i komu-
nikacji m2m są bardzo podobne. Termin machine to machine jest skierowany 
dla bardziej przemysłowych zastosowań, w których ludzie są angażowani w nie-
wielkim zakresie, natomiast szersze pojęcie Internetu rzeczy jest skierowane 
dla zastosowań konsumenckich. Internet rzeczy będzie stwarzać jednak liczne 
szanse oraz zagrożenia również i  w  biznesie. Beneficjentami takiego procesu 
komunikacji będą m.in. producenci półprzewodników, twórcy zapewniający 
oprogramowanie infrastruktury, firmy konsultingowe i  operatorzy telekomu-
nikacyjni (Vermesan, Friess, Guillemin, Gusmeroli, Sundmaeker, Bassi, Jubert, 
mazura, harrison, Eisenhauer, Doody, 2011, s. 11). 
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Warto podkreślić, że koncepcja Internetu rzeczy i komunikacja m2m odwołują 
się do idei, w której rzeczy, szczególnie te codzien nego użytku, są odczytywalne, 
rozpoznawalne, możliwe do zlokalizowania, adresowalne i stero walne za pomocą 
Internetu. W dużym skrócie są one zatem w dużej mierze samodzielne, a rozwój 
komunikacji związanej z Internetem rzeczy będzie napędzany przez praktycznie 
po wszechną dostępność sieci bezprzewodowych i zredukowane koszty komuni-
kacji. Przewiduje się także, że Internet rzeczy będzie częściowo korzystać z rozwi-
niętej już na potrzeby komunikacji m2m infrastruktury i z dostępnej globalnie sieci 
łączności (Viswanathan, lenney, Woysch, 2012, s. 323–324). 

Rozbudowa możliwości wykorzystania Internetu rzeczy wydają się prak-
tycznie nieograniczone. Innowacyjne rozwiązania służyć będą na pewno 
podniesieniu jakości życia ludności, mogą dać impuls dla powstawania no-
wych przed siębiorstw, a także na szybszy rozwój wielu istniejących. Potencjał 
Internetu rzeczy może służyć w kreacji nowych produktów i wpływać na do-
skonalenie jakości usług. Pamiętając, że siłą napędową łączenia przedmio-
tów w sieci jest chęć wygenerowania dodatkowych zysków, powstawać będą 
zapewne też nowe rynki zbytu. Korzyści osiągną także konsumenci, bo dzięki 
możliwość spraw dzania przez nich istotnych parametrów w czasie rzeczywi-
stym (m.in.: ceny, jakości, specyfikacji technicznej) dotyczących oferowanych 
przez przedsiębiorców produktów i usług, wzmacniała się będzie wzajemna 
konkurencja. 

Sektor, w którym wykorzystanie Internetu rzeczy już dziś daje realną popra-
wę bezpieczeństwa człowieka, jest branża zdrowotna. Obecnie jest już możliwe 
zamontowanie w  domu czujników, monitorujących codzienne życie, a  dzięki 
zastosowaniu technologii bezprzewodowego systemu monitorowania zdrowia 
pacjen ta możliwe staje się jego wstępne, zdalne diagnozowanie nawet w domu. 
Coraz częściej zbierane są też dane medyczne przez czujniki znajdujące się np. 
w zegarku, przy klejane do powierzchni ciała lub wszczepiony chip. Zastosowa-
nie bezprzewo dowego, zdalnego systemu monitorowania parametrów życio-
wych pacjenta, z wykorzystaniem medycznego sprzętu pomiarowego i  trans-
misji danych daje szanse na przekazania zebranych danych lekarzowi w czasie 
rzeczywistym i  bardzo szybką reakcję zwrotną (Baig i  Gholamhosseini, 2013,  
s. 2429). Rewolucjonizuje się również sieć telefonii mobilnej, a  konsumenci 
posługujący się smartfonami, otrzymują interesujące ich informacje na temat 
wybranych produktów czy usług. Narzędzia Internetu rzeczy wykorzystywa-
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ne są już także w  nieruchomościach poprzez zdalny odczyt liczników energii 
elektrycznej czy wody oraz opracowaniu i wdrożeniu koncepcji inteligentnych 
miast (Gawkowski, 2017, s. 218–219).

Wnioski
Rozwój Internetu rzeczy, jak widać, otwiera wiele możliwości, pozytywnie 

wpływających na ludzkie życie, pamiętać jednak należy, że tak zaawansowa-
na technologia może być niebezpieczna. Podłączone do Internetu maszyny 
są zdolne do tworzenia ponad 2,5 tryliona bajtów dziennie. Chcąc w  sposób 
policzalny określić, jaka jest to wielkość, warto wspomnieć, że 90 proc. danych 
na świecie zostało stworzonych w ciągu ostatnich dwóch lat. Największym wy-
zwaniem Internetu rzeczy nie będzie zatem przechowywanie tych wszystkich 
danych, tylko sposób na ich przetwarzanie i  ge nerowanie wniosków. Wielkie 
zbiory danych, czyli big data, wymagają zastosowania wyjątkowych technolo-
gii, aby efektywnie przetwarzać duże ilości danych i realizować to akceptowal-
nym czasie. Ważne jest, aby postęp, już dziś ciężko policzalnych, zastosowań 
Internetu rzeczy szedł w parze z zaufaniem oraz z zapewnieniem obywatelom 
gwarancji dotyczących niewykorzystywania przez niepowołane osoby, infor-
macji generowanych w sieci. 

Największą rolę w budowaniu wzajemnego zaufania obywatela do Interne-
tu mają jednak struktury państwa i każda osoba korzystająca z zasobów w cy-
berprzestrzeni musi być świadoma zagrożeń, jakie mogą ją spotkać lub sama 
może je stworzyć, gdy w nieodpowiedzialny sposób będzie z nich korzystała. 
Zachowanie w sieci indywidualnej jednostki ma wpływ na bezpieczeństwo po-
zostałych użytkowników i bez zaufania obywateli do budowanego systemu, nie 
jest możliwa wzajemna spójna kooperacja. Działania na rzecz bezpieczeństwa 
Internetu muszą mieć zatem charakter kompleksowy, obejmujący zarówno ele-
menty infrastruktury teleinformatycznej, procedury niezbędne do sprawnego 
funkcjonowania systemu, jak i zasady dla użytkowników korzystających z tych 
zasobów. Tylko takie państwa, które nie będą bały się tematu Internetu rzeczy 
i  skrupulatnie podejdą do zapewnienia jego bezpieczeństwa, otworzą nowy 
horyzont rozwoju technologicznego. 
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STRESZCZENIE
Aby skutecznie wpłynąć na likwidację, przynajmniej częściową, deficytu bezpieczeń-
stwa w ramach Schengen i przestrzeni wolności, bezpieczeństwa i sprawiedliwości, 
gdzie zniesiono granice wewnętrzne i zapewnia się swobodny przepływ osób, musi 
działać system informatyczny zapewniający swobodę wymiany danych osobowych 
w celu uzupełnienia tego deficytu bezpieczeństwa. W czasach powszechnie ogar-
niętych wykorzystywaniem danych zaczerpniętych z  sieci i  ich przetwarzaniem, 
a jako wyjątek dla organów ochrony bezpieczeństwa i porządku publicznego w cza-
sach swobodnego przepływu danych w Europie i poza Europą mamy do czynienia 
z innymi ograniczeniami dla bezpieczeństwa. Trzeba w każdym przypadku brać pod 
uwagę 5. wymiar prowadzenia wojny: poza tymi związanymi z działaniami na ziemi, 
w powietrzu, w kosmosie, na morzu, trzeba brać pod uwagę także działania w sie-
ci. Wielkoskalowe systemy informatyczne w przestrzeni wolności, bezpieczeństwa 
i sprawiedliwości, takie jak: SIS II, VIS (Wizowy System Informacyjny) i Eurodac do 
porównywania odcisków palców, mają na celu zagwarantowanie bezpiecznego, 
swobodnego przepływu danych w celach ich dalszego przetwarzania głównie przez 
organy ochrony bezpieczeństwa i porządku publicznego. 
Zakres danych osobowych przetwarzanych w SIS II jest zadziwiająco szeroki, zastana-
wiające, czy wkrótce nie będzie on przedmiotem analiz Trybunału Sprawiedliwości 
UE ze względu na dwie ścierające się tendencje do dominacji interesu publiczne-
go lub interesu indywidualnego. Z  jednej strony bowiem mamy interes publiczny 
– dobro ogólne całej Unii, jej poszczególnych państw członkowskich i obywateli UE 
razem wziętych, czyli poczucie bezpieczeństwa.  Z drugiej strony zaś mamy interes 
indywidualny w postaci poszanowania prawa do prywatności i ochrony danych oso-
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bowych. Ponadto niejednokrotnie Trybunał Sprawiedliwości UE stawał już w obliczu 
tego dylematu, czyje interesy powinny przeważyć. Rozważając ten dylemat, swoją 
pierwotną linię orzeczniczą in dubio pro integrationem zastąpił nowym podejściem 
równoważącym przynajmniej interes ogólny UE z  interesem indywidualnym, a na-
wet, jak wskazują autorzy dzieła Prawa człowieka i ich ochrona (Gronowska, Jasudo-
wicz, Balcerzak, 2005, s. 456), o profilu bardziej in dubio pro homine. 
Artykuł jest próbą analizy sytuacji obecnej równoważącej prawowity cel SIS II 
z ochroną praw jednostki. Konkluzją jest perspektywa rozwoju SIS II już jako wartości 
dodanej w UE i Schengen.

ABCTRACT
In order to effectively fight with security deficit within Schengen and the area of fre-
edom, security and justice without internal borders and where the freedom of move-
ment of persons is applied the adequate informatics system must operate. It should 
guarantee the freedom of movement of personal data. At times when the personal data 
from the web is being used notoriously and it is being processed, besides at times of 
free movement of such a data as an exception for the public security and order institu-
tions in Europe and beyond we have different limits for security. In each case the actions 
undertaken within the web must be taken into consideration apart from the actions 
at land, in the air, in the cosmos, at sea as a possible threat to security. The multiscale 
informatics systems within the area of freedom, security and justice, such as: SIS II, VIS, 
Eurodac are aiming at facilitating secure and free movement of personal data which is 
later to be processed by the institutions for the protection of public security and order.
The scope of the personal data processed within SIS II is surprisingly brad and it is 
thought-provoking whether soon it won’t be analyzed by the ECJ. There are two 
competing tendencies to fight for domination: in public interest and in the indivi-
dual interest. On one hand we have the public interest-the wellbeing of all of the 
Union, it’s member states, as well as the EU Citizens as a society and it is a sensation 
of security. On the other hand we have the individual interest: the right to respect 
private life and the protection of personal data. many times the ECJ was dealing with 
a dilemma who’s interest should prevail. Answering the dilemma, it’s prior adjudi-
cation direction in dubio pro integrationem was changed to a new approach. This 
new tendency equals the public and individual interests or even is of totally opposite 
profile in dubio pro homine. This article aims to be a thorough analysis of the current 
situation in which the interests are being weighted: the lawful objectives of the SIS 
II and the protection of the rights of the individual. Concluding remarks include the 
perspective for development of the SIS II as in plus value in the EU and Schengen.

Słowa kluczowe: bezpieczeństwo, Schengen, SIS II, rozporządzenie SIS II, decyzja SIS II, dane 
osobowe.

keywordS: security, Schengen, Schengen Information System II, SIS II Regulation, SIS II Deci-
sion, personal data.
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Strefa Schengen i regulacja prawna SIS II
Do Schengen należy łącznie 26 państw, w tym 22 z 28 państw UE i 4 państwa 

spoza UE, takie jak Norwegia, Islandia, Szwajcaria i liechtenstein. mimo to regu-
lacje dotyczące bezpieczeństwa w Schengen i cały dorobek Schengen od 1999 r.  
(wraz z wejściem w życie traktatu amsterdamskiego) zostały zintegrowane i są 
rozwijane w ramach dorobku prawnego UE. 

System Informacyjny Schengen ustanowiony został jako środek uzupełnia-
jący/kompensacyjny związany z  generalną zasadą, że kontrola na granicach 
wewnętrznych państw Schengen została zniesiona (tak stanowi Traktat o funk-
cjonowaniu UE w jego art. 67 pkt 2, który wszedł w życie w 2009 r.). miał on przy-
czyniać się do utrzymania wysokiego poziomu bezpieczeństwa w  tzw. prze-
strzeni wolności, bezpieczeństwa i  sprawiedliwości UE (tytuł V części trzeciej 
Polityki i działania wewnętrzne UE w Traktacie o funkcjonowaniu UE z 2007 r.,  
wersja skonsolidowana z 2012 r.) przez wspomaganie współpracy operacyjnej 
organów policji i  organów sądowniczych w  sprawach karnych. Ustanowiony 
został na podstawie konwencji wykonawczej z 1990 r. do układu z Schengen 
z 14.6.1985 r. Wraz z  jego rozszerzoną wersją – SIS 1+ stanowił zasadniczy in-
strument stosowania postanowień dorobku Schengen. Na mocy rozporządze-
nia i decyzji jeszcze wówczas Wspólnoty Europejskiej z 2001 r. utworzenie z ko-
lei Systemu Informacyjnego Schengen drugiej generacji powierzono Komisji, 
tak aby sprostać wymogom funkcjonalności po przystąpieniu do UE nowych 
państw członkowskich (następne przystąpienia były w latach 2004, 2007 i 2013,  
łącznie 13 państw przystąpiło w tych latach do akcesji).

Podstawy prawne niezbędne dla z kolei Systemu Informacyjnego Schengen 
drugiej generacji stanowią takie akty instytucji unijnych, jak:

  rozporządzenie wówczas jeszcze Wspólnoty Europejskiej nr 1987/2006 
z 20 grudnia 2006 r. w sprawie utworzenia, funkcjonowania i użytkowa-
nia Systemu Informacyjnego Schengen drugiej generacji (SIS II) – w kwe-
stiach objętych zakresem stosowania TWE – szczególnie tytułem IV części 
trzeciej tego traktatu, dalej rozporządzenie SIS II, oraz 

  decyzja Rady, wówczas jeszcze WE 2007/533/WsiSW, z 12 czerwca 2007 r.  
w sprawie utworzenia, funkcjonowania i użytkowania Systemu Informa-
cyjnego Schengen drugiej generacji (SIS II) – w kwestiach objętych zakre-
sem stosowania TUE – szczególnie w kwestiach objętych tytułem VI TUE, 
dalej decyzja SIS II. 
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System ten rozpoczął funkcjonowanie 9 kwietnia 2013 r. W tym czasie przyj-
mowano instrumenty prawne pozwalające na ewolucję w  związku z  powsta-
waniem SIS II, np. rozporządzenie UE  Parlamentu Europejskiego i  Rady (UE)  
nr 1077/2011 z 25 października 2011 r. ustanawiające Europejską Agencję ds. 
Zarządzania Operacyjnego Wielkoskalowymi Systemami Informatycznymi 
w Przestrzeni Wolności, Bezpieczeństwa i Sprawiedliwości, które ustanowiło or-
gan zarządzający (§ 4 preambuły do tego rozporządzenia).

mimo odrębnych aktów jako podstawy prawnej SIS II  stanowi on i powinien 
funkcjonować jako jednolity system informacyjny, stąd niektóre postanowienia 
zasadniczych  aktów są identyczne (§ 4 preambuły do rozporządzenia SIS II).

SIS II wprowadzony został we wszystkich państwach członkowskich UE, 
z wyjątkiem Chorwacji, Cypru i Irlandii, a także w czterech państwach spoza UE: 
Islandii, Norwegii, Szwajcarii i liechtensteinie. W Bułgarii i Rumunii stosuje się 
SIS II, mimo że utrzymano tam granice wewnętrzne. Natomiast Zjednoczone 
Królestwo Wielkiej Brytanii i Irlandii Północnej ma dostęp do SIS II, ale w ograni-
czonym zakresie, tzn. z wyjątkiem wpisów dokonywanych w związku z odmową 
pozwolenia na wjazd na terytorium Schengen.

Cel SIS II
Celem SIS II jest (zgodnie z rozporządzeniem SIS II art. 1 i art. 1 decyzji SIS 

II z 2007 r.) zapewnienie przy korzystaniu z informacji przekazywanych za po-
średnictwem tego systemu wysokiego poziomu bezpieczeństwa w przestrzeni 
wolności, bezpieczeństwa i sprawiedliwości UE, w tym:

  po pierwsze, utrzymywanie bezpieczeństwa publicznego oraz porządku 
publicznego,

  po drugie, zagwarantowanie bezpieczeństwa na terytorium państw 
członkowskich,

  po trzecie, stosowanie postanowień TFUE (tytułu IV i V części III) odnoszą-
cych się do przepływu osób na terytorium państw członkowskich oraz 
przestrzeni wolności, bezpieczeństwa i sprawiedliwości.

miałoby to skutecznie/efektywnie wpłynąć na likwidację przynajmniej czę-
ściową deficytu bezpieczeństwa w  ramach Schengen i  przestrzeni wolności, 
bezpieczeństwa i  sprawiedliwości, gdzie zniesiono granice wewnętrzne i  za-
pewnia się swobodny przepływ osób. 
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SIS II jest systemem informacyjnym umożliwiającym  krajowym organom 
ścigania, sądowym i administracyjnym, wykonywanie określonych zadań przez 
wymianę istotnych danych. Ograniczone prawa dostępu do systemu mają rów-
nież europejskie agencje EUROPOl (Europejski Urząd Policji) i EUROJUST (Euro-
pejska Jednostka Współpracy Sądowej).

W związku z tą rolą SIS II system ten zawiera wpisy dotyczące osób i przed-
miotów podlegające specjalnym kategoriom. Dane osobowe są w efekcie prze-
twarzane w SIS II.

Rodzaje danych i cele ich przetwarzania w SIS II 
moją intencją jest analiza, jakiego rodzaju dane osobowe i dla jakich celów 

są przetwarzane w SIS II. SIS II zawiera wpisy dotyczące osób lub przedmiotów, 
ja skoncentruję się na wpisach dotyczących osób, które podlegają następują-
cym kategoriom:

  odmowa pozwolenia na wjazd lub pobyt (art. 24 rozporządzenia SIS II) – wpi-
sy te dotyczą obywateli państw trzecich, którzy nie są uprawnieni do wjaz-
du bądź pobytu na terytorium strefy Schengen;osoby poszukiwane w celu 
aresztowania (art. 26 decyzji SIS II) – wpisy te dotyczą osób, wobec których 
wydano Europejski Nakaz Aresztowania lub wniosek ws. ekstradycji; osoby 
zaginione (art. 32 decyzji SIS II) – celem tych wpisów jest odnalezienie osób 
zaginionych, w tym dzieci, i objęcie ich odpowiednią ochroną, jeśli jest to ko-
nieczne;osoby, których obecność jest wymagana do celów procedury sądo-
wej (art. 34 decyzji SIS II) – celem tych wpisów jest ustalenie miejsca zamiesz-
kania lub pobytu osób, których obecność jest wymagana do celów procedury 
sądowej, np. świadków lub osób, którym ma zostać doręczone wezwanie do 
stawienia się w celu odbycia kary pozbawienia wolności; osoby lub przed-
mioty wprowadzane w celu przeprowadzania kontroli niejawnych lub kon-
troli szczególnych (art. 36 decyzji SIS II) – celem tych wpisów jest uzyskanie 
informacji o  osobach lub przedmiotach w  celu ścigania przestępstw oraz 
zapobiegania zagrożeniom bezpieczeństwa publicznego lub narodowego.
Zgodnie z  art. 20 decyzji SIS II i  art. 20 rozporządzenia SIS II informacje 

o osobach, w odniesieniu do których dokonano wpisu, nie zawierają innych 
danych niż:

–  imię i nazwisko, pseudonimy;
–  wszelkie szczególne, obiektywne cechy fizyczne niepodlegające zmianom;



120

Izabela Justyńska

Wykorzystanie nowoczesnych narzędzi informatycznych w identyfikacji zagrożeń l

– miejsce i data urodzenia;
– płeć;
– fotografie;
– odciski palców;
– obywatelstwo;
–  informacja, czy dana osoba jest uzbrojona, agresywna lub czy jest 

uciekinierem;
– powód wpisu;
– organ dokonujący wpisu;
– odesłanie do decyzji będącej powodem wpisu;
– działania, jakie należy podjąć;
– odsyłacz do innych wpisów dokonanych w SIS II;
– rodzaj przestępstwa.

Tak też SIS II zawiera informacje, które są wystarczające na potrzeby ziden-
tyfikowania osoby lub też przedmiotu oraz podjęcia koniecznych działań, ale 
państwa członkowskie przekazują sobie również informacje uzupełniające do-
tyczące dokonywanych wpisów, tak aby funkcjonowanie SIS II było skuteczne/
efektywne. W tym zakresie niezbędne jest wskazanie na podstawowy obecnie 
obowiązujący akt w tej sferze, którym jest decyzja wykonawcza Komisji (UE) 
2015/219 z 29 stycznia 2015 r. zastępująca załącznik do decyzji wykonawczej 
2013/115/UE w sprawie przyjęcia podręcznika SIRENE i  innych środków wy-
konawczych dla systemu informacyjnego Schengen drugiej generacji (SIS II), 
ponieważ wymiana informacji uzupełniających odbywa się za pośrednictwem 
biur SIRENE.  

Każde państwo będące stroną konwencji wykonawczej z 1990 r. do ukła-
du z Schengen z 1985 r. na podstawie art. 108 tej konwencji powołuje organ 
zwany biurem SIRENE (skrót of nazwy: Supplementary Information REquest at 
the National Entries) jako organ odpowiedzialny za moduł krajowy SIS obec-
nie drugiej generacji. Dnia 9 sierpnia 2004 r. zapadła decyzja ministra spraw 
wewnętrznych i  administracji i  powierzono zadania związanych z  organiza-
cją i działaniem polskiej komórki SIRENE – Policji (KGP).  We wrześniu 2007 r. 
przeprowadzono misję ewaluacyjną. Grupa ekspertów z UE oceniała stan przy-
gotowań polskiej Policji do wejścia do strefy Schengen i polskie biuro SIRENE 
zostało pozytywnie ocenione. Następnie w grudniu 2007 r. zniesiono kontrolę 
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na granicach lądowych, a w marcu 2008 r. zniesiono kontrolę na granicach po-
wietrznych, natomiast 15 maja 2008 r. utworzone zostało Biuro międzynarodo-
wej Współpracy Policji KGP.

Ponadto w myśl polskiej ustawy z 24 sierpnia 2007 r. o udziale RP w SIS oraz 
systemie informacji wizowej w Polsce administratorem danych przetwarzanych 
w systemie informacyjnym Schengen jest Komendant Główny Policji. Do niego 
należy zgłaszać wnioski o udostępnienie lub modyfikację danych.

Zgodnie z  art. 36 tej samej ustawy z  2007 r. szefa biura SIRENE powołuje 
i odwołuje Komendant Główny Policji po uzyskaniu zgody ministra właściwego 
do spraw wewnętrznych. W  dniu 21 września 2017 roku Komendant Główny 
Policji powołał pana mł. insp. Tomasza Kwiatkowskiego, Naczelnika Wydziału 
Koordynacji Poszukiwań międzynarodowych Biura międzynarodowej Współ-
pracy Policji KGP, na szefa polskiego Biura SIRENE. Jeśli chodzi o biura SIRENE, to 
w swoich działaniach powinny one kierować się Podręcznikiem SIRENE (SIRENE 
manual). Jest to zbiór procedur opisujących szczegółowe zasady wymiany infor-
macji uzupełniających, określa ogólne procedury SIRENE, określa szczegółowe 
procedury dla poszczególnych kategorii wpisów.

W związku z tym niezbędne jest, żeby podkreślić, że Komisja Europejska na 
początku 2015 r. zmieniła swoją decyzję z  2013 r., zastępując dotychczasowy 
podręcznik SIRENE, tak aby odzwierciedlał on nowe wyzwania i wymogi ope-
racyjne oraz aby zawarte w nim przepisy w niektórych obszarach związanych 
z przetwarzaniem danych SIS II były bardziej precyzyjne. Stwierdzono, że po-
winno to zwiększyć pewność prawa i zapewnić dalsze wzmocnienie praw pod-
stawowych, a dokonano tego po konsultacji z Europejskim Inspektorem Ochro-
ny Danych.

Dostęp do danych w SIS II i prawa podmiotu danych osobowych
SIS II zapewnia wymianę informacji między służbami odpowiedzialnymi za:
  ochronę granic,
  wydawanie wiz,
  bezpieczeństwo publiczne.

Stąd w Polsce instytucjami uprawnionymi do korzystania z SIS II, które mają 
w związku z tym różny zakres uprawnień, są: minister spraw wewnętrznych i ad-
ministracji, prezes Urzędu ds. Repatriacji, wojewoda, policja, straż graniczna, 
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minister sprawiedliwości, sąd, prokurator, służby celne, Generalny Inspektor In-
formacji Finansowej, Generalny Inspektor Kontroli Skarbowej, Agencja Bezpie-
czeństwa Wewnętrznego, minister spraw zagranicznych oraz konsul. Wynika to 
z ustawy z 2007 r. o udziale RP w SIS oraz Systemie Informacji Wizowej. 

Należy mieć na uwadze, że wykorzystywanie danych systemu SIS może na-
stępować bez wiedzy i zgody osób, których dane dotyczą, oraz bez obowiąz-
ku ujawniania faktycznego celu zbierania danych. Aby zapewnić odpowiednią 
ochronę prawną osób, których dane są przechowywane w  systemie SIS, Ge-
neralny Inspektor Ochrony Danych Osobowych sprawuje kontrolę nad tym, 
czy wykorzystywanie danych nie narusza praw osób, których dane te dotyczą. 
Kontrola ta jest sprawowana zgodnie z przepisami ustawy z 1997 r. o ochronie 
danych osobowych. Każda osoba, której dane są przetwarzane w SIS II, ma pra-
wo wnieść skargę do Generalnego Inspektora Ochrony Danych Osobowych na 
wykonywanie przepisów o ochronie danych osobowych.

Za szkody wyrządzone przez niezgodne z  prawem wykorzystywanie da-
nych SIS odpowiada Skarb Państwa. Organem reprezentującym Skarb Państwa 
w sprawach odszkodowawczych jest Prokuratoria Generalna Skarbu Państwa.

Stąd osobom, których dane osobowe są gromadzone, przechowywane lub 
w inny sposób przetwarzane w SIS II, przysługuje prawo dostępu do danych, ko-
rekty nieścisłości oraz usunięcia danych wprowadzonych niezgodnie z prawem.

Tak też osobom, których dane są przetwarzane w systemie SIS II, przysługują 
następujące prawa wynikające z rozporządzenia SIS II i decyzji SIS II:

  prawo do dostępu do danych;
  prawo do poprawienia lub usunięcia danych;
  prawo do złożenia skargi do organu ochrony danych osobowych lub do 

sądu.

Każdy, kto korzysta z dowolnego z tych praw, może złożyć wniosek do wła-
ściwego organu w  wybranym przez siebie państwie, niezależnie od państwa 
członkowskiego, w którym dokonano wpisu do SIS II.

Każda osoba, której dane dotyczą, na podstawie art. 41 rozporządzenia SIS 
II i art. 58 decyzji SIS II ma prawo dostępu do dotyczących jej danych, przetwa-
rzanych w SIS II. Prawo dostępu jest wykonywane zgodnie z przepisami państwa 
członkowskiego, w którym składany jest wniosek. Procedury różnią się w zależno-
ści od kraju oraz przepisów dotyczących przekazywania danych wnioskodawcom.
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W przypadku gdy dane państwo członkowskie otrzyma wniosek o dostęp 
do wpisu, którego samo nie dokonało, musi umożliwić państwu, które dokonało 
wpisu, zajęcie stanowiska w sprawie możliwości udostępnienia danych wnio-
skodawcy.

Zgodnie z art. 41 ust. 5 rozporządzenia SIS II i 58 ust. 5 decyzji SIS II, gdy prze-
twarzane dane są nieprawidłowe lub zostały przekazane niezgodnie z prawem, 
osoba, której dane te dotyczą, ma prawo do żądania poprawienia lub usunięcia 
tych danych.

Zgodnie z art. 34 ust. 2 rozporządzenia SIS II i art. 49 ust. 2 decyzji SIS II do 
zmiany lub usunięcia wprowadzonych danych uprawnione jest wyłącznie pań-
stwo członkowskie, które dokonało wpisu. W związku z tym, jeżeli wniosek jest 
składany w państwie członkowskim, które nie dokonało wpisu, wówczas zain-
teresowane państwa członkowskie współpracują ze sobą w  celu znalezienia 
rozwiązania przez wymianę informacji i dokonanie odpowiednich weryfikacji.

Artykuł 43 rozporządzenia SIS II i art. 59 decyzji SIS II przewidują środki od-
woławcze przysługujące osobom fizycznym w przypadku nieuwzględnienia ich 
wniosku. Osoba, której dane dotyczą, może wystąpić do sądów lub organów 
właściwych na mocy prawa krajowego dowolnego z  państw członkowskich 
z wnioskiem o dostęp do informacji, poprawienie, usunięcie lub o odszkodowa-
nie w związku z dotyczącym go wpisem.

Należy zastanowić się, jak wygląda realizacja tych praw w RP.
Każdej osobie przysługuje prawo do uzyskania wyczerpującej informacji 

o dotyczących jej danych osobowych, które przetwarza się w zbiorach danych. 
W  myśl art. 32 ust. 5 ustawy z  29 sierpnia 1997 r. o  ochronie danych osobo-
wych z prawa do informacji można skorzystać nie częściej niż raz na 6 miesięcy.  
Za wniosek o dostęp nie pobiera się żadnych opłat.

Zgodnie z  art. 32 ust. 1–5a ustawy o  ochronie danych osobowych osoba, 
której dotyczą dane, ma prawo wystąpić o uzyskanie następujących informacji 
na temat przetwarzania jej danych osobowych:

  czy jej dane figurują w systemie;
  od kiedy przetwarza się jej dane;
  z jakiego źródła dane te pochodzą;
  w jaki sposób się je udostępnia;
  w jakim celu i zakresie są one przetwarzane;
  w jakim zakresie i komu się je udostępnia.
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Administrator udziela żądanych informacji w terminie 30 dni. Aby informa-
cje te uzyskać, należy złożyć pisemny wniosek.

W myśl art. 34 ustawy o ochronie danych osobowych administrator może 
odmówić ich udostępnienia, jeżeli spowodowałoby to:
1)  ujawnienie wiadomości stanowiących tajemnicę państwową,
2)  zagrożenie dla obronności lub bezpieczeństwa państwa, życia i  zdrowia 

ludzkiego lub bezpieczeństwa i porządku publicznego,
3)  zagrożenie dla podstawowego interesu gospodarczego lub finansowego 

państwa,
4)  istotne naruszenie dóbr osobistych osób, których dane dotyczą, lub innych osób.

Ponadto zainteresowany może wystąpić do administratora o uzupełnienie, 
uaktualnienie, sprostowanie, usunięcie oraz czasowe lub stałe wstrzymanie 
przetwarzania swoich danych. Niemniej zainteresowany musi wykazać, że dane 
są niekompletne, nieaktualne, nieprawdziwe, zostały zebrane z  naruszeniem 
ustawy lub są już zbędne do realizacji celu, dla którego zostały zebrane.

Perspektywy rozwoju SIS II
Warto dodać, że Komisja zaproponowała przepisy poprawiające skuteczność 

i  sprawność operacyjną SIS II. Przygotowanie tych przepisów zapowiedziano 
w komunikacie z kwietnia 2016 r. dotyczącym planu działań na rzecz utworzenia 
skutecznej i  trwałej unii bezpieczeństwa (Przywrócenie strefy Schengen – Plan 
działania, Bruksela 2016) oraz potwierdzono w orędziu o stanie Unii z 2016 r. prze-
wodniczącego Junckera. SIS II jest najczęściej stosowanym systemem wymiany in-
formacji służącym do zarządzania granicami i zapewniania bezpieczeństwa w Eu-
ropie. Proponowane zmiany zwiększą zdolność systemu do zwalczania terroryzmu 
i  przestępczości transgranicznej, usprawnią zarządzanie granicami i  migracją 
oraz zapewnią skuteczną wymianę informacji między państwami członkowskimi 
w celu zwiększenia bezpieczeństwa europejskich obywateli (Dragan, 2015, s. 51).

Komisja w  sprawozdaniu z  oceny SIS stwierdziła, że system ten zapewnia 
wyraźną wartość dodaną na poziomie UE. Odniósł on wyjątkowy sukces ope-
racyjny i  techniczny. W  ocenie wskazano jednak obszary, w  których można 
wprowadzić ulepszenia techniczne i  operacyjne w  celu dalszego zwiększenia 
skuteczności systemu, którego wydajność jest w pełni zależna od jakości wpro-
wadzanych do niego danych.
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Zaproponowane przez Komisję zmiany:
  zwiększą bezpieczeństwo i  dostępność systemu, zapewniając jednolite 

wymogi dla funkcjonariuszy w terenie dotyczące sposobu przetwarzania 
danych SIS w  bezpieczny sposób i  zapewnienia ciągłości działania dla 
użytkowników końcowych;

  wzmocnią ochronę danych poprzez wprowadzenie dodatkowych zabez-
pieczeń, aby zapewnić, że gromadzenie i przetwarzanie danych oraz do-
stęp do danych są ograniczone do tego, co ściśle niezbędne, z pełnym 
poszanowaniem prawa UE i praw podstawowych, w tym prawa do sku-
tecznego środka odwoławczego;

  poprawią wymianę informacji i  współpracę między państwami człon-
kowskimi, zwłaszcza dzięki wprowadzeniu nowej kategorii wpisów doty-
czących „nieznanych osób poszukiwanych” oraz przyznaniu Europolowi 
pełnego dostępu do systemu;

  pomogą zwalczać terroryzm przez wprowadzenie obowiązku dokonania 
wpisu w SIS w przypadkach związanych z przestępstwami terrorystycz-
nymi oraz nowego zapytania kontrolnego, które pomoże właściwym or-
ganom w zdobyciu niezbędnych informacji;

  zwiększą ochronę dzieci, umożliwiając właściwym organom wydawanie 
– oprócz powiadomień dotyczących zaginionych dzieci – wpisów pre-
wencyjnych, dotyczących dzieci, które są najbardziej zagrożone uprowa-
dzeniem;

  przyczynią się do skutecznego egzekwowania zakazów wjazdu dla oby-
wateli państw trzecich na granicach zewnętrznych dzięki wprowadzeniu 
obowiązku rejestrowania takich informacji w SIS;

  zwiększą egzekwowalność decyzji nakazujących powrót nielegalnie 
przebywających obywateli państw trzecich dzięki wprowadzeniu nowej 
kategorii wpisów dotyczących takich decyzji;

  poprawią skuteczność stosowania danych, takich jak wizerunki twa-
rzy i  odciski dłoni, do identyfikacji osób wjeżdżających do strefy 
Schengen.

Z pewnością więc zakres katalogu danych osobowych wprowadzanych do 
SIS II zostanie poszerzony i wzrośnie jeszcze rola SIS II jako instrumentu ochrony 
danych osobowych (Easton, 2016).
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STRESZCZENIE
Celem artykułu jest analiza relacji między prawem dostępu do informacji publicznej 
a ochroną danych osobowych wg przepisów ogólnego rozporządzenia o ochronie 
danych osobowych, które zacznie obowiązywać od 25 maja 2018 r. Problematyka 
ma doniosłe znaczenie dla praktyki stosowania ustawy o dostępie do informacji pu-
blicznej zarówno dla podmiotów zobowiązanych do udzielenia informacji publicz-
nej, jak i osób, których dane osobowe dotyczą. Informacje publiczne mogą bowiem 
zawierać dane osobowe. Prawodawca UE wskazał, że publiczny dostęp do dokumen-
tów urzędowych można uznać za interes publiczny. Organ publiczny lub podmiot 
publiczny powinny móc publicznie ujawniać dane osobowe z dokumentów przez 
siebie przechowywanych, jeżeli takie ujawnienie jest przewidziane przepisami pra-
wa. Konieczne jest jednak pogodzenie w prawodawstwie państw członkowskich pu-
blicznego dostępu do dokumentów urzędowych z prawem do ochrony danych oso-
bowych. Zanalizowano obowiązujące przepisy w dziedzinie dostępu do informacji 
publicznej oraz ochrony danych osobowych. Polska ustawa o dostępie do informacji 
publicznej wymogu wyważenia obu praw nie uwzględnia. Ochrona danych osobo-
wych w ogóle nie występuje na gruncie tej ustawy. Prawo do ochrony danych oso-
bowych wywodzone jest z prawa do prywatności. Konieczna jest zatem nowelizacja 
przepisów ustawy tak, aby spełniony był wymóg pogodzenia publicznego dostępu 
do dokumentów urzędowych (informacji publicznej) z prawem do ochrony danych 
osobowych. 
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ABSTRACT
The aim of the article is to analyze the relation between the right of access to public 
information and the protection of personal data under General Regulation on 
Personal Data Protection, which will come into force from 25 may 2018. The issue is 
highly important for the practice of applying the Act on access to public information, 
for both sides, obligated entities to provide public information as well as persons 
whose personal data relate to. Public information may contain personal data. The 
EU act pointed out that public access to official documents may be considered to 
be in the public interest. Personal data in documents held by a public authority 
or a public body should be able to be publicly disclosed by that authority or body 
if the disclosure is provided for by law. however, it is necessary to reconcile the 
member States’ legislation with public access to official documents with the right 
to the protection of personal data. The Polish Act on access to public information on 
this requirement to balance both rights does not take into account. The right to the 
protection of personal data does not occur at all under this Act. This right is derived 
from the right to privacy. At this background it is necessary to amend Polish act on 
access to public information with a view to provide reconciliation between public 
access to official documents with the right to the protection of personal data when 
the public interest in such disclosure is justified.

Słowa kluczowe: dane osobowe, ochrona danych osobowych, dostęp do informacji publicznej, 
informacja publiczna, ogólne rozporządzanie.

keywordS: personal data, personal data protection, access to documents, public information, 

GDPR.

Wprowadzenie
Od 25 maja 2018 r. zacznie obowiązywać w Polsce – podobnie jak i w pozo-

stałych państwach członkowskich Unii Europejskiej – rozporządzenie 2016/697 
z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przepływu takich 
danych oraz uchylenia dyrektywy 95/46/WE (dalej: rozporządzenie lub ogólne 
rozporządzenie). Rozporządzenie to dokonuje harmonizacji przepisów w dzie-
dzinie ochrony danych osobowych na terenie całej wspólnoty. Jest aktem pra-
wa europejskiego mającym zasięg ogólny; wiąże w całości i jest bezpośrednio 
stosowane we wszystkich państwach członkowskich (art. 288 Traktatu o funk-
cjonowaniu Unii Europejskiej. Wywiera bezpośredni skutek w aspekcie zarówno 
wertykalnym (jednostka może powoływać się na normę europejską w stosunku 
do państwa), jak i horyzontalnym (ma znaczenie dla stosunków między jednost-
kami). Jednocześnie rozporządzenie zawiera odesłania do prawa krajowego, 
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przekazując państwom członkowskim określenie w prawie krajowym sposobu 
i formy realizacji wymogów określonych w rozporządzeniu (Sibiga, 2016, s. 16). 
Jednym z obszarów, w którym ustawodawca krajowy może dokonać interwen-
cji legislacyjnej, jest pogodzenie dwóch konkurencyjnych praw, które mogą 
względem siebie wchodzić w kolizję, czyli prawa dostępu do dokumentów 
urzędowych (informacji publicznej) oraz prawa do ochrony danych osobo-
wych. Co istotne, oba uprawnienia stanowią prawa podmiotowe wymienione 
w Konstytucji RP. Prawo do informacji zostało wprost wyrażone w art. 61 usta-
wy zasadniczej, z kolei prawo do ochrony danych osobowych jest wywodzone 
z art. 47 i 51 Konstytucji RP. Przepisy te łącznie kształtują informacyjną sytuację 
jednostki. Uważa się sformułowane w Konstytucji uprawnienia są względem 
siebie komplementarne (Sakowska-Baryła, 2014, s. 39). Uprawnienia te zostały 
skonkretyzowane w odpowiedniej ustawie z dnia 6 września 2001 r. o dostę-
pie do informacji publicznej (dalej: udip) oraz ustawy z dnia 29 sierpnia 1997 r. 
o ochronie danych osobowych (dalej: uodo).

Problem relacji dostępu do informacji publicznej oraz ochrony danych 
osobowych ma istotne znaczenie z punktu widzenia praktyki, zarówno z per-
spektywy podmiotów zobowiązanych do udzielania informacji publicznej, jak 
i osób, których dane dotyczą. Informacje publiczne, zarówno te przekazywane 
na wniosek każdego zainteresowanego, jak i udostępniane w trybie bezwnio-
skowym za pośrednictwem systemów teleinformatycznych (Biuletyny Informa-
cji Publicznej czy centralne repozytorium informacji publicznej), mogą bowiem 
zawierać lub stanowić dane osobowe. Realizacja zatem prawa dostępu do in-
formacji publicznej może powodować wkroczenie w autonomię informacyjną 
jednostki, oczywiście nie w każdym przypadku, a jedynie wtedy, kiedy informa-
cja publiczna dotyczy danych osobowych. Na tym tle pojawia się interesujące 
zagadnienie ochrony danych osobowych w związku z realizacją prawa dostępu 
do informacji, które dostrzeżone zostało również przez prawodawcę unijnego 
na gruncie ogólnego rozporządzenia.

Przepisy ogólnego rozporządzenia dotyczące dostępu  
do dokumentów urzędowych

Obecnie prawo do ochrony danych osobowych regulują przepisy uodo. Kon-
sekwencją obowiązywania od 25 maja 2018 r. ogólnego rozporządzenia będzie 
uchylenie przepisów dyrektywy 95/46/679, która wykonana została przepisami 
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uodo. Oznacza to, że podstawowym aktem w dziedzinie danych osobowych 
pozostanie ogólne rozporządzenie uzupełnione przepisami prawa krajowego, 
których celem będzie zapewnienie skutecznego stosowania przepisów rozpo-
rządzenia (na dzień złożenia tekstu trwają uzgodnienia projektów dwóch ustaw 
służących stosowaniu rozporządzenia, tj. projektu ustawy o ochronie danych 
osobowych oraz projekt ustawy – Przepisy wprowadzające ustawę o ochronie 
danych osobowych). Zgodnie z art. 1 ust. 2 rozporządzenie chroni podstawowe 
prawa i wolności osób fizycznych, w szczególności ich prawo do ochrony da-
nych osobowych. Jednocześnie w myśl motywu 4 preambuły rozporządzenia 
prawo do ochrony danych osobowych nie jest prawem bezwzględnym; należy 
je postrzegać w kontekście jego funkcji społecznej i wyważyć względem innych 
praw podstawowych w myśl zasady proporcjonalności. Rozporządzenie nie na-
rusza praw podstawowych, wolności i zasad uznanych w Karcie praw podsta-
wowych – zapisanych w traktatach – w szczególności prawa do poszanowania 
życia prywatnego i rodzinnego, domu oraz komunikowania się, ochrony da-
nych osobowych, wolności myśli, sumienia i religii, wolności wypowiedzi i infor-
macji, wolności prowadzenia działalności gospodarczej, prawa do skutecznego 
środka prawnego i dostępu do bezstronnego sądu oraz różnorodności kulturo-
wej, religijnej i językowej. Dla omawianej tematyki kluczowa jest konieczność 
pogodzenia w przepisach prawa krajowego dwóch praw podstawowych, które 
mogą wchodzić względem siebie w kolizję, czyli prawa do ochrony danych oso-
bowych i prawa dostępu do dokumentów urzędowych (informacji publicznej).

Relacji obu konkurencyjnych praw prawodawca unijny poświęcił art. 86 
rozporządzenia. Zgodnie z jego brzmieniem dane osobowe zawarte w doku-
mentach urzędowych, które posiada organ albo podmiot publiczny lub pod-
miot prywatny, w celu wykonania zadania realizowanego w interesie publicz-
nym mogą zostać przez ten organ lub podmiot ujawnione zgodnie z prawem 
Unii lub prawem państwa członkowskiego, któremu podlega ten organ lub 
podmiot, dla pogodzenia publicznego dostępu do dokumentów urzędowych 
z prawem do ochrony danych osobowych na mocy niniejszego rozporządze-
nia. Jego dopełnieniem wyznaczającym wskazówki interpretacyjne jest motyw  
154 rozporządzenia, który pozwala uwzględnić przy stosowaniu przepisów 
rozporządzenia zasadę publicznego dostępu do dokumentów urzędowych. Pu-
bliczny dostęp do dokumentów urzędowych można uznać za interes publiczny. 
Organ publiczny lub podmiot publiczny powinny móc publicznie ujawniać dane 
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osobowe z dokumentów przez siebie przechowywanych, jeżeli takie ujawnie-
nie jest przewidziane przepisami prawa Unii lub prawa państwa członkowskie-
go, któremu organ ten lub podmiot podlegają. Przepisy takie powinny godzić 
publiczny dostęp do dokumentów urzędowych i ponowne wykorzystywanie 
informacji sektora publicznego z prawem do ochrony danych osobowych i dla-
tego mogą przewidywać niezbędne uwzględnienie prawa do ochrony danych 
osobowych na podstawie niniejszego rozporządzenia. Wzmianka o organach 
i podmiotach publicznych powinna w tym kontekście dotyczyć wszystkich 
organów lub innych podmiotów objętych prawem państwa członkowskiego 
dotyczącym publicznego dostępu do dokumentów. Dyrektywa Parlamentu 
Europejskiego i Rady 2003/98/WE nie narusza ani w żaden sposób nie wpływa 
na stopień ochrony osób fizycznych w związku z przetwarzaniem danych oso-
bowych wynikający z przepisów prawa Unii i prawa państwa członkowskiego, 
a w szczególności nie zmienia obowiązków i praw przewidzianych w niniejszym 
rozporządzeniu. Dyrektywa ta nie powinna mieć zastosowania w szczególności 
do dokumentów, do których – w ramach systemów dostępu – dostęp jest wy-
kluczony lub ograniczony z powodu ochrony danych osobowych, ani do frag-
mentów dokumentów dostępnych w ramach tych systemów, ale zawierających 
dane osobowe, których ponowne wykorzystanie zostało określone w prawie 
jako niezgodne z prawem o ochronie osób fizycznych w związku z przetwarza-
niem danych osobowych.

Z przytoczonego fragmentu brzmienia rozporządzenia wynika, że usta-
wodawca unijny odniósł się do relacji prawa do ochrony danych osobowych 
z dwoma uprawnieniami informacyjnymi, tj. prawa dostępu do dokumentów 
urzędowych i prawa do ponownego wykorzystywania informacji sektora pu-
blicznego. Prawo do ponownego wykorzystywania podlega harmonizacji 
w drodze dyrektywy o ponownym wykorzystywaniu informacji sektora pu-
blicznego i jego omówienie wykracza poza zakres niniejszego artykułu (mowa 
o dyrektywie 2003/98/WE Parlamentu Europejskiego i Rady z dnia 17 listopada 
2003 r. w sprawie ponownego wykorzystywania informacji sektora publiczne-
go zmienioną dyrektywą 2013/37/UE Parlamentu Europejskiego i Rady z dnia 
26 czerwca 2013 r. zmieniającą dyrektywę 2003/98/WE w sprawie ponowne-
go wykorzystywania informacji sektora publicznego, która została wdrożona 
do krajowego porządku prawnego przepisami ustawy z dnia 25 lutego 2016 r. 
o ponownym wykorzystywaniu informacji sektora publicznego).
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Artykuł 86 rozporządzenia należy zaliczyć do tej kategorii przepisów ogól-
nego rozporządzenia, które – zdaniem G. Sibigi – powinny być obligatoryjnie 
przyjęte w prawie krajowym. Wprawdzie nie służy on bezpośrednio wdroże-
niu postanowień rozporządzenia, ale zachowaniu równowagi między prawem 
ochrony danych osobowych oraz prawem do informacji, które może być w róż-
norodny sposób ujęte w prawie krajowym (Sibiga, 2016, s. 19).

Na marginesie powyższych rozważań należy zauważyć, iż poprzedzająca 
ogólne rozporządzenie dyrektywa 95/46/WE symetrycznej dyspozycji godzącej 
w ochronę danych osobowych z zasadą publicznego dostępu do dokumentów 
urzędowych nie przewidywała. Wprawdzie w motywie 72 stanowiła, że dyrek-
tywa zezwala na uwzględnianie zasady publicznego dostępu do oficjalnych 
dokumentów przy realizacji zasad ustanowionych w niniejszej dyrektywie, 
niemniej nie można uznać tego postanowienia jako zmierzającego do pogo-
dzenia obu uprawnień. Charakter taki miał art. 9 dyrektywy 95/46/WE dotyczą-
cy przetwarzania danych osobowych wyłącznie w celach dziennikarskich lub 
w celu uzyskania wyrazu artystycznego lub literackiego, gdy jest to konieczne 
dla pogodzenia prawa do zachowania prywatności z przepisami dotyczącymi 
wolności wypowiedzi.

Regulacja krajowa dostępu do dokumentów urzędowych
Dostęp do dokumentów urzędowych, o którym mowa w art. 86 i motywie 

154 preambuły rozporządzenia, na gruncie prawa krajowego jest realizowany 
przepisami udip. Ustawa ta stanowi implementację prawa do informacji wyrażo-
ne w art. 61 ustawy zasadniczej. Zgodnie z jego brzmieniem obywatel ma prawo 
do uzyskiwania informacji o działalności organów władzy publicznej oraz osób 
pełniących funkcje publiczne. Prawo to obejmuje również uzyskiwanie informacji 
o działalności organów samorządu gospodarczego i zawodowego, a także innych 
osób oraz jednostek organizacyjnych w zakresie, w jakim wykonują one zadania 
władzy publicznej i gospodarują mieniem komunalnym lub majątkiem Skarbu 
Państwa. Prawo do uzyskiwania informacji obejmuje dostęp do dokumentów 
oraz wstęp na posiedzenia kolegialnych organów władzy publicznej pochodzą-
cych z powszechnych wyborów, z możliwością rejestracji dźwięku lub obrazu. 

Ustawodawca, formułując w Konstytucji RP zasadę „prawa do informacji”, 
wyznaczył tym samym podstawowe reguły wykładni tego uprawnienia. Jeżeli 
bowiem stanowi ono prawo konstytucyjne, to ustawy określające tryb dostę-
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pu do informacji powinny być interpretowane w taki sposób, aby gwarantować 
szerokie uprawnienia w tym zakresie, a wszelkie wyjątki od tej reguły powinny 
być rozumiane wąsko. Oznacza to stosowanie w odniesieniu do tych ustaw ta-
kich zasad wykładni, które sprzyjają poszerzaniu, a nie zawężaniu obowiązku 
informacyjnego (wyrok NSA z 14 listopada 2003 r., II SAB 199/03).

Przepisy Konstytucji zostały wykonane udip, która określa w sposób szcze-
gółowy procedurę i formę prawną udzielania informacji publicznej oraz odmo-
wy jej udzielenia, wskazuje procedurę odwoławczą, a także wymienia podmio-
ty, na których ciąży obowiązek informacyjny.

Artykuł 1 ust. 1 udip stanowi, że „każda informacja o sprawach publicznych 
stanowi informację publiczną w rozumieniu ustawy”. Przepis, określając zakres 
przedmiotowy ustawy, pozornie definiuje pojęcie informacji publicznej. Defini-
cja ta od samego początku obowiązywania udip jest krytykowana, jej ogólni-
kowość wywołuje trudności interpretacyjne oraz przede wszystkim obarczona 
jest błędem logicznym ignotum per ignotum, tj. definiuje nieznane przez niezna-
ne (Kamińska, Rozbicka-Ostrowska, 2016, s. 19).

Ponadto między regulacją ustawową a Konstytucją zachodzą rozbieżno-
ści. Konstytucja co prawda nie wprowadziła definicji informacji publicznej, ale 
odniosła ją do kryterium podmiotowego (wykonywania lub przechowywania 
przez władze publiczne) i przedmiotowego (działalność władzy publicznej lub 
innych podmiotów wykonujących zadania publiczne). Natomiast ustawa po-
sługuje się przedmiotową definicją „sprawa publiczna”, co może prowadzić do 
interpretacji, że istnieją inne sprawy niż publiczne, które nie podlegają udostęp-
nieniu przez podmioty zobowiązane. 

Orzecznictwo sądów administracyjnych przyjmuje szerokie pojęcie infor-
macji publicznej, odnoszące się zarówno do jej treści, jak i formy. Naczelny Sąd 
Administracyjny w swoim orzecznictwie wprost opowiada się za szerokim, pod-
miotowym rozumieniem informacji publicznej, nawiązującym do art. 61 Kon-
stytucji RP. Na gruncie unormowań konstytucyjnych oraz udip przyjmuje się, 
że informacją publiczną jest każda wiadomość wytworzona lub odnoszona do 
władz publicznych, a także wytworzona lub odnoszona do innych podmiotów 
wykonujących funkcje publiczne w zakresie wykonywania przez nie zadań wła-
dzy publicznej i gospodarowania mieniem komunalnym lub majątkiem Skarbu 
Państwa (Jaśkowska, 2002, s. 28–29). Uznaje się, że informacją publiczną są nie 
tylko dokumenty bezpośrednio zredagowane i technicznie wytworzone przez 
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organ administracji publicznej, lecz także te, które organ używa do zrealizowa-
nia powierzonych prawem zadań, nawet gdy nie pochodzą wprost od niego 
(Bidziński, Chmaj, Szustakiewicz, 2010, s. 28).

Informacja publiczna a dane osobowe
W zasobie informacyjnym gromadzonym lub wytwarzanym przez organy wła-

dzy publicznej mogą znajdować się te informacje, które nie dotyczą spraw publicz-
nych. Podstawowe zatem znaczenie będzie mieć konieczność rozróżnienia tego, 
co publiczne, od tego, co prywatne. Informacja prywatna znajdująca się w zaso-
bach władz publicznych nie jest przedmiotem informacji publicznej, ponieważ nie 
może być identyfikowana ze sprawą publiczną (Kamińska, Rozbicka-Ostrowska, 
2016, s. 41). Nie może być uznana za sprawę publiczną informacja, która dotyczy 
tego, co prywatne, niepubliczne, osobiste, intymne (Sibiga, 2003, s. 5–6).

W informacji publicznej – szczególnie przy tak szeroko rozumianym jej poję-
ciu – zawierać się mogą dane osobowe. Informacja publiczna może również sta-
nowić dane osobowe. Wszelkie informacje odnoszące się do zidentyfikowanej 
lub możliwej do zidentyfikowania osoby fizycznej, niezależnie od tego, czy są 
dostępne publicznie, stanowią dane osobowe (zgodnie z art. 4 pkt 1 rozporzą-
dzenia „dane osobowe” oznaczają informacje o zidentyfikowanej lub możliwej 
do zidentyfikowania osobie fizycznej – „osobie, której dane dotyczą”; możliwa 
do zidentyfikowania osoba fizyczna to osoba, którą można bezpośrednio lub 
pośrednio zidentyfikować, w szczególności na podstawie identyfikatora, takie-
go jak imię i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator 
internetowy lub jeden bądź kilka szczególnych czynników określających fizycz-
ną, fizjologiczną, genetyczną, psychiczną, ekonomiczną, kulturową lub społecz-
ną tożsamość osoby fizycznej). Tym samym ta sama informacja może jednocze-
śnie spełniać przesłanki zarówno informacji publicznej, jak i danych osobowych.

Przetwarzający dane osobowe, czyli zarówno podmioty zobowiązane 
będące dysponentem danych, jak i „każdy zainteresowany”, który pozyska 
dane jako informację publiczną w trybie realizacji prawa dostępu do infor-
macji publicznej, od 25 maja 2018 r. respektować będą musieli zasady prze-
twarzania danych osobowych określone w przepisach rozporządzenia (pod-
stawowe zasady przetwarzania danych osobowych zostały enumeratywnie 
wymienione w art. 5 rozporządzenia). Ich szczegółowa analiza wykracza 
poza ramy artykułu, trzeba jednak zaznaczyć, że rozporządzenie poszerzyło 
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uprawnienia osób, których dane są poddane przetwarzaniu, np. w zakresie 
uprawnień informacyjnych wynikających z zasady przejrzystości.

Ograniczenie prawa do informacji ze względu na ochronę prywatności
Prawo do informacji nie ma charakteru bezwzględnego, podlega ograni-

czeniom ze względu na ochronę wolności i praw innych osób, podmiotów go-
spodarczych oraz ochronę porządku publicznego, bezpieczeństwa lub ważne-
go interesu gospodarczego państwa. Ograniczenia mogą wystąpić wyłącznie 
w formie ustawy (art. 61 ust. 3). Dla wprowadzenia regulacji ustawowej zmie-
rzającej do ograniczenia prawa do informacji muszą być spełnione wymagania 
proporcjonalności, określone w art. 31 ust. 3 Konstytucji. Ograniczenia te zatem 
mogą być ustanawiane w drodze ustawy i tylko wtedy, gdy są konieczne w de-
mokratycznym państwie dla jego bezpieczeństwa lub porządku publicznego, 
bądź dla ochrony środowiska, zdrowia i moralności publicznej albo wolności 
i praw innych osób. Ograniczenia te nie mogą naruszać istoty wolności i praw.

Artykuł 5 ust. 2 ust. udip stanowi, że prawo do informacji publicznej podlega 
ograniczeniu ze względu na prywatność osoby fizycznej lub tajemnicę przedsię-
biorcy. Przypomnijmy, że konstytucyjnym potwierdzeniem prawa do prywatno-
ści jest art. 47 ustawy zasadniczej, który nakłada na władze publiczne obowiązek 
ochrony chronionych prawem dóbr jednostki przed nieuzasadnioną ingerencją. 

Sąd Najwyższy w uzasadnieniu do wyroku z 8 listopada 2012 r., I CSK 190/12, 
wskazał, że reżim ochrony prawa do prywatności i reżim ochrony danych osobo-
wych są wobec siebie niezależne. Dochodzi do wzajemnych relacji i oddziaływa-
nia tych reżimów, w określonych sytuacjach faktycznych przetworzenie danych 
osobowych może spowodować naruszenie dobra osobistego w postaci prawa 
do prywatności albo ochrona prawa prywatności będzie wymagała sprzeciwie-
nia się wykorzystywania danych osobowych. Na podstawie tego orzeczenia 
jako przykład udostępnienia danych osobowych w związku z realizacją prawa 
dostępu do informacji publicznej można wskazać ujawnienie imienia i nazwiska 
osób zawierających umowy cywilnoprawne z podmiotami publicznymi. 

Zgodnie ze zd. drugim art. 5 ust. 2 udip ograniczenie ze względu na prywat-
ność nie dotyczy informacji o osobach pełniących funkcje publiczne, mających 
związek z pełnieniem tych funkcji, w tym o warunkach powierzenia i wykony-
wania funkcji, oraz przypadku, gdy osoba fizyczna lub przedsiębiorca rezygnują 
z przysługującego im prawa. 
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W wyroku z 20 marca 2006 r. w sprawie K 17/05 Trybunał Konstytucyjny 
stwierdził, że prywatność osób pełniących funkcje publiczne może podlegać 
ograniczeniom, które mogą znajdować usprawiedliwienie ze względu na war-
tość, jaką jest jawność i dostępność informacji o funkcjonowaniu instytucji pu-
blicznych w państwie demokratycznym. Osoby wykonujące takie funkcje muszą 
zaakceptować szerszy zakres ingerencji w sferę prywatności niż w wypadku in-
nych osób. Trybunał stwierdził, że art. 5 ust. 2 zd. 2 udip tylko wtedy naruszał-
by normy konstytucyjne, jeśli jego stosowanie wykraczałoby poza niezbędność 
określoną potrzebą transparentności życia publicznego, ocenianą zgodnie ze 
standardami przyjętymi w demokratycznym państwie. Na gruncie ustawodaw-
stwa nie jest możliwe precyzyjne i jednoznaczne określenie istnienia związku 
między życiem prywatnym a ograniczeniem prawa do prywatności z uwagi na 
obowiązek udzielania informacji publicznej i skorelowane z nim prawo podmio-
towe. Ocena istnienia tego związku zawsze musi następować in concreto. Ko-
nieczne jest wyraźne powiązanie określonych faktów z życia prywatnego z funk-
cjonowaniem osoby, której dotyczą, w instytucji publicznej. Pewne informacje, 
istotne np. z punktu widzenia interesu społecznego, dotyczące sfery życia pry-
watnego osoby publicznej, mogą być ujawnione również wtedy, kiedy nie pozo-
stają w związku z pełnieniem funkcji, ale mają znaczenie dla oceny tego związku.

Na marginesie powyższych rozważań należy przypomnieć, że zakres pojęcia 
osoby pełniącej funkcje publiczne na gruncie art. 5 udip jest szerszy od poję-
cia funkcjonariusza publicznego w rozumieniu art. 115 § 13 Kodeksu karnego. 
W tym samym orzeczeniu TK stwierdził, że chodzi o podmioty, którym przy-
sługuje co najmniej wąski zakres kompetencji decyzyjnej w ramach instytucji 
publicznej. Chodzi zatem o takie stanowiska i funkcje, których sprawowanie  
jest równoznaczne z podejmowaniem działań wpływających bezpośrednio na 
sytuację prawną innych osób lub łączy się z przygotowaniem decyzji dotyczą-
cych innych osób. Za tak pojmowaną osobę pełniącą funkcje publiczne należy 
również uznać osoby dysponujące mieniem publicznym. 

Relacja ustaw
W udip nie wprowadzono expressis verbis przesłanki ograniczającej dostęp do 

informacji ze względu na ochronę danych osobowych. Pojęcie danych osobo-
wych na gruncie omawianej ustawy w ogóle nie występuje. Orzecznictwo i dok-
tryna wywodzą konieczność zapewnienia prawa do ochrony danych osobowych 
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z ochrony prywatności, o której mowa w art. 5 ust. 2 udip. Uważa się, że prawo 
do ochrony danych osobowych jest emanacją praw osobistych człowieka (prawa 
osobowości, prawa do informacyjnego samookreślenia), których głównym celem 
jest zapewnienie poszanowania prywatności, godności czy osobowości człowie-
ka (Kamińska, Rozbicka-Ostrowska, s. 115). Z kolei przepisy obowiązującej uodo 
nie przewidują żadnego odesłania do udip, nie określają również zasad przetwa-
rzania danych osobowych stanowiących informację publiczną. Na tym tle rysuje 
się ciekawe zagadnienie o wzajemny stosunek udip oraz uodo.

W orzecznictwie sądowoadministracyjnym i doktrynie prezentowany jest 
pogląd, że uodo w sytuacji, gdy w treści informacji publicznej zawarte są dane 
osobowe, stanowi lex specialis w stosunku do udip (Kamińska, Rozbicka-Ostrow-
ska, s. 115). Jeżeli informacja publiczna zawiera dane osobowe, pierwszeństwo 
ochrony mają wówczas dane osobowe, a tym samym wykonanie obowiązku 
informacyjnego nie stanowi przesłanki legalizującej ich udostępnienie, o której 
mowa w art. 23 ust. ust. 1 pkt 1 uodo. Odmienna wykładnia prowadziłaby do 
tego, że na podstawie udip można byłoby uzyskać legalnie dostęp do danych 
chronionych przez uodo (wyroki WSA w Warszawie z 20 kwietnia 2006 r., II SA/
Wa 2227/05 oraz z 13 czerwca 2006 r., II SA/Wa 2016/05).

Należy podzielić jednak pogląd akcentujący współstosowanie obu ustaw 
(pogląd taki prezentuje Sakowska-Baryła, 2014, s. 76 i nast.). Obie regulacje 
mimo pewnych wspólnych obszarów wynikających ze wspólnej kategorii po-
jęciowej, czyli „informacji”, dotyczą innych kwestii i służą ochronie różnych dóbr 
i wartości, które nie zawsze są przeciwstawne (Sakowska-Baryła, 2014, s. 77). 
Udip i uodo uznać zatem trzeba za równorzędne akty prawne o innym zakresie 
przedmiotowym. Udip nie określa zasad i procedury przetwarzania danych oso-
bowych, uodo z kolei nie odnosi się do dostępu do informacji publicznej. 

Wnioski 
Przepisy prawa krajowego przewidujące możliwość ujawnienia danych oso-

bowych powinny w myśl art. 86 rozporządzenia godzić dostęp do dokumen-
tów urzędowych z prawem do ochrony danych osobowych. Jak wskazano, do-
stęp do dokumentów urzędowych na gruncie prawa polskiego reguluje udip. 
Przepisy tej ustawy w ogóle nie określają relacji między prawem dostępu do 
informacji publicznej a ochroną danych osobowych. Konieczność zapewnie-
nia ochrony danych osobowych jest wywodzona z przesłanki ograniczającej 
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dostęp do informacji ze względu na prywatność osoby fizycznej. Tak ukształto-
wany stosunek prawa do informacji z prawem do ochrony danych osobowych 
w świetle przepisów rozporządzenia nie można uznać za wystarczający. Wymóg 
pogodzenia praw, o którym mowa w rozporządzeniu, tym samym de lege lata 
nie jest spełniony w udip. Zasadna jest zatem zmiana przepisów udip mająca na 
celu wprowadzenie normy godzącej publiczny dostęp do dokumentów (infor-
macji publicznej) z prawem ochrony danych osobowych (pogląd taki zaprezen-
tował G. Sibiga w referacie Wpływ ogólnego rozporządzenia o ochronie danych na 
dostęp i ponowne wykorzystywanie informacji wygłoszonym na II Ogólnopolskiej 
Konferencja Dostępu do informacji publicznej. Aktualne problemy dostępu do 
informacji i jej ponownego wykorzystywania, Warszawa, 20 czerwca 2017 r.). 
Dostęp do danych osobowych w związku z realizacją prawa dostępu do infor-
macji publicznej może być w danej sytuacji uzasadniony interesem publicznym, 
który przeważa nad ochroną danych osobowych. Konieczne będzie wówczas 
sprecyzowanie zasad przetwarzania danych osobowych oraz uprawnienia 
osób, których dane dotyczą. Alternatywnym rozwiązaniem, które może być roz-
ważane dla wykonania dyspozycji art. 86 rozporządzenia, jest wprowadzenie 
przepisów „godzących” do ustawy służącej stosowaniu przepisów rozporządze-
nia (czyli nowej ustawy o ochronie danych osobowych).

Przepisy ogólnego rozporządzenia nie zawierają bezpośrednich wytycz-
nych dla krajowego ustawodawcy, jak zapewnić pogodzenie publicznego do-
stępu do dokumentów urzędowych z prawem do ochrony danych osobowych  
(Zawadzka, 2017, s. 1084). Rolą państw członkowskich jest zapewnienie równo-
wagi między tymi prawami. Publiczny dostęp do dokumentów w myśl motywu 
154 należy uznać za interes publiczny. Zgodnie z art. 6 ust. 1 lit. e) przetwarza-
nie jest zgodne z prawem w przypadku, gdy przetwarzanie jest niezbędne do 
wykonania zadania realizowanego w interesie publicznym lub w ramach spra-
wowania władzy publicznej powierzonej administratorowi. Wówczas podstawa 
prawna przetwarzania musi spełniać wymogi określone w art. 6 ust. 2 i 3 roz-
porządzenia, których szczegółowa analiza zasługuje na odrębne opracowane.  
Zaznaczyć jedynie trzeba, że przetwarzanie danych osobowych w tym wypad-
ku musi służyć realizacji celu leżącego interesie publicznym oraz być proporcjo-
nalne do wyznaczonego, prawnie uzasadnionego celu.

 Reasumując, podmioty zobowiązane zgodnie z art. 86 rozporządzenia po-
winny móc publicznie – w związku z realizacją prawa dostępu do informacji pu-
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blicznej – ujawniać dane osobowe wchodzące w zakres informacji publicznej 
lub stanowiące służącej publiczną, pod warunkiem że takie ujawnienie będzie 
przewidziane w ustawie. Podstawa ustawowa ujawnienia powinna mieć na celu 
pogodzenie prawa dostępu do informacji (publicznego dostępu do dokumen-
tów) oraz prawo do ochrony danych osobowych, w tym może przewidywać nie-
zbędne uwzględnienie prawa do ochrony danych osobowych, o którym mowa 
w ogólnym rozporządzeniu.
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STRESZCZENIE
Przemoc domowa jest zjawiskiem dość znanym na całym świecie, nie tylko w Polsce. 
Z terminem przemocy spotyka się wiele grup społecznych, które stają się jej ofiara-
mi. Celem pracy jest wyjaśnienie problemów występowania przemocy w rodzinie, 
zarówno jej głównych przyczyn, konsekwencji, jak i możliwości pomocy poszkodo-
wanym. Teoretycznym celem pracy jest również ukazanie, jak duża skala osób jest 
dotkniętych przemocą, jak ważne jest okazywanie pomocy i  niedopuszczanie do 
krzywdzenia drugiej osoby. Przede wszystkim przedstawione zostały instytucje, 
w których każda ofiara ma szansę na zapewnienie bezpieczeństwa jej samej i człon-
kom rodziny. Przedmiotem badań są psychologiczne aspekty przemocy oraz przed-
stawienie sylwetki sprawcy i ofiary.

ABSTRACT
Domestic violence is a phenomenon quite well known all over the world, not only 
in Poland. many social groups meet with the problem of violence and become 
victims of it. The purpose of the work is to explain the problems of the occurrence of 
domestic violence, its main causes, consequences and possibilities of assistance to 
the victims. The theoretical aim of the work is to show the scale of people affected 
by violence, how important it is to help and not to harm another person. First of all, 
institutions in which every victim has a chance to ensure the safety of herself and 
her family members are presented. The subject of the research are the psychological 
aspects of violence and presentation of the offender and victim.

Słowa kluczowe: przemoc, ofiara, sprawca, agresja.

keywordS: violence, victim, perpetrator, aggression.

PIotr taras

Wyższa Szkoła Gospodarki Euroregionalnej im. Alcide De Gasperi w Józefowie

Przemoc domowa – aspekty psychologiczne
Domestic violence – psychological aspects
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Wprowadzenie
W dzisiejszych czasach przemoc domowa jest coraz częstszym problemem 

wielu rodzin. Wpływa na nią sporo czynników życia codziennego każdego czło-
wieka, np. wszelkie zmagania się chociażby ze stresem, pracą, chorobą, alkoho-
lem itp. Wymienione elementy nie zawsze są równoznaczne z tym, że problemy 
człowieka, z którymi nie jest w stanie sobie poradzić, prowadzą do przemocy. 
Często tego typu zachowanie jest spowodowane przez to, co osoba, która 
krzywdzi, przeżyła np.: w dzieciństwie, jak była traktowana przez swoich rodzi-
ców i  jakie wzorce wyniosła z takiego wychowania. Człowiek często nie zdaje 
sobie sprawy z tego, że to, co robi, jest złe, a jeśli nawet jest w pełni świadomy 
swoich poczynań, to nie potrafi tego w żaden sposób zmienić.

Definicja przemocy
„Przemoc: jako jednorazowe albo powtarzające się umyślne działanie lub 

zaniechanie naruszające prawa lub dobra osobiste członków rodziny”1. Dom ro-
dzinny jest uznawany za miejsce, gdzie każdy otoczony jest miłością rodziciel-
ską czy małżeńską. Dodatkowo jest to miejsce, w którym powinniśmy się czuć 
bezpiecznie, mieć świadomość, że nic nam nie grozi ze strony z zewnątrz ota-
czającego nas świata. W gronie najbliższych oczekujemy opieki i miłości. Jednak 
dla znacznej części ludzi niestety jest to miejsce kojarzone z cierpieniem, bólem, 
ciągłą rozpaczą. Coraz częściej spotykamy się z pojęciem „przemoc w rodzinie” 
czy też „przemoc domowa”.

Według Ireny Obuchowskiej przemoc kojarzy się z agresją. „Agresję określa 
się w zależności od tego czy bezpośrednie lub pośrednie przyniesienie szkody 
ma charakter intencjonalny lub nie intencjonalny” (Obuchowska, 1989, s. 28).

Przemoc jest zjawiskiem dominacji psychicznej, fizycznej nad drugim człon-
kiem rodziny przez zadawanie bólu, cierpienia.
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Kryteria przemocy
rycina 1. Kryteria przemocy

Źródło: opracowanie własne

Intencjonalność – sprawca ma zamierzone cel i działania, to, co robi, nie jest 
przypadkowe. Zazwyczaj chce osiągnąć cel dotyczący kontrolowania drugiej 
osoby, zdobycia władzy nad nią. Według niego nikt nie ma racji, tylko on sam 
wie, co jest najlepsze. 

Dysproporcja sił – w rodzinach, gdzie występuje zjawisko przemocy, zawsze 
jest tak, że jest osoba silniejsza i słabsza, co prowadzi do nierównowagi sił. Nie-
równowaga sił nie polega tylko na tym, że ktoś jest silniejszy fizycznie, lecz także 
osoba może mieć przewagę np. majątkową wobec partnera. Z czasem ofiara staje 
się bezradna, nie potrafi się bronić, a sprawca zyskuje większą pewność siebie.

Naruszanie godności i praw – sprawca swoim zachowaniem, takim jak np. 
ośmieszanie, sprawia, że ofiara staje się traktowana przedmiotowo.

Powodowanie cierpienia i  szkód – ofiara ponosi zarówno szkody fizyczne, 
jak i psychiczne. Częste znęcanie się nad ofiarą prowadzi do tego, że zaczyna 
ona żyć w przekonaniu, iż najwidoczniej zasłużyła na takie poniżanie i traktowa-
nie (michalska, Jaszczak-Kuźmińska, 2007, s. 5–6).
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Formy przemocy
tabela 1. Formy przemocy

Źródło: opracowanie własne

Przemoc domowa składa się z wielu form przejawu tego zdarzenia. Przede 
wszystkim dzieli się na poszczególne elementy, takie jak przemoc:

 �fizyczna – dla wszystkich jest zjawiskiem najłatwiejszym do zaobserwo-
wania i, oczywiście, najcięższa jest do ukrycia przez ofiarę ze względu 
na wszelkie rany, które pojawiają się na ciele. Z czasem okazuje się, że ta 
forma przemocy w danej rodzinie jest stosowana nie od dziś, tylko jest 
zjawiskiem codzienności. Sprawca zazwyczaj zaczyna od najmniej bole-
snych poczynań, np. przez popychanie czy ciągnięcie za włosy, do dzia-
łań, które niosą za sobą o wiele większe skutki  i kończą się zazwyczaj na 
szukaniu pomocy opieki medycznej; 

 �psychiczna – ta forma przemocy z kolei jest zarówno bardzo trudna do 
wykrycia, jak i udowodnienia. Najczęściej zaczyna się od tego, że sprawca 
wyśmiewa ofiarę, krytykuje ją za wszystko, co ona robi, to jak wygląda, 
ogranicza kontakt z osobami bliskimi. W pewnym momencie dochodzi 
między tymi osobami do poniżania, oczerniania czy też szantażu;

 �materialna – w wielu rodzinach przyjęło się, że głową rodziny jest ojciec, 
mąż, i to on zarabia na rodzinę. Z czasem zaczyna on uważać, że zarobio-
ne pieniądze są tylko jego, to jego własność, a druga osoba mimo wielu 
czynności i zadań, które wykonuje w domu (np. opieka nad dzieckiem), 
nie ma prawa dostępu do wspólnych środków. Zdarza się też, że mąż nie 
zezwala na podjęcie pracy drugiej osobie. Sprawca w tej formie przemo-
cy jest w stanie nawet niszczyć własność drugiej osoby lub odbierać pie-
niądze, które zarobiła; 

 �seksualna – wiąże się ze zmuszaniem drugiej osoby do robienia czegoś 
wbrew własnej woli, własnym poglądom. Ofiara zazwyczaj traktowa-
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na jest przedmiotowo i  tylko do zaspokojenia własnych potrzeb seksu-
alnych. Przemoc seksualna nie wiąże się tylko ze zbliżeniem do drugiej 
osoby, lecz także oglądania pornografii;

 �zaniedbanie – jest to forma stosowana najczęściej przez osoby dorosłe 
(rodziców) wobec dzieci i wiąże się z brakiem zaspokojenia ich najważ-
niejszych potrzeb, takich jak:
–  emocjonalnych (brak zainteresowania dzieckiem, jego problemami, 

szkołą, nauką, życiem codziennym),
– fizycznych (przytulenie),
– żywieniowych (zadbania o to, by dzieci miały co jeść),
– materialnych (pomoc finansowa),
–  higienicznych (dbanie o to, by dziecko chodziło czyste, schludne) 

(michalska, Jaszczak-Kuźmińska, 2007, s. 10–11).

Model ofiary i sprawcy
Najczęściej ofiarami przemocy zostają kobiety i  dzieci z  racji tego, że domi-

nującą osobą w domu jest mężczyzna. Kobiety najczęściej ze względu na swoje 
poglądy religijne związane z  nierozerwalnością związku małżeńskiego pozosta-
ją w nim mimo niegodnego i przedmiotowego traktowania ze strony małżonka. 
Ofiara przez odczuwanie słabości woli się nie przeciwstawiać sprawcy, jest mało 
ufna i  o  swoich problemach rodzinnych nie chce nikomu opowiadać, gdyż jest 
przekonana, że nikt nie jest w stanie jej pomóc (Krajewska, 2013, s. 105–116). Przez 
przywiązanie do sprawcy i uczucie więzi ich łączących nie chce, aby sprawca był 
karany. mimo cierpienia i słabości zawsze ma w sobie pewną siłę, która pomaga jej 
przezwyciężyć cierpienie i wytrzymać wszelkie tortury, jakich zaznaje wobec sie-
bie czy dzieci. Często pada stwierdzenie, że ofiarą przemocy staje się kobieta, która 
w pewnym stopniu chociażby materialnym jest uzależniona od swojego partnera.

W wielu przypadkach dzieci, w swojej bezsilności, są traktowane przedmio-
towo i  nie mogą przeciwstawić się dominacji psychicznej czy fizycznej doro-
słego członka rodziny. Dzieci ze względu na strach, lęk przed rodzicem starają 
się nie wchodzić mu w  drogę i  unikają jakiejkolwiek z  nim styczności, nie są 
w stanie często same się bronić, przez to stają się zamknięte w sobie, unikają 
rówieśników. Jako ofiary przemocy nie zawsze muszą być bezpośrednio zanie-
dbywane czy wykorzystywane. Często krzywdzone są chociażby wtedy, gdy 
same są świadkami przemocy wśród dorosłych.
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Przykładem przemocy wobec dziecka (ofiary) jest między innymi grożenie, 
że go też może spotkać to samo, czy też próba zdobycia informacji na temat 
tego, co robiła matka. Przemoc w rodzinie bardzo rzadko jest tylko jednorazo-
wym zdarzeniem. Zazwyczaj incydenty powtarzają się cyklicznie i trwają przez 
długi czas. Do przemocy w rodzinie dochodzi, gdy młodzi ludzie zamieszkują 
ze sobą, biorą ślub i zakładają rodziny. Żyją wtedy na własny rachunek z dala od 
domu, w którym się wychowywali. Przemoc pojawia się nie tylko w rodzinach 
patologicznych, lecz także w domach, gdzie nie brakuje nigdy pieniędzy, miesz-
kańcy żyją pełnią życia. Kończy się ona często, gdy jedna ze stron – sprawca lub 
ofiara – zostaje ukarana lub umiera (Woźnica, 2007).

Sprawcami przemocy są osoby, które w oczach innych ludzi wydają się nie-
zagrażające otoczeniu, zwyczajne. Starają się wypaść pozytywnie przed innymi 
jako kochające i troskliwe. Sprawca to osoba, która z reguły swoje działania wo-
bec drugiego członka rodziny wyniosła z domu, z własnych życiowych doświad-
czeń, stereotypów bieżącej sytuacji życiowej i sytuacji ekonomicznej.

model sprawcy można oceniać z różnego punktu widzenia wielu osób, np.:
1)  lekarze uważają, że są to ludzie, którzy mają problemy psychologiczne czy 

też psychiatryczne i wymagają pomocy specjalistów;
2)  księża nawiązują do wychowania za dzieciństwa i wyniesionych z domu wartości;
3)  sprawcy przemocy w rodzinie z reguły w dużej mierze to ludzie zagubieni 

i niepotrafiący poradzić sobie z własnymi życiowymi problemami. 
rodzaje sprawców:
 pijący, nie pracujący,
 pijący, pracujący,
 okazjonalni,
 z zaburzeniami psychicznymi.

Pijący, nie pracujący – osoba, która ze względu na brak zajęcia czy dyspozy-
cji wolnym czasem spotyka się z innymi, np. w barach, spożywając alkohol,  co 
prowadzi często do kłótni chociażby z małżonką. Nadmiar alkoholu przy braku 
pracy jest powodem rodzinnych kłótni i z czasem stosowanie przemocy z uwagi 
na nieradzenie sobie z zaistniałą sytuacją.

Z  kolei sprawca pijący, pracujący ze względu na dużą ilość pracy potrafi 
sięgnąć po alkohol dla tzw. odstresowania, co spotyka się z niezadowoleniem 
partnerki.
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Kolejny rodzaj sprawców okazjonalnych, którzy sięgają po alkohol raz na ja-
kiś czas spotyka się ze stwierdzeniem partnera, że to był jednorazowy incydent, 
który na co dzień nie ma miejsca. małżonka czy partnerka nie zgłasza zaistniałej 
sytuacji do żadnej instytucji.

Ostatni rodzaj sprawcy z  zaburzeniami psychicznymi związany jest z  oso-
bami, którzy uczęszczają na wszelkie terapie, przy czym spożywają alkohol. 
Podczas leczenia i przyjmowania leków ich życie powraca w pewnym stopniu 
do równowagi, gdy zaś zaczynają sięgać po alkohol, często też wraca przemoc 
w rodzinie. W takich sytuacjach czasami kończy się ona w dramatyczny sposób 
(mazur, 2002, s. 10–142).

Cechy sprawcy:
 brak współczucia
 chęć usprawiedliwienia
 brak poczucia winy
 żądanie dowodu szacunku od ofiary
 żądanie dowodu miłości od ofiary
 stosowanie gróźb
 sprawowanie kontroli nad ofiarą
 manipulacja dzieci
 wywoływanie poczucia winy
 zaprzeczanie stosowaniu przemocy
 izolacja ofiar od innych (Woźnica, 2007).

ofiara – osoba uzależniona zarówno materialnie, jak i  emocjonalnie od 
sprawcy. Stara się nie pokazywać przed innymi, że w jej życiu osobistym dzieje 
się coś złego i unika pomocy. Ofiara zazwyczaj ma dylemat dotyczący tego, czy 
powinna zostać u boku sprawcy, czy też odejść. Na większy krok decyduje się 
w chwili, gdy ból, cierpienie, które jest jej zadawane, staje się nie do zniesienia. 
Najczęściej kobiety nie chcą się przyznać same przed sobą, że są ofiarami prze-
mocy. Gdy uświadamiają sobie, że to, w jaki sposób są traktowane, i że jest to 
niebezpieczne dla nich, decydują się na rozstanie i szukanie pomocy.

Cechy ofiary:
 brak poczucia własnej wartości
 ograniczenie społeczne
 choroba i stres
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 obwinianie się
 depresja
 lęk
 bierność
 ustępliwość
 bezradność
 brak wiary we własne możliwości
  przekonanie o tym, że dziecko musi wychowywać się z ojcem (Browne, 

herbert, 1999, s. 68–73).

Cechy ofiary wymienione powyżej wpływają na jej wszelkie decyzje życiowe, 
które nie zawsze są łatwe, ze względu na to, że osoba, którą kocha, teraz krzyw-
dzi. Wszelkie obwinianie ofiary, ograniczanie jej prowadzi do chorób, stanów lę-
kowych czy też depresji. Pokrzywdzona nie zawsze jest w stanie sobie poradzić 
z zaistniałą sytuacją. model sprawcy i ofiary pokazuje, jak duży wpływ na życie 
rodzinne, a przede wszystkim na przemoc w rodzinie, mają cechy charakteru, 
silna wolna i determinacja. Sprawca silniejszy od pokrzywdzonej zawsze będzie 
nad nią dominował.

Od ofiary do sprawcy
Osoba, która w dzieciństwie sama doświadczyła przemocy w rodzinie, po-

wtarza sobie, że nigdy nie uzależni się np. od alkoholu, gdyż nie chce, aby wpły-
nął on na relacje rodzinne i przykre sytuacje. Niekiedy nie są w stanie dotrzymać 
zamierzonego celu i stosują przemoc wobec partnera, dzieci. Ofiara, która sama 
była krzywdzona, staje się sprawcą, jest pozbawiona empatii, uczuć i stosuje na-
wyki, które były wykorzystywane u niej w domu. Sprawia, że partner, dziecko 
jest krzywdzone przez niego ze względu na to, iż sam doznał tego samego. Wy-
chował się w domu, gdzie przemoc była stosowana wobec członków rodziny, 
i teraz, mając swoją rodzinę, przenosi agresję na najbliższych. Osoby, które do-
znały przemocy emocjonalnej, mogą w ten sam sposób „odwdzięczać się” swo-
im rówieśnikom i osobom w dorosłym życiu, źle ich traktując. Natomiast osoby, 
które doświadczyły przemocy fizycznej, zazwyczaj stosują ją w  swoim domu 
w różnych formach. Dzieci, które w dzieciństwie był wykorzystywane seksual-
nie, mogą przekraczać granice intymności wobec swoich rówieśników przez 
zachowanie nieadekwatne do wieku. Oczywiście są też osoby, które mimo sto-
sowanej przemocy w dzieciństwie nie stosują jej teraz wobec swojej rodziny.
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Możliwości i metody wsparcia dla ofiar przemocy
W obecnych czasach istnieje wiele możliwości i instytucji niesienia pomocy, 

dla osób, które doświadczyły przemocy w rodzinie i są jej ofiarami. Należy jed-
nak pamiętać, że osoby, które doświadczyły przemocy, żyją cały czas w zagroże-
niu i lęku. Niosąc chęć pomocy, należy pamiętać, aby okazać im jak największe 
zrozumienie, wsparcie i zapewnienie bezpieczeństwa. Aby przekonać takich lu-
dzi do chęci zmiany swojego życia, trzeba to robić bardzo ostrożnie i powoli. Nie 
należy wywierać nacisku i starać się, aby uświadomiły sobie, że tak naprawdę 
zasługują na lepsze życie.
 O czym należy pamiętać, niosąc pomoc ofiarom przemocy:
11.  Czas i miejsce rozmowy;
12.  Uważne wysłuchanie ofiary;
13.  Zrozumienie ofiary i wyobrażenie zaistniałej sytuacji;
14.  Rozmowa na osobności, bez świadków;
15.  Wsparcie;
16.  Jasno określenie przekonania w chęci niesienia pomocy;
17.  Przekonywanie ofiary, że nie jest za nic odpowiedzialna;
18.  Uświadomienie o powszechnie panującej przemocy w rodzinie;
19.  Nieużywanie słowa „ofiara” w stosunku do poszkodowanej;
10.  Opracowanie planu zapewniającego bezpieczeństwo;
11.  Szukanie mocnych stron osoby poszkodowanej;
12.  Odwoływanie do planów, marzeń i nadziei;
13.  Informowanie o przysługujących prawach;
14.  Informowanie o miejscach, do których można się zgłosić w celu pomocy;
15.  Zachęcanie poszkodowanej do szukania pomocy, bez naciskania;
16.  Szanowanie metody wolne kroki;
17.  Współpraca z innymi instytucjami, które są w stanie pomóc ofierze (michal-

ska, Jaszczak-Kuźminska, 2007, s. 30).

Poszczególne instytucje, które zapewniają pomoc ofiarą przemocy domowej:
  policja
  gmina
  ośrodek pomocy społecznej
  służby zdrowia
  pedagog szkolny
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  Komitet Ochrony Praw dziecka
  Rzecznik Praw Dziecka
  sąd rodzinny i opiekuńczy.

Policjant jest zwykle pierwszą osobą, która jest wzywana do przemocy w ro-
dzinie. ma on prawo do zatrzymania osoby, która stwarza zagrożenie dla innych 
członków rodziny. W polskim prawie istnieje wiele artykułów prawnych z Ko-
deksu karnego, które mówią o przemocy:

  „znęcanie się fizyczne lub psychiczne nad osobą najbliższą lub nad inną 
osobą pozostającą w stałym lub przemijającym stosunku zależności od 
sprawcy albo nad małoletnim lub osobą nieporadną ze względu na jej 
stan psychiczny lub fizyczny” – art. 207 k.k.;

  „grożenie innej osobie popełnieniem przestępstwa na jej szkodę lub 
szkodę osoby najbliższej, jeżeli groźba wzbudza w zagrożonym uzasad-
nioną obawę, że będzie spełniona” – art. 190 k.k.;

  „stosowanie przemocy lub groźby bezprawnej w  celu zmuszenia innej 
osoby do określonego działania, zaniechania lub znoszenia określonego 
stanu” – art. 191 k.k.;

   „doprowadzenie innej osoby do obcowania płciowego przemocą, groź-
bą bezprawną lub podstępem (zgwałcenie) oraz doprowadzenie w ten 
sposób innej osoby do poddania się innej czynności seksualnej lub wy-
konania takiej czynności” – art. 197 k.k.;

  „doprowadzenie małoletniego poniżej lat 15 do obcowania płciowego 
lub poddania się innej czynności seksualnej” – art. 200 k.k.;

  „rozpijanie małoletniego, dostarczając mu napoju alkoholowego, uła-
twiając jego spożycie lub nakłaniając go do spożycia takiego napoju”  
– art. 208 k.k. 2.

Policja jest przede wszystkim organem, który ma zapewnić ochronę życia 
i zdrowia, jednak bez zawiadomienia przez osobę pokrzywdzoną nie są w stanie 
niczego zrobić. Rodzina z przemocą domową może mieć założoną Niebieską Kartę.

Niebieska Karta jest dokumentem służbowym wypełnianym przez funkcjo-
nariusza policji w przypadku stwierdzenia przemocy w rodzinie. Niebieska Karta 
służy dokumentowaniu faktów związanych z przemocą w danej rodzinie, ocenie 
zagrożenia dalszą przemocą. Jest także dowodem w sprawach sądowych.
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rycina 2. Procedura Niebieskiej Karty

Źródło: opracowanie na podstawie: J. mazur, Przemoc w rodzinie Teoria i rzeczywistość, Wyd. Żak, Warszawa 2002, s. 157.

„Procedura interwencji w ramach niebieskiej karty. Policjanci po otrzymaniu 
zgłoszenia mają obowiązek:

  interwencji;
  sporządzenia dokładnej notatki; 
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  zatrzymania sprawcy, który zagraża rodzinie;
  wszczęcia postanowienia wobec sprawcy;
  zabezpieczenia dowodów przestępstwa;
  udzielenia informacji ofiarą przemocy o możliwej pomocy”3.

„Niebieska Karta może zostać założona przez Ośrodek Pomocy Społecznej, 
Gminną Komisję Rozwiązywania Problemów Alkoholowych, jak i  w  szczegól-
ności Policję. Pomimo wypełnienia niebieskiej karty nie wiąże się to równo-
znacznie ze złożeniem doniesienia o przestępstwie. Niebieska Karta nie stanowi 
wszczęcia postępowania karnego wobec zaistniałej sytuacji. Jednakże karta 
może zostać wykorzystana jako dowód procesowy we wszczętym postępowa-
niu. Założenie Niebieskiej Karty to dla Policji bardzo ważna informacja, że w da-
nej rodzinie występuje przemoc. Zadaniem dzielnicowego w  taki przypadku 
wiąże się z obowiązkiem skontaktowania się z rodziną w przeciągu 7 dni. Przede 
wszystkim jego zadaniem jest monitorowanie sytuacji w danej rodzinie, comie-
sięczna wizyta, jak i pomoc rodzinie”4.

„Procedurę »Niebieskiej Karty« oraz wzory formularzy »Niebieska Karta« 
określa rozporządzenie Rady ministrów z  dnia 13 września 2011 r. w  sprawie 
procedury „Niebieskie Karty” i  wzorów formularzy »Niebieska Karta« (Dz.U.  
Nr 209, poz. 1245), wydane na podstawie art. 9d ust.5 ustawy z dnia 29 lipca 2005 r.  
o przeciwdziałaniu przemocy w rodzinie (Dz. U. Nr 180, poz. 1493, z późn. zm.)”5.

Dla ofiar przemocy w rodzinie zostało utworzone Ogólnopolskie Pogotowie 
Niebieska linia, która niesie pomoc osobom poszkodowanym, udzielając wszel-
kich rad i konsultacji terapeutycznych, porad prawnych.

gmina – zgodnie z  nowelizacją ma obowiązek zapewnić bezpieczeństwo 
rodzinie dotkniętej przemocą, w rodzinach, gdzie występuje alkohol, powinna 
zapewnić wsparcie psychologiczne i prawne przez:

  telefony zaufania;
  schroniska dla ofiar;
  organizacje społeczne;
  programy środowiskowe;
  grupy wsparcia.

Wszelkie zadania wykonywane na rzecz osoby poszkodowanej powinny być 
zgłoszone do programu rozwiązywania problemów alkoholowych. Gdy w ro-
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dzinie główną przyczyną przemocy jest alkohol, należy to zgłosić do komisji 
rozwiązywania problemów alkoholowych.

Do zadań tej komisji należą między innymi:
  „przeprowadzenie wywiadu środowiskowego;
  wezwanie osoby nadużywającej alkohol i poinformowaniu o konsekwen-

cjach danego czynu;
  udzielenie wsparcia psychologicznego, prawnego, a  przede wszystkim 

socjalnego;
  poinformowanie osób poszkodowanych o możliwości uzyskania pomocy;
  w razie konieczności wezwanie policji;
  powiadomienie ośrodka pomocy społecznej;
  wydanie wniosku do sądu o przymusowe leczenie sprawcy;
  współpraca z  innymi instytucjami niosącymi pomoc ofiarą przemocy” 

(mellibruda i inni, 1998).

ośrodek pomocy społecznej – instytucja, która walczy z przemocą wśród 
domowników. Stara się zapobiegać takim sytuacjom, a  przede wszystkim 
umożliwia przezwyciężenie trudnych sytuacji. Pomoc społeczna według kry-
teriów i wymogów jest zobowiązana interweniować w przypadkach przemo-
cy domowej. Opieka społeczna ingeruje w sytuacje związane z np.: alkoholem, 
bezdomnością, nieradzeniem sobie w relacjach opiekuńczo-wychowawczych.

Do zadań pracownika pomocy społecznej należy:
  „przeprowadzenie wywiadu środowiskowego;
  przygotowanie planu pomocy;
  pomoc w załatwieniu spraw urzędowych;
  udzielenie porad psychologicznych, prawnych;
  udzielanie informacji dotyczącej zasięgnięcia pomocy osobą poszkodo-

wanym;
  przekazywanie żywności, odzieży;
  zasiłki na usamodzielnienie;
  wskazanie miejsca, które zajmują się pomocą dla ofiar dotkniętych prze-

mocą;
  powiadamianie organów ścigania;
  współpraca z innymi organizacjami;
  monitorowanie efektów działań” (mellibruda i inni, 1998, s. 77–78).
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służba zdrowia – jej głównym zadaniem jest ochrona zdrowia pacjenta. In-
geruje ona w pomoc ofiarom przemocy, ponieważ często ofiary przemocy po-
trzebują udzielenia świadczeń ze strony medycznej ze względu na wszelkie urazy 
cielesna, utratę zdrowia psychicznego. Pracownik służby medycznej powinien:

  staranie i umiejętnie przeprowadzić rozmowę z ofiarą przemocy;
  bacznie obserwować zachowanie ofiary, która chce coś ukryć;
  wystawić zaświadczenie o doznanych obrażeniach;
  poinformować o możliwości wystąpienia obdukcji (może ona być do-

wodem w postępowaniach sądowych);
  w przypadku stwierdzenia konieczności wykonania obdukcji poinformo-

wać np. policję, pomoc społeczną o zaistniałej sytuacji.
„Zgodnie z  art. 14 ust. 2 ustawy o  zawodzie lekarza, jest on zwolniony  

z zachowania tajemnicy, gdy:
  z  mocy poszczególnych przepisów jest zobowiązany poinformować 

władze o określonych okolicznościach, gdy zachowanie tajemnicy może 
spowodować istotne niebezpieczeństwo dla życia lub zdrowia osoby  
leczonej lub osób z jej otoczenia” (mellibruda i inni, 1998, s. 79–80).

Pedagog szkolny – głównym zadaniem pedagogów jest zapewnienie bezpie-
czeństwa uczniom, ochrona ich zdrowia i życia. Bardzo ważnym krokiem z jego 
strony jest przeprowadzenie wywiadu środowiskowego i ocena sytuacji. Każdy 
przypadek przemocy w rodzinie jest tak naprawdę inny i należy podejść do sprawy  
w  bardzo delikatny sposób. Do tego przede wszystkim potrzebna jest zdoby-
ta wiedza i  przeprowadzenie odpowiednich procedur. Dziecko powinno mieć 
zapewnioną odpowiednią pomoc psychologa, natomiast zadaniem pedagoga 
czy wychowawcy jest rozmowa z rodzicem, które tego dziecka nie krzywdzi. Po-
krzywdzony powinien wiedzieć, że szkoła chce mu pomóc, a nie jest dla niego 
wrogiem. Należy utwierdzić go w przekonaniu, że zawsze ma się komu zwierzyć 
i powinien mieć zaufanie do pracowników. Ofiara zazwyczaj żyje w przekonaniu, 
że wszystko, co się dzieje złego w domu, jest z jej winy i dlatego rola pedagogów 
jest taka, aby poszkodowany uświadomił sobie, że wcale tak nie jest i  nie jest 
on niczemu winien. Przede wszystkim ofierze przemocy powinno się poświęcać 
dużo uwagi między innymi poprzez docenianie niewielkich osiągnięć oraz oka-
zywać cierpliwość. W sytuacji kiedy nauczyciel nie jest w stanie w żaden sposób 
pomóc, zobowiązany jest zawiadomić odpowiednie instytucje i organizacje6.
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Komitet ochrony Praw Dziecka – został założony przez prof. marię Łopatko-
wą w 1981 r. Na terenie kraju jest wiele ośrodków, gdzie rodzice z dziećmi mogą 
uzyskać bezpłatną pomoc. Komitet Ochrony Praw Dziecka zajmuje się ochroną 
praw i interesów dzieci i ich rodzin. misją KOPD jest zapobieganie krzywdzeniu 
dziecka i pomoc w kryzysowych sytuacjach dla ich rodzin.

Działanie Komitetu:
1.  „Prowadzi działalność interwencyjną, kontrolną, profilaktyczną oraz eduka-

cyjno-szkoleniową;
2.  Upowszechnia znajomość praw dziecka, ujawnia ich naruszanie w życiu ro-

dzinnym i społecznym;
3.  Podejmuje inicjatywy i  działania na rzecz doskonalenia systemu ochrony 

praw dziecka;
4.  Broni praw indywidualnych i zbiorowych dziecka, dba o prawidłowe stoso-

wanie wobec dziecka przepisów prawnych;
5.  Rozwija specjalistyczne formy pomocy rodzinie, prowadzi własne ośrodki 

opiekuńczo-wychowawcze, poradnie dla dziecka itd.;
6.  Organizuje i prowadzi różne formy wypoczynku dla dziecka i młodzieży;
7.  Podejmuje działania na rzecz ochrony praw dzieci niepełnosprawnych;
8.  Podejmuje działania z  zakresu profilaktyki uzależnień i  przeciwdziałania 

przemocy;
9.  Prowadzi kampanie społeczno-edukacyjne m.in. Bicie jest głupie, moja 

mama, mój tata ich rozwód”7.

rzecznik Praw Dziecka – na podstawie art. 3 ustawy o Rzeczniku praw dziecka:
1.  „Rzecznik, w  sposób określony w  niniejszej ustawie, podejmuje działa-

nia mające na celu zapewnienie dziecku pełnego i harmonijnego rozwoju,  
z poszanowaniem jego godności i podmiotowości.

2.  Rzecznik działa na rzecz ochrony praw dziecka, a w szczególności:
  prawo do życia i ochrony zdrowia;
  prawo do wychowania w rodzinie;
  prawo do godziwych warunków socjalnych;
  prawo do nauki.

3.  Rzecznik podejmuje działania zmierzające do ochrony dziecka przed prze-
mocą, okrucieństwem, wyzwiskiem, demoralizacją, zaniedbaniem oraz in-
nym złym traktowaniem.
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4.  Rzecznik szczególną troską i pomocą otacza dzieci niepełnosprawne. Rzecz-
nik upowszechnia prawa dziecka oraz metody ich ochrony”8.
sąd rodzinny i opiekuńczy
  „Sąd rodzinny zajmuje się sprawami:
  z zakresu prawa rodzinnego i opiekuńczego
  dotyczącymi demoralizacji i czynów karalnych nieletnich
  dotyczącymi leczenia osób uzależnionych od alkoholu oraz od środków 

odurzających i psychotropowych
  należącymi do sądu opiekuńczego na podstawie odrębnych ustaw”9.

Natomiast sąd opiekuńczy zajmuje się sprawami:
  „kurateli między rodzicami a dziećmi
  opieki
  przysposobienia
  dotyczących leczenia pacjenta bez jego zgody lub zgody jego przedsta-

wiciela ustawowego”10.

Kodeks karny w stosunku do przemocy w rodzinie
W Kodeksie karnym jest wiele artykułów, które mówią nam o konsekwen-

cjach za wskazany czyn. Każdy, kto posunie się do zastosowania w  rodzinie 
przemocy, będzie pociągnięty do odpowiedzialności karnej.

art. 207
„§ 1. „Kto znęca się fizycznie lub psychicznie nad osobą najbliższą lub nad inną 

osobą pozostającą w stałym lub przemijającym stosunku zależności od sprawcy 
albo nad małoletnim lub osobą nieporadną ze względu na jej stan psychiczny lub 
fizyczny, podlega karze pozbawienia wolności od 3 miesięcy do lat 5.

§ 2. Jeżeli czyn określony w § 1 połączony jest ze stosowaniem szczególnego 
okrucieństwa sprawca podlega karze pozbawienia wolności od roku do lat 10.

§ 3. Jeżeli następstwem czynu określonego w § 1 lub 2 jest targnięcie się na 
pokrzywdzonego na własne życie, sprawca podlega karze pozbawienia wolno-
ści od lat 2 do 12”11.

W polskim ustawodawstwie znęcanie się fizycznie czy psychicznie jest prze-
stępstwem. Dlatego na podstawie polskiego Kodeksu karnego sąd bądź inna 
instytucja wymierza karę pozbawienia wolności wobec sprawcy, który dokonu-
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je popełnienia wyżej wymienionych czynów. Artykuł 207 mówi o znęcaniu się 
nad osobą bliską, a taką osobą według art. 115 § 11 k.k. jest: małżonek, dziadko-
wie, rodzice, wnuki, dzieci, partner w związku nieformalnym.

Przestępstwo jest czynem zabronionym, który jest szkodliwy bądź niebez-
pieczny w środowisku społecznym, dlatego jest zagrożony karą na mocy pol-
skiego prawa karnego12.

Na podstawie art. 207 w latach 2005–2014 stwierdzono liczbę postępowań 
wszczętych i przestępstw stwierdzonych jak w poniższej tabeli.

tabela 2. Dane postępowań

rok Liczba postępowań wszczętych Liczba przestępstw stwierdzonych

2014 30 901 17 523

2013 29 879 17 513

2012 29 193 17 785

2011 29 958 18 832

2010 30 534 18 759

2009 33 267 20 505

2008 34 206 21 167

2007 34 979 22 800

2006 39 723 24 543

2005 37 475 22 652

Źródło: http://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-7/63507,Znecanie-sie-art-207.html

Z  przedstawionych statystyk wynika, że największą liczbę postępowań 
wszczętych odnotowano w 2006 r., przestępstw stwierdzonych również najwię-
cej było w 2006 r. Natomiast najmniejszą liczbę postępowań wszczętych odno-
towano na rok 2012, a przestępstw stwierdzonych na 2013 r. 

art. 197 k.k. 
„§ 1. Kto przemocą, groźbą bezprawną lub podstępem doprowadza inna 

osobę do obcowania płciowego, podlega karze pozbawienia wolności od roku 
do lat 10.

§ 2. Jeżeli sprawca, w sposób określony w § 1, doprowadza inną osobę do 
poddania się innej czynności seksualnej albo wykonania takiej czynności, pod-
lega karze pozbawienia wolności od 3 miesięcy do lat 5. 
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§ 3. Jeżeli sprawca dopuszcza się zgwałcenia określonego w § 1 lub 2, dzia-
łając ze szczególnym okrucieństwem lub wspólnie z inną osobą, podlega karze 
pozbawienia wolności od lat 2 do 12”.

Na podstawie art. 197 w latach 2005–2014 stwierdzono liczbę postępowań 
wszczętych i przestępstw stwierdzonych jak w poniższej tabeli.

tabela 3. Dane postępowań

rok Liczba postępowań wszczętych Liczba przestępstw stwierdzonych

2014 2444 1254

2013 1885 1362

2012 1786 1432

2011 1784 1497

2010 1759 1567

2009 1816 1530

2008 2041 1611

2007 2027 1827

2006 2212 2001

2005 2137 1987

Źródło: http://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-6/63496,Zgwalcenie-art-197.html

Z  przedstawionych statystyk wynika, że większa była liczba postępowań 
wszczętych niż stwierdzonych. liczba postępowań wszczętych od 2005 do 2010 
roku znacznie się zmniejszała, natomiast od 2011 roku takich postępowań było 
coraz więcej. W przeciwieństwie do przestępstw stwierdzonych, których liczba 
w  omawianym okresie znacznie się zmniejszała. Rok 2014 był rokiem, gdzie 
przestępstw stwierdzonych było najmniej. 

art. 191 k.k.
„§ 1. Kto stosuje przemoc wobec osoby lub groźbę bezprawną w celu zmu-

szenia innej osoby do określonego działania, zaniechania lub znoszenia – pod-
lega karze pozbawienia wolności do lat 3”13.

„Groźba bezprawna to groźba popełniania przestępstwa na szkodę zagrożo-
nego lub osoby jemu najbliższej, wzbudzająca uzasadnioną obawę, że będzie 
spełniona, a  także groźba spowodowania postępowania karnego lub rozgło-
szenia wiadomości uwłaczającej czci zagrożonego lub osoby jemu najbliższej. 
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Groźba bezprawna polega na zagrożeniu wolności człowieka od poczucia za-
grożenia. Ważne jest, że zagrożenie nie musi być związane z obawą popełnienia 
na pokrzywdzonym czynu przestępczego, wystarczające jest, że zachowanie 
sprawcy powoduje poważną i uzasadnioną obawę, strach”14.

Na podstawie art. 191 na przełomie lat 2005/2014 stwierdzono liczbę postę-
powań wszczętych i przestępstw stwierdzonych.

tabela 4. Dane postępowań

rok Liczba postępowań wszczętych Liczba przestępstw stwierdzonych

2014 2150 1735

2013 2288 2556

2012 2283 2878

2011 2422 3449

2010 2549 3460

2009 2800 2933

2008 2750 3141

2007 2772 3247

2006 3335 3652

2005 3588 4030

Źródło: http://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-4/63486,Zmuszanie-art-191.html

Według statystyk wynika, że najmniejszą liczbę postępowań wszczętych 
i przestępstw stwierdzonych odnotowano w 2014 r., natomiast największa licz-
ba przypada na 2005 r.  

Przemoc w liczbach
Poniżej przedstawione są do porównania statystyki dotyczące występowa-

nia zjawiska przemocy w latach 2015–2016. Zawierają one ogólną liczbę ofiar 
przemocy, ogólną liczbę podejrzanych o przemoc, sprawców pod wpływem al-
koholu, liczbę dzieci, które zostały umieszczone w miejscach dla nich bezpiecz-
nych. Z  roku na rok liczba ofiar dotkniętych przemocą się zmniejsza. Według 
statystyk przestawionych poniżej doskonale widać, że ogólna liczba ofiar prze-
mocy zmniejszyła się o 5712 osób. 
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tabela 5. Dane dotyczące 2016 r. 

Liczba wypełnionych formularzy  
Niebieska Karta

73 531 
(w tym 59 590 wszczynających procedurę 

i 13 941 dotyczących kolejnych przypadków 
w trakcie procedury)

Ogólna liczba ofiar przemocy 91 789

liczba ofiar – kobiet 66 930

liczba ofiar – mężczyzn 10 636

liczba ofiar – małoletnich 14 223

Ogólna liczba osób podejrzewanych 
o przemoc

74 155

liczba podejrzewanych sprawców – kobiet 5 461

liczba podejrzewanych sprawców – mężczyzn 68 321

liczba podejrzewanych sprawców  
– nieletnich

373

Ogólna liczba podejrzewanych sprawców 
będących pod wpływem alkoholu

46 537

Podejrzewani sprawcy pod wpływem alkoholu 
– kobiety

1993

Podejrzewani sprawcy pod wpływem alkoholu 
– mężczyźni

44 499

Podejrzewani sprawcy pod wpływem alkoholu 
– nieletni

45

liczba dzieci umieszczonych 
w niezagrażającym im miejscu (np. rodzina 

zastępcza, dalsza rodzina, placówka 
opiekuńcza)

598

Źródło: http://statystyka.policja.pl/st/wybrane-statystyki/przemoc-w-rodzinie/50863,Przemoc-w-rodzinie.html
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tabela 6. Dane dotyczące 2015 r.

Liczba wypełnionych formularzy 
Niebieska Karta

75 495 
(w tym 61 133 wszczynających procedurę  

i 14 362 dotyczących kolejnych przypadków 
w trakcie procedury)

Ogólna liczba ofiar przemocy 97 501

liczba ofiar – kobiet 69 376

liczba ofiar – mężczyzn 10 733

liczba ofiar – małoletnich 17 392

Ogólna liczba osób podejrzewanych o przemoc 76 034

liczba podejrzewanych sprawców – kobiet 5244

liczba podejrzewanych sprawców – mężczyzn 70 484

liczba podejrzewanych sprawców – nieletnich 306

Ogólna liczba podejrzewanych sprawców 
będących pod wpływem alkoholu

48 841

Podejrzewani sprawcy pod wpływem alkoholu 
 – kobiety

1972

Podejrzewani sprawcy pod wpływem alkoholu  
– mężczyźni

46 830

Podejrzewani sprawcy pod wpływem alkoholu – 
nieletni

39

liczba dzieci umieszczonych w niezagrażającym 
im miejscu (np. rodzina zastępcza, dalsza 

rodzina, placówka opiekuńcza)

275

Źródło: http://statystyka.policja.pl/st/wybrane-statystyki/przemoc-w-rodzinie/50863,Przemoc-w-rodzinie.html

Największą liczbę ofiar dotkniętych przemocą stanowią kobiety i małoletni. 
I jak wynika ze statystyk – najczęstszą przyczyną jest alkohol, gdzie podejrzewa-
nych sprawców pod wpływem alkoholu – mężczyźni to liczba na  2015 r. wynosi 
46 830 osób, a na rok 2016 – 46 537. mimo  że ta liczba maleje, to nadal w dużej 
mierze przez stosowanie przemocy w rodzinie cierpią dzieci, chociażby przez 
umieszczanie ich w placówkach zastępczych. Na rok 2015 liczba dzieci zabra-
nych do rodzin zastępczych czy placówek opiekuńczych wynosi 275 osoby, a na 
rok 2016 – 598 dzieci, co doskonale pokazuje, że mimo ogólnej mniejszej liczby 
incydentów przemocy z roku na rok, to w 2016 r. takich dzieci poszkodowanych 
było znacznie więcej.  
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STRESZCZENIE
Terroryzm stanowi poważne zagrożenie i  jest jednocześnie ogromnym wyzwa-
niem dla bezpieczeństwa Europy. Następuje stały rozwój form i  metod dokony-
wania ataków, występują także zmiany w  ogólnym profilu ludzi włączających się 
do działalności terrorystycznej. motywacja religijna spełnia coraz większą funkcję  
w „stawaniu się terrorystą”. Zauważalna jest ona przede wszystkim podczas radyka-
lizacji muzułmanów. Niebezpieczeństwo terrorystyczne na obszarze Europy mające 
w  podłożu idee separatystyczne nie jest całkowicie wyplenione, aczkolwiek terro-
ryzm islamski rządzi się zupełnie innymi planami, cele i zasady dokonywania ataków 
skupiają się na spektakularności i jak największej liczbie ofiar. Celem pracy jest wska-
zanie najważniejszych przyczyn terroryzmu łączących się z próbą ich sklasyfikowa-
nia. Uwzględnia on nie tylko źródła terroryzmu, lecz także ich wzajemne powiązania, 
czynniki na niego wpływające, a także zmiany zachodzące w sferze takich zjawisk.

ABSTRACT
Terrorism is a serious threat and is also a huge challenge for Europe’s security. There 
is a  constant development of forms and methods of attacks, there are also chan-
ges in the general profile of people joining terrorist activities. Religious motivation is 
the most important motivation when “becoming a terrorist”. It is noticeable mostly 
in radicalization of muslims. Terrorist on a separatist basis is still present in Europe, 
however Islamic terrorism is governed by completely different plans, the goals and 
principles of attacks focus on the spectacular and as many victims as possible. The 
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aim of the work is to identify the most important causes of terrorism that are as-
sociated with the attempt and classify them. It takes into account not only sources 
of terrorism, but also their interrelationships, factors affecting it, as well as changes 
occurring in the sphere of such phenomena.

Słowa kluczowe: bezpieczeństwo, bezpieczeństwo globalne, terroryzm, terroryzm międzyna-
rodowy.

keywordS: security, global security, terrorism, international terrorism.

Wprowadzenie
liczba niebezpieczeństw wynikających z rozprzestrzeniania się islamskiego 

terroryzmu i rodzimego terroru – Home grown terrorism – od kilku lat w miarę 
systematycznie się powiększa. Nie jest to nowe zjawisko, natomiast jest coraz 
bardziej powszechne i  stanowi coraz większe zagrożenie dla bezpieczeństwa 
narodowego (Adamczyk, 2011, s. 17).

Terroryzm rodzimy są to akty przemocy, które mają przesłanki polityczne, ide-
ologiczne lub religijne, najczęściej skierowane na cele w terenach krajów zachod-
nich, dokonywane przez ludzi tam urodzonych lub wychowanych. Czyli jest to 
sytuacja, gdy osoby urodzone w krajach zachodnich lub stanowiące potomków 
z  krajów muzułmańskich wychowanych w  kulturze zachodniej znajdują tylko 
sens bytu i samorealizacji podczas wyznawania radykalnej odmiany islamu. Oso-
by te, mimo że są inspirowane działaniami Al-Kaidy, a także ideologią realizowa-
nia globalnej „świętej wojny” (dżihadu), często działają samowolnie, bez kontroli, 
wsparcia i planowania zewnętrznego. Najczęściej przez radykalizację i indoktry-
nację przechodzą z sympatii biernej w terroryzm aktywny. Stwierdzono, że Home 
grown terrorism początek swój ma w efekcie rozproszenia centralnej bazy Al-Ka-
idy i równocześnie wzrostowi liczby komórek inspirowanych jej ideologią. W kon-
sekwencji zjawisko to stanowi mieszankę wpływów zarówno ideologicznych, jak 
i religijnych na problemy wieloaspektowe, z którymi mają do czynienia społeczeń-
stwa zachodnie. między innymi stanowi to powód, że terroryzm rodzimy oznacza 
socjologiczny fenomen, w którym przynależność, tożsamość i również dynamika 
grupy są podstawowymi elementami w czasie jego rozwoju (Precht, 2017). 

Należy mieć na uwadze, aby można było dokonać odpowiedniej analizy 
zjawiska, że jakikolwiek czynnik pojedynczy, np. kryzys tożsamości muzuł-
mańskiej lub alienacja, nie powinien być rozumiany jako powód skrajnej ra-
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dykalizacji. Połączenie wszystkich czynników potencjalnie oddziałujących na 
decyzję młodych muzułmanów i konwertytów o przyłączeniu się do dżihadu 
daje dokładne zobrazowanie, które jest niezbędne do zrozumienia tego zjawi-
ska (EU Terrorism, 2010).

Zagrożenia wynikające z rozpowszechniania rodzimego terroryzmu 
w Unii Europejskiej

Jak stwierdzono wcześniej, zagrożenie terroryzmem na obszarze Europy 
nie jest zjawiskiem nowym. Ruchy separatystyczno-narodowościowe, lewac-
kie i aktywność z nimi związana w formie zamachów terrorystycznych, a także 
przemocy politycznej są nieodłącznym elementem, który ma wpływ na sto-
pień bezpieczeństwa europejskiego. Zarówno nasilanie się ataków, jak i formy, 
w jakich są dokonywane, podlegają ciągłym zmianom. Wydarzenia, które miały 
miejsce z końcem XX wieku – 1979 r. rewolucja  w Iranie, od 1982 r. interwencja 
izraelska i zaangażowanie międzynarodowe  w libanie, w tym także aktywność 
wspierana przez Iran szyickiej grupy hezbollah, w  1979 r. zapoczątkowana 
wojna w Afganistanie, a w efekcie powstanie Al-Kaidy – stanowią jasne źródło 
odrodzenia się ruchów, które opierają się na ideologii fundamentalizmu islam-
skiego nie tylko w Europie, ale i na świecie. Opierając się na badaniach, jakie zo-
stały wykonane między innymi przez Europol, wynikać może, że większa część 
aktów, które mają charakter terrorystyczny, dokonywana jest przez organizacje 
separatystyczne, które mają podłoże skrajnie prawicowe lub lewicowe (EU Ter-
rorism, 2010). 

Terroryzm islamski jest poważnym zagrożeniem przede wszystkim dlatego, 
że rządzi się zupełnie innymi prawami, natomiast cele i  zasady dokonywania 
zamachów koncentrują się głównie na osiągnięciu efektu spektakularności, 
a także jak największej liczby ofiar. Inną kwestią, która jest zagrożeniem dla bez-
pieczeństwa europejskiego, to liczba osób podejrzanych o terroryzm zatrzyma-
nych w Europie oraz wielki odsetek zamachów, które były dokonywane przez 
europejskich muzułmanów z pozoru zasymilowanych ze społeczeństwem Za-
chodu. Obecnie kraje europejskie dość często stają się także ofiarami ataków, 
które są dokonywane przez radykalnych islamistów, jacy pochodzą z  różnych 
części świata (Adamczuk, 2011, s. 17). 

W teraźniejszym świecie występuje wieloaspektowe rozumienie terroryzmu 
islamskiego na obszarze Europy. Widoczne są zjawiska, które jeszcze do niedaw-
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na nie można było zaobserwować na terenach państw europejskich. Terroryści 
islamscy traktowali jej obszar jako następną linię frontu „świętej wojny” i teryto-
rium, na którym ich działania dają wymierne rezultaty. Na przestrzeni ostatnich 
kilku lat kontekst europejskiego terroryzmu islamskiego zmienił się, zawiera on:

 �islamskie grupy terrorystyczne, które posiadają własne siedziby i obozy 
szkoleniowe w krajach muzułmańskich, a zamachów dokonują w krajach 
europejskich, „eksportowych” islamistów europejskich, którzy przepro-
wadzają ataki w  Izraelu, Afganistanie lub w USA. ludzie urodzeni i wy-
chowani w krajach zachodnich angażowani są w zbrojny dżihad i doko-
nują zamachów w państwach, które są poza Europą i odległe, przykładem 
może być atak z 11 września 2001 r., przygotowany i zrealizowany przez 
grupę świeckich imigrantów nawróconych na islam, którzy uznali ideę 
męczeństwa jako swój własny wyłączny cel (komórka z hamburga);

 �zradykalizowanych islamistów europejskich walczących wcześniej w Afga-
nistanie (1979–1988), Bośni (1992–1995) lub Iraku, powracających z tere-
nów konfliktów, aby pod szyldem Al-Kaidy przeprowadzać zamachy na 
obszarze Europy. Określa się to zjawisko, jako blow back (dawni bojowni-
cy, którzy poszukiwali nowych celów zamachu w  krajach zamieszkania). 
Jest to zjawisko wyjątkowo niebezpieczne, gdyż ludzie tacy mają bogate 
doświadczenia bojowe oraz wiedzę dotyczącą broni, a  także budowania 
ładunków wybuchowych, z której łatwo korzystają lub mogą przekazać po-
tencjalnym zamachowcom; 

 �zradykalizowanych muzułmanów europejskich, którzy urodzili się i  wy-
chowali w Europie, są pełnoprawnymi obywatelami obszaru zachodniego, 
którzy dokonują ataków w rodzimych państwach (vide ataki na terytorium 
londynu, ataki na pociągi na terytorium madrytu) (Allan, 2008, s. 43).

Zagrożenia terroryzmem islamskim dla Europy obrazować można w kategorii 
rewolucji od zagrożeń zewnętrznych do zagrożeń wewnątrz społeczności i  cy-
wilizacji zachodniej (europejskiej), które posiadają własne źródła (Roman, 2016). 
Pomijając terroryzm świecki, który jest motywowany narodowo-wyzwoleńczo, 
separatystycznie lub lewacko, w połowie lat 90. XX wieku głównym zagrożeniem 
w Europie był terroryzm, będący źródłem i inspiracją utworzenia Al-Kaidy, a także 
w 1998 roku w lutym wypowiedzenie przez Osamę bin ladena „świętej wojny” 
nawołującej do „dżihadu przeciwko Żydom i Krzyżowcom”, do której czuli się bar-
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dzo silnie zobowiązani muzułmanie z Europy. W ostateczności byli mudżahedini, 
którzy wcześniej walczyli z wojskami rosyjskimi na obszarze Afganistanu, lub bo-
jownicy bośniaccy biorący inspiracje z poglądów Al-Kaidy włączali się do zbrojne-
go dżihadu. Pewna grupa muzułmańskich ekstremistów była przekonana, że na 
koniec XX wieku była zawarta tzw. umowa bezpieczeństwa (Akd al-Aman), mię-
dzy liderami ruchu islamistycznego oraz władzami europejskimi, na mocy której 
islamiści szanują zarówno prawa, jak i ład społeczny w Europie do tego czasu, aż 
nie będą prześladowani jako muzułmanie – mimo że Europa jest dla nich darem 
al hrab – obszaru wojny – zamachowcy europejscy nie składają życia w ofierze na 
jej obszarze. Jak jest widoczne od lat 2002–2003, został zapoczątkowany proces 
silnej radykalizacji muzułmanów, która rozprzestrzeniała się także przez głosze-
nie haseł mających na celu przywoływanie do walki ze społeczeństwem zachod-
nim przez przywódców duchowych. Przykładem takim jest Abu hamza al-masri, 
islamski fanatyk, przekonujący w londynie w meczecie Finsbury Park wiernych 
do realnej walki z brytyjską cywilizacją oraz zbierający młodzież do dżihadu. Za-
machowcy napadający na metro londyńskie w 2005 r. i autobus, najprawdopo-
dobniej byli powiązani z meczetem Finsbury Park oraz podekscytowani naukami, 
jakie były głoszone przez wspomnianego Immama (Adamczuk, 2011, s. 17). 

Zamach na WTC, zabójstwo kontrowersyjnego reżysera holenderskiego 
Theo van Gogha, które były dokonane przez islamskiego ekstremistę w 2004 r. 
z komórek, hofstad, w 2004 r. zamachy w madrycie, w 2005 r. w londynie, w Ira-
ku atak bombowy, który był dokonany przez pierwszą europejską szahidkę, lub 
atak w Szwecji mówią, że Europa nie jest tylko celem zamachów terrorystycz-
nych, lecz także terenem mobilizacji islamskich radykałów, punktem radykali-
zacji i przyjmowania dżihadystów, magazynem logistyczno-planistycznym oraz 
„wylęgarnią” i „eksporterem” zamachowców-samobójców. W  ostatnich latach 
budziło obawy zjawisko organizowania się małych europejskich komórek auto-
nomicznych, inspirowanych wyłącznie ideologią radykalnego islamu. Nie mają 
one bezpośredniego związku z organizacjami powszechnie uznawanymi za ter-
rorystyczne. Notuje się, że teraz Al-Kaida w obecnej międzynarodowej sytuacji 
politycznej i społecznej jest lepiej przygotowana do działania, niż miało to miej-
sce w przeszłości, i  samodzielne zradykalizowane komórki operacyjne skiero-
wane na jej ideologię są o wiele bardziej trudniejsze do wykrycia i neutralizacji, 
co sprawia, że w najbliższym czasie będzie to jedno z największych zagrożeń 
i niebezpieczeństw dla bezpieczeństwa międzynarodowego (Bostom, 2017).
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Rodzimy terroryzm w aktach prawnych Unii Europejskiej
Z  badań wynika, że w Wielkiej Brytanii corocznie na islam przechodzi około  

100 tysięcy ludzi (liczba muzułmanów to 2,5 miliona). Islam to dynamicznie rozwi-
jająca się religia Anglii, natomiast londyn na przełomie ostatnich dwóch dekad stał 
się największym centrum myśli islamskiej (klucz Bliskiego Wschodu), w tym także 
w jej fanatycznej i ekstremistycznej postaci. We Francji – 40 tysięcy osób rocznie 
przechodzi na islam (oszacowana liczba muzułmanów to 6 milionów). W Danii ogól-
na liczba konwertytów to 5 tysięcy,  a w Belgii to 11 tysięcy. Wśród półmilionowej 
cywilizacji muzułmańskiej na obszarze hiszpanii 25 tysięcy stanowią konwertyci na 
islam. W Niemczech mieszka około  4,3 miliona muzułmanów, z czego w 2005 roku 
na islam przeszło tylko 4 tysiące osób. Teoretycznie nie ma nic niepokojącego we 
wskazanych liczbach. Niebezpieczeństwo jednak polega na tym, że jakiś odłam no-
wych wyznawców religii islamskiej wybiera jej radykalną odmianę (Bostom, 2017).

Radykalizacja islamu to proces stopniowej akceptacji i przyjmowania syste-
mu, opierająca się na skrajnej interpretacji wiary i zapisów Koranu, który łączy 
się ze skłonnością do wspierania lub ułatwiania użycia przemocy, a także stra-
chu, dokonując gwałtownych i trwałych zmian w społeczeństwie. mogłoby się 
wydawać, że istnieją pewne czynniki inicjujące, wytypowane wydarzenia z życia 
potencjalnego terrorysty (często dramatyczne), mogące kierować jego zainte-
resowanie i fascynacje konkretną grupą terrorystyczną, a w konsekwencji decy-
dować o dołączeniu do niej lub o podjęciu działań samodzielnych dla ideologii 
przez tę grupę wyznawaną. Opierając się na badaniach, można wnioskować, 
że pojedyncze wydarzenia nie powodują czynników decydujących odnośnie 
do wyboru metod terrorystycznych przez pojedyncze osoby. Są one na pew-
no ważną, ale nie najważniejszą przyczyną wchodzenia w proces radykalizacji, 
gdyż jest on wielowymiarowy. Istotną rzecz stanowi próba zrozumienia, dlacze-
go konkretne pojedyncze osoby poddają się oddziaływaniu takich wydarzeń 
oraz dlaczego traktują je jak katalizator ich zaangażowania (Ficowski, 2013).

Etapy radykalizacji są wyjątkowe dla każdej osoby, co powoduje, że ciężko 
zdefiniować profil terrorysty oraz jego cechy charakterystyczne. Przechodząc 
przez konkretne procesy radykalizacji, ciężko jest zauważyć logiczny szereg 
zdarzeń, choć najczęściej faza werbowania zaczyna się wśród ludzi młodych 
poszukujących własnej tożsamości  i często odnajdujących ją przez identyfika-
cję z ideologią islamu. Brak jednoznacznego sprzeciwu w stosunku do praktyk, 
które są stosowane przez ekstremistów dokonujących nadinterpretacji treści 
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islamu w  otoczeniu muzułmańskim, przyznaje legitymację do działania ludzi 
młodych, którzy tak samo jak radykałowie widzą niedoskonałości społeczeń-
stwa zachodniego (Adamczuk, 2011, s. 17). 

Klasyczny model procesu radykalizacji składa się z czterech faz nachodzą-
cych na siebie. Okres dążący do radykalizacji (preradicalization) – przed zupeł-
nym popadnięciem jednostki w ekstremizm. Jest to czas, zanim miała miejsce 
styczność z aktywnością i przyjęcie ideologii dżihadu jako własnej. Rozmowy, 
odkrywanie i utożsamianie się z radykalnym islamem (conversion identification, 
self-identification) – czas, w którym następuje przechodzenie na islam lub osoba 
zaczyna identyfikować się z całą ideą terroru, zaczyna poszukiwać i zagłębiać się 
w idee ekstremistyczne. Jest to okres, gdy pod wpływem zarówno czynników 
wewnętrznych, jak i zewnętrznych osoba odkrywa islam w radykalnej odmia-
nie wzywającej do wracania do „najczystszych” korzeni islamu (ruch salaficki), 
wolno oddala się od obecnej własnej tożsamości i zaczyna identyfikować, a tak-
że wiązać się z osobami mającymi podobne opinie, następnie przyjmuje taką 
ideologię jako własną i prawidłową. Indoktrynacja i poszerzające się grupy spe-
cjalne (indoctrination) – istotną rolę odgrywają tutaj relacje z aktywnymi eks-
tremistami wyznaczającymi dalszą „drogę aktywności w wierze”. Widoczna jest 
wówczas większa pobożność oraz inne zachowania, które do tej pory nie wystę-
powały. Jest to etap stopniowo poszerzający przekonania względem słuszno-
ści wyboru. Następuje przyjęcie zupełne ideologii salafickiej oraz utwierdzenie  
w przekonaniu, że warunki i okoliczności zmuszają do dokonania aktywności 
i działań dla „słusznej sprawy”. W miarę rozszerzania się procesu istotnym czyn-
nikiem jest obcowanie z ludźmi o podobnych poglądach, co mocno wzmacnia 
i łączy potencjalną gotowość do przeprowadzania ataków, rozważane jest także 
podjęcie „misji męczeńskiej dla Allacha” (Ficowski, 2013).

Planowanie lub dopuszczanie się aktu terrorystycznego (action, jihadization) 
– to zaangażowanie w sposób aktywny oraz akceptacja osobowości oddzielnej 
dla dżihadu, poszukiwanie celów, planowanie, a także dokonywanie zamachów. 
W  tym okresie członkowie konkretnej grupy za własny obowiązek przyjmują 
branie udziału w atakach terrorystycznych, często wyznaczając własną drogę za 
świętego wojownika dla dżihadu. W końcu zaczyna się planowanie operacyjne, 
przygotowywanie zamachu oraz jego realizacja. Konflikty, które angażują ludzi 
z mniejszości muzułmańskich, to jedno z najważniejszych źródeł powstania spo-
łecznych napięć wykorzystujące przemoc w obecnej Europie (Ficowski, 2013). 
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Wobec procesu radykalizacji uwzględnia się, że w większości sytuacji ma on 
swój początek wśród wyznawców islamu niemogących znaleźć się w cywilizacji 
zachodniej, nie mają zadowolenia nie tylko z własnego życia, lecz także polity-
ki swojego rządu w  stosunku do mniejszości muzułmańskiej w  danym kraju. 
Efekt frustracji i odnalezienie swojej tożsamości wśród ludzi mających podobne 
opinie, które w konsekwencji prowadzą do radykalizacji, a w rezultacie dopro-
wadzają do stania się terrorystą, nie są sytuacją dotyczącą większej liczby mu-
zułmanów (Adamczuk, 2011, s. 17). 

W rzeczywistości mało osób faktycznie zostaje terrorystami, przeważająca 
ich liczba zatrzymuje się lub wycofuje z radykalizacji już na samym początku, 
w  pierwszym etapie. Ogólnie mówi się, że przyczynę napięć stanowią także 
widoczne dyskryminacje społeczne i ekonomiczne grup muzułmanów oraz in-
spiracja radykalnymi ideami, która zmierza do przemocy terrorystycznej. Owe 
napięcia można podzielić na trzy kategorie:

 �radykalizacja polityczno-religijna – inspirację tu stanowią teksty islam-
skie, a  przede wszystkim skrajna interpretacja wersetów Koranu, które 
mówią, jak konieczna jest obrona wartości islamskich, i głoszą koniecz-
ność walki z obcą dominacją;

 �odmawianie w  integrowaniu się społecznie i  politycznie – budowanie 
przez fundamentalistów apolitycznego ruchu religijnego;

 �radykalizacja postaw i zachowania – kończy się sięganiem po pomoc, za 
metodę osiągnięcia celu, która pochodzi z obaw odnośnie do stylu życia, 
braku perspektyw oraz odczuwania dyskryminacji (Ficowski, 2013).

 
Zagrożenia dla Polski wynikające z rozprzestrzeniania się  

rodzimego terroryzmu
W  konsekwencji wysiłku dla przeciwdziałania zagrożeniom terrorystycz-

nym i kosztów ponoszonych na rozwój zabezpieczeń grupy terrorystyczne cią-
gle szukają bardziej skutecznych sposobów dokonywania zamachów. Ulegają 
zmianie cele i metody ataków, sposoby planowania i finansowania działalności, 
a także metody rekrutacji i wykorzystywania zamachowców. Należy zauważyć 
wzrost znaczenia kobiet i ich rolę, w tym także urodzonych i wychowanych na 
obszarze Europy muzułmanek drugiego i trzeciego pokolenia oraz konwertytek, 
które przez powiązania z muzułmanami i stopniową internalizację przyjmują ra-
dykalne opinie. Jeszcze do niedawna w niepokojących działaniach terrorystów 
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na mniejszą skalę były wykorzystywane dzieci, osoby upośledzone lub te, któ-
rych religijne i duchowne przygotowanie do dżihadu jest zwykłe. Werbowanie 
z Europy muzułmanów żyjących w rzeczywistości świata zachodniego, którzy 
bezpośrednio zapoznali się z  jego wartościami, a  które w  konsekwencji mają 
zniszczyć z punktu widzenia terrorystów, przejawia się, jako metoda odpowied-
nia. Zamachowcy europejscy są swego rodzaju „koniem trojańskim” występują-
cym w rejonie murów Zachodu (Bostom, 2017). 

Europa wraz ze swoim przesłaniem otwartości, tolerancji wielokulturowej 
jest dla nich ciekawym miejscem, w którym mogą wykonywać w zasadzie nie-
skrępowaną działalność konspiracyjną, i jest doskonałym gruntem, gdzie może 
rozwijać się ekstremizm (Chodak, 2016, s. 207–220). Opisywani w postaci „nie-
bieskookich terrorystów”, którzy niczym nie wyróżniają się wśród obywateli da-
nego państwa poza radykalnymi poglądami, gotowi do ofiary (nawet własnego 
życia), są trudni do zidentyfikowania i znakomicie przystosowani do środowiska 
naturalnego, w którym się wychowywali. W krajach, takich jak Wielka Brytania, 
Francja, Niemcy lub hiszpania, gdzie diaspora muzułmańska to jedna z  naj-
większych mniejszości oraz gdzie na islam przechodzi obecnie bardzo dużo ro-
dowitych Europejczyków, zjawisko radykalizacji i kształtowania potencjału do 
skrajnej postawy społecznej jest niezwykle niebezpieczne. Na obszarze Europy 
społeczności muzułmańskie, głównie młodzi muzułmanie będący drugim lub 
trzecim pokoleniem imigrantów, mogą odczuwać kryzys tożsamości muzuł-
mańskiej przez kontrast między życiem zgodnym z tradycją kultury islamskiej 
a wielokulturowym społeczeństwem świeckim, w którym żyją. mają poczucie 
niezrozumienia, odczuwają frustrację prowadzącą do gniewu, a  także na po-
datności przyswajania ideologii ekstremistycznej. Często są to osoby niezbyt 
pobożne i  wyuczone religijnie. Dopiero w  trakcie szukania swojej tożsamości 
spotykają się z  religią, co w  konkretnych okolicznościach sprzyja działaniom 
przeciwko dotychczasowym wartościom, a także przyjęciu nauk islamu według 
jego radykalnej interpretacji (Adamczuk, 2011, s. 17). 

W poszukiwaniu ludzi o podobnych poglądach przyłączają się do ruchu, któ-
ry jest inspirowany światowym dżihadem. Należy również uwzględnić natural-
ną i nieodłączną potrzebę przynależności człowieka do jakiejś grupy. Opierając 
się na badaniach teorii osobowości terrorystycznych, w czasie formowania wła-
snej tożsamości ludzie młodzi szukają jej znaczenia, a także poczucia całości lub 
kompletności, jak również potrzeby istnienia wiary w coś lub kogoś wraz z po-
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czuciem zaufania i wsparcia. Wynika z tego, że można przyjąć, iż ideologie są 
swoistymi strażnikami tożsamości. Grupy terrorystyczne wykorzystują taką po-
trzebę wierności i gniew gromadzący się u osób w nic niewierzących. Wówczas, 
gdy widoczny jest problem z samookreśleniem, a także cierpienie z przyczyny 
wieloznaczności, fragmentacji i sprzeczności, często bywa, że ludzie są podatni 
na „totalizm” lub „totalistyczne” tożsamości grupowe obiecujące poczucie pew-
ności i  lepszą przyszłość. Są osądy głoszące o oddziaływaniu traumatycznych 
przeżyć na podatność w czasie aktywizacji ekstremistycznej (Bostom, 2017). 

Osoby, które zostały skrzywdzone przez społeczeństwo zachodnie lub stra-
ciły rodziny w konsekwencji działań, np. w sferze międzynarodowej walki z ter-
roryzmem na obszarach Iraku lub Afganistanu, mają obowiązek walczyć dla 
wiary (Izak, 2011). 

Natomiast badania donoszące o wyznaczonym profilu terrorystycznym wy-
nikających z traumy i chęci zemsty nie potwierdzają, że teza taka jest słuszna, 
nie zaliczają ich do czynników wyłącznych, które oddziałują na decyzję wzglę-
dem dokonania działań terrorystycznych. Czynniki, takie jak dyskryminacja 
i nierówne traktowanie, np. alienacja, niezadowolenie społeczne, bieda, dyskry-
minacja lub poczucie odrzucenia społecznego, mają wpływ na to, że postrze-
gana jest własna droga oparta na radykalnym islamie w postaci możliwości od-
zyskania godności i  poczucia przynależności. Dość duża liczba muzułmanów 
europejskich ma problem ze znalezieniem zatrudnienia, co oznacza, że stopa 
bezrobocia wśród wyznawców islamu jest większa niż średnia na obszarze Eu-
ropy. Wyznawcy, jako całość, są wykorzystywani do mało opłacalnych sektorów 
gospodarki. mając poczucie „bycia ofiarą”, przeciwstawiają się społeczeństwu, 
w  którym żyją. Dodatkowo, po zamachu na WTC nastąpił wzrost islamofobii 
i zmiana w postrzeganiu muzułmanów, które przede wszystkim były kształtowa-
ne przez media. Także służby bezpieczeństwa w życiu codziennym wzmacnia-
ją poczucie dyskryminacji, zatrzymując lub przesłuchując wyznawców islamu 
z takich powodów, jak wygląd czy religia. W konsekwencji staje się większa po-
laryzacja między muzułmanami i niemuzułmanami. Nie zawsze chodzi o prze-
słanki, które powodują o staniu się terrorystą, przykładem są osoby powiązane 
z zamachami w londynie czy nieudanym atakiem na lotnisko Glasgow lub te, 
które prezentują wysoki poziom edukacji i satysfakcję z życia zawodowego. Jed-
nak w sytuacjach ciągłej deprywacji omawiane czynniki mogą być uznane jako 
zachęta do wchodzenia na ścieżkę radykalizacji. Autosegregacja i kształtowanie 
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społeczeństwa równoległego, początek procesu radykalizacji często mają miej-
sce w środowisku rówieśników, rodziny lub innych wspólnot, wśród których ist-
nieje tolerancja dla idei ekstremistycznych, a także przekonanie, aby porzucić 
zachodni styl i życie w „autoizolacji” (Izak, 2011).

Widzenie wspólnej Europy – tolerancyjnej, składającej się z  wielu kultur 
i  wolnej od wszelakich uprzedzeń, ksenofobii, a  także rasizmu – stwarza wa-
runki, które w  konkretnych sytuacjach powodują niszczenie europejskiej toż-
samości cywilizacyjnej i  również jednoczesnej ekspansji wartości muzułmań-
skich. Widoczne jest budowanie przez muzułmanów odrębnych swoich grup 
zamkniętych, niepołączonych ze społeczeństwem (Roman, 2015, s. 209–226). 
W ten sposób jest to sprzyjające dla tworzenia się społeczeństw równoległych 
kierujących się innymi obyczajami i prawami, w których wzajemne przenikanie 
jest niewielkie. Istnienie dwóch odizolowanych społeczności sprzyja zaburzeniu 
spójności państwa i prowadzi do większej przemocy. Współwystępowanie spo-
łeczeństw równoległych może być czynnikiem dla początkowych etapów pro-
cesu radykalizacji, który sprzyja akceptacji i popiera ideologię ekstremistyczną 
(Bostom, 2017). 

Dodatkowo, więzi społeczne i  osobiste relacje z  ludźmi zaangażowanymi 
w  działania terrorystyczne znacznie wpływają na radykalizację postaw ludzi. 
Teoria „podwójnej tożsamości” próbująca zdefiniować zjawisko Home grown ter-
rorism, a także szybką radykalizację inspirowaną ideologią światowego dżihadu, 
pomaga w procesie indoktrynacji religijnej. Opiera się ona na twierdzeniu mó-
wiącym, że drugie i trzecie pokolenie muzułmanów żyjących na Zachodzie nie 
ma prawa identyfikować się z którąś z państwowych lub etnicznych tożsamości. 
Próbując pogodzić sprzeczne wartości i ideały, osoby zdezorientowane szukają 
i odnajdują pocieszenie w prostej ideologii fanatyzmu islamskiego, opisując re-
ligie, jako uporządkowanie standardów postępowania w środowisku, w którym 
żyją (Adamczuk, 2011, s. 17). 

Na radykalizację krajów wśród europejskich muzułmanów oddziałuje na 
pewno polityka i postępowanie państw, w których funkcjonują, a także stosu-
nek i zaangażowanie rządu w interwencję w Iraku lub Afganistanie, które przez 
wielu wyznawców islamu są postrzegane jako okupacja ziemi muzułmańskiej. 
Także sprawy niesławnych więzień na obszarze Guantànamo na Kubie, w Abu 
Ghraib na obszarze Iraku i tajnych więzień CIA (nazywane black sites), w których 
były więzione i  często brutalnie torturowane osoby podejrzane o  terroryzm, 
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sprzyjają większej niechęci do świata zachodniego i są również impulsem dla 
młodzieży muzułmańskiej, aby wchodzić w grupy organizacji terrorystycznych. 
Często osoby, które do tej pory nie przywiązywały zbyt dużej wagi do religii, po 
nagłaśnianych wydarzeniach godzących w wiarę muzułmańską, np. opubliko-
wanie karykatur mahometa, podejmują „obronę islamu”, nawet narażając wła-
sne życie. mogłoby się wydawać, że jest to zdarzenie lokalne, pozornie niema-
jące dużego znaczenia, najczęściej powoduje jednak w muzułmańskim świecie 
oburzenie i groźbę ataków od strony islamistów (Izak, 2011).

Z pewnością ogromną rolę w ukształtowaniu przyszłego zamachowca lub 
wkroczenia osoby na ścieżkę dżihadu odgrywają przywódcy duchowi oraz 
liderzy potrafiący doskonale oddziaływać na umysły, manipulując faktami 
z dziejów islamu, a także wersetami jego świętej Księgi. Kontynuuje się i kulty-
wuje mit męczeństwa dżihadu w imię Allacha. Wbija się w głowę wiadomości 
mówiące o zagrożeniu wartościami europejskimi (zachodnimi) dla wiary mu-
zułmańskiej i  wpaja się, że każdy dobry muzułmanin powinien je zwalczać. 
Wśród ludzi młodych, czujących potrzebę aktywności, łaknących prostych 
i wyraźnych celów życia, treści takie wraz z wyidealizowanymi treściami ede-
nu po śmierci brzmią bardzo interesująco. Często w krajach europejskich mu-
zułmanom uczęszczającym do meczetów mówi się, że ich ojczyzną jest raj bę-
dący w życiu pozagrobowym, natomiast wierność przysięgają oni Allachowi, 
a  nie swojemu krajowi. Odważni przywódcy religii wmawiają radykalne po-
glądy wśród młodzieży muzułmańskiej, dając mechanizmy i  przygotowując 
ich umysły do późniejszego wkroczenia na ścieżkę zbrojnej przemocy i marty-
rologii. Proces radykalizacji w przeciągu ostatnich lat następuje dynamicznie 
i znacznie szerzej, niż miało to miejsce kiedyś, jest to strasznie niepokojące. 
Dzieje się tak głównie przez dostęp do Internetu i mediów, dzięki którym gru-
py terrorystyczne w sposób nieskrępowany przekazują radykalne wiadomości 
i nawołują do działalności terrorystycznej. materiały nawołujące do zbrojnego 
dżihadu bardzo często publikuje się teraz w językach rodzimych, co znacznie 
ułatwia szerzenie propagandy islamistycznej i  praktycznie dotarcie do każ-
dego odbiorcy. Gdy występuje sytuacja, że ograniczona jest możliwość wy-
korzystania przez islamskich radykałów meczetów lub miejsc publicznych na 
użytek własny do aktywności, wówczas korzysta się z tzw. przestrzeni prywat-
nych (wirtualnych) celem przedstawienia ideologii ekstremistycznej, rekruta-
cji i początkowego szkolenia bojowników (Izak, 2011).
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W 2010 roku w lipcu została wydana inauguracyjna pierwsza anglojęzycz-
na gazeta „Inspire”, redagowana przez Al-Kaidę Półwyspu Arabskiego (AQAP), 
która potwierdza tezę o próbie dotarcia do coraz to większych grup zwolenni-
ków ideologii islamskiej wśród Europejczyków, a także obywateli USA. Gazeta 
zawiera wiadomości o charakterze ideologicznym i propagandowym oraz do-
kładne opisy operacji, które były podejmowane przez islamistów. Celem jest 
promowanie taktyki open source jihad (OSJ) przez dostarczanie czytelnikom 
narzędzia niezbędnego do motywowania, planowania, a także organizowania 
dokładnych ataków na zachodnie cele (np. instrukcje tworzenia improwizo-
wanego urządzenia wybuchowego improvised explosive devices (IEDs) z mate-
riałów ogólnie dostępnych, informacje odnoszące się do metod bezpiecznej 
komunikacji w Internecie za pomocą specjalnego programu Asrar Al-mujahi-
deen). Pismo gwarantuje platformę do przedstawiania i  wymiany informacji 
na zagadnienia ważne dla społeczności muzułmańskiej, stając się pewnego ro-
dzaju podręcznikiem uczącym technicznych kwestii prowadzenia świętej woj-
ny, celem namawiania i szkolenia potencjalnych aplikantów dżihadu w krajach 
zachodnich (Philips, 2010, s. 99).

Stosując OSJ, terroryści mają swobodę publikowania oraz jednocześnie 
propagowania sprawdzonego modus operandi, co przynosi im bardzo dużo 
korzyści. Jest to tani z  dużym zasięgiem globalnym sposób dynamicznego 
rozpowszechniania wiadomości, filmów czy zdjęć propagandowych. Jest on 
także względnie anonimowy, ciężko go wykryć, co jest dużym wyzwaniem dla 
służb zajmujących się walką z  terroryzmem. Jest także platformą dla kontak-
tów, komunikacji i wymiany wiadomości nie tylko przez członków organizacji, 
lecz także ich sympatyków na całym globie. Internet wykorzystują także jako 
miejsce, w którym za pomocą kodowanych stron, e-maili i wyspecjalizowanych 
chatroomów lub zaszyfrowanych tekstów wymienia się informacje o miejscach 
i terminach planowanych ataków (Surdyk, 2017).

Podsumowanie
Czynnik wzmagający zagrożenie to dokonywanie ataków przez europej-

skich muzułmanów w ich krajach rodzinnych, gdzie się urodzili lub mieszkają 
– tzw. home grown terrorism (rodzimy terroryzm). Poszerzający się wzrost rodzi-
mego terroryzmu, jak każde zjawisko, podlega zmianom i rozwojowi. mogłoby 
się wydawać, że nowe pokolenie terrorystów muzułmańskich, którzy urodzili 
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się lub wychowywali w krajach zachodnich, nie będzie budować grup lub siatek 
bezpośrednich związków z  organizacjami, takich jak np. Al-Kaida. Teoria spe-
cjalistów mówi, że coraz większa liczba zwolenników uzyskiwać będzie tzw. 
taktykę samotnego wilka (lone-Wolf), co oznacza działający sam, w sposób ama-
torski, zainspirowany tylko radykalną ideologią islamistyczną, przechodzącą do 
intensywnego i  gwałtownego działania właśnie dzięki mediom tradycyjnym 
czy przez Internet. Działania pojedynczych amatorów z  pozoru zasymilowa-
nych z cywilizacją zachodnią, mogący poruszać się bez żadnych przeszkód po 
krajach europejskich i niczym niewyróżniający się pośród rówieśników, są trud-
nym zadaniem do wykrycia dla służb bezpieczeństwa. Na pewno europejscy 
home grown terrorism są poważnym zagrożeniem i  jednocześnie wyzwaniem 
dla międzynarodowego bezpieczeństwa. Gdy uległy zniszczeniu najważniejsze 
bazy Al-Kaidy na obszarze Afganistanu, nacisk położono na budowanie małych 
lokalnych grup żyjących w zachodnioeuropejskich grupach imigrantów, także 
drugiego i trzeciego pokolenia. Budując na globalnej scenie, a także w Europie 
siatki powiązań, w których centrum stanowi idea dżihadu przeciwko „niewier-
nym, rozpowszechniają swoje ekstremistyczne zadanie, rozpoznając i  identy-
fikując potencjalne cele, przede wszystkim wśród fragmentów infrastruktury 
kraju (tzw. cele miękkie). Wniosek może być taki, że ze względu na ogromną 
skuteczność wykorzystywania rodzimych muzułmanów europejskich i konwer-
tytów w  dokonywaniu działań terrorystycznych na terenach krajów zachod-
nich, a  także w miejscach, gdzie prowadzone są działania antyterrorystyczne, 
proceder ten będzie eskalował i terroryści będą modernizowali metody (uno-
wocześniali) dokonywania ataków. Nie można ostatecznie zlikwidować terro-
ryzmu islamskiego, ale na pewno można go w jakiś sposób ograniczać, mając 
przy tym efekty, oraz nie doprowadzać go do rozpowszechnienia przez różnego 
typu środki społeczne czy programy, czyli zapobiegać jego rozprzestrzenianiu 
w mediach.

Przeciwdziałanie procesowi radykalizacji oraz działalności islamskich ekstre-
mistów jest działaniem kompleksowym, wymagającym stałego monitorowa-
nia środowisk muzułmańskich. Najbardziej skuteczna forma zwalczania tego 
zjawiska to profilaktyka oraz niedopuszczenie do wejścia młodzieży w proces 
radykalizacji. Kwestię zasadniczą stanowi rozwój świadomości społecznej dla 
obalania mitów na temat zachodniej polityki oraz skierowanie wysiłków na wy-
konanie akcji integracyjnej oraz uwypuklanie funkcji wspólnoty muzułmańskiej 
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oraz jej działań lokalnych, ale również promowanie organizacji muzułmańskich 
oraz ugrupowań religijnych, jakie odrzucają inną, agresywną wersję islamu. 
Paradoksalnie moc demokracji, którą jest otwartość, wolność oraz równość 
wszystkich ludzi, podczas konfrontacji ze zjawiskiem home grown terrorism sta-
nowi jej słaby punkt. 

Europa wielokulturowa oraz tolerancyjna daje dobre warunki do rozpo-
wszechniania idei znajdujących się w niezgodzie z jej wartościami, dlatego nie-
zbędna jest „praca od podstaw”, opracowywanie programów i strategii zarówno 
na poziomie europejskim, krajowym, jak i  lokalnym, mających za cel zapobie-
ganie gwałtownej radykalizacji opinii.  Służyć do tego ma ułatwianie integracji 
ludzi przez dialog oraz promowanie demokracji, a  także praw człowieka jako 
uniwersalnych wartości społeczeństwa, oraz unikanie i zwalczanie wykluczania 
społecznego i politycznego.
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Chcę powiedzieć,
że wielu, celem połączonych jednym,
wykonać może odmiennie swą pracę,
niby strzał wiele z różnych stron puszczonych,
lecz zmierzających ku jednemu miejscu.

William Shakespeare
STRESZCZENIE

W  artykule przedstawiono tematykę dotyczącą podejścia interdyscyplinarnego 
w  prowadzeniu badań w  naukach o  bezpieczeństwie. Zdefiniowano pojęcie inter-
dyscyplinarność, omówiono bezpośrednie otoczenie dyscypliny nauki o bezpieczeń-
stwie, odwołując się do dokumentu normatywnego: rozporządzenia ministra Nauki 
i  Szkolnictwa Wyższego z  8 sierpnia 2011 roku w  sprawie obszarów wiedzy, dzie-
dzin nauki i sztuki oraz dyscyplin naukowych i artystycznych (Dz.U. z 2011 r. Nr 179,  
poz. 1065). Wyjaśniono też inne niż interdyscyplinarność podejścia niemonodyscy-
plinarne stosowane w badaniach naukowych. Odwołując się do interdyscyplinarno-
ści, omówiono przykładowe metody badawcze stosowane do analizy problematyki 
bezpieczeństwa. 
Problem naukowy zawiera się w pytaniu, będącym tytułem artykułu.
materiał zawarty w  artykule nie wyczerpuje zagadnienia interdyscyplinarności.  
To jest raczej subiektywny głos w toczących się dyskusjach na temat warunków brze-
gowych prowadzenia badań w ramach dyscypliny: nauki o bezpieczeństwie. 
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ABSTRACT
The article presents the subject of an interdisciplinary approach in conducting 
research in security sciences. The concept of interdisciplinarity was defined, the 
immediate environment of the science of safety discipline was discussed, referring 
to the normative document: Regulation of the minister of Science and higher 
Education of 8 August 2011 on the areas of knowledge, science and art, and scientific 
and artistic disciplines (Journal of  laws from 2011, No. 179, item 1065). The non-
monodisciplinarity approaches used in scientific research were also explained other 
than interdisciplinary. Referring to interdisciplinarity, examples of research methods 
used to analyze security issues are discussed.
The scientific problem is contained in the question being the title of the article.
The material contained in the article does not exhaust the issue of interdisciplinarity. 
This is a rather subjective voice in ongoing discussions on the boundary conditions 
for conducting research in security sciences.

Słowa kluczowe: interdyscyplinarność, badania naukowe, bezpieczeństwo, bezpieczeństwo 
informacji, metodyka.

keywordS: interdisciplinarity, research, security, information security, methodology

Wprowadzenie
Badania dotyczące bezpieczeństwa z założenia są interdyscyplinarne, gdyż 

zazwyczaj wybiórczo sięgają do kilku dyscyplin naukowych, łącząc w  sobie 
w różnych proporcjach zagadnienia: metodologiczne, techniczne, politologicz-
ne, socjologiczne, kognitywistyczne, cybernetyczne i inne. Za uznanym polito-
logiem, Stanisławem Sulowskim, można stwierdzić, że w  badaniach nad bez-
pieczeństwem „interdyscyplinarność jest postulatem nie tylko świata nauki, ale 
także instytucji państwowych, wspierających prace badawcze z  tego zakresu” 
(Sulowski, 2015, s. 23–24). Podobną retorykę, na różnych poziomach percepcji, 
zwracając na różne aspekty interdyscyplinarności, stosują inni przedstawicie-
le nauki polskiej, np.: lech Chojnowski (Chojnowski, 2016), Jacek Czaputowicz 
(Czaputowicz, 2012, s. 231–248), Andrzej  Czupryński (Czupryński i  inni, 2017, 
s. 1–167), Bernard Wiśniewski, Jacek Zboina (Czupryński i inni, 2017, s. 1–167), 
Andrzej Glen (Glen, 2012, s. 43–83), Jarosław Gryz (Gryz, 2010), Tadeusz T. Kacz-
marek (Kaczmarek, 2008, s. 34–44), leszek F. Korzeniowski (Korzeniowski, 2017), 
Juliusz Piwowarski (Piwowarski, 2017, s. 225–237), Konrad Raczkowski, Katarzy-
na Żukrowska, marian Żuber (Raczkowski i inni, 2013, s. 1–285), Andrzej Waw-
rzusiszyn, Jan Grzyb (Wawrzusiszyn, Grzyb, 2015, s. 1–16), Ryszard Wróblewski 
(Wróblewski, 2017, s. 93, 166–167).
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Interdyscyplinarne podejście należy postrzegać jako pewną dyrektywę 
metodologiczną, legitymizującą postawę badacza polegającą na wykraczaniu 
poza zastany, ciasny gorset własnej dyscypliny naukowej oraz pewnej odwadze, 
a nawet agresywności intelektualnej wobec problemu, aby w wyniku zastoso-
wania odpowiednich podejść, metod czy technik badawczych problem został 
rozwiązany. Nie chodzi o  redukowanie nowych pytań, tak aby były sztucznie 
przypisane i  rezerwowane dla danej dyscypliny naukowej, lecz przeciwnie, 
chodzi o  takie rozszerzenie bazowej dyscypliny naukowej, aby objęła swym 
zasięgiem nowe pytanie wnikające w istotę sprawy. Współczesny filozof nauki, 
michał heller, tego typu postawę określił mianem „ekspansjonizmu metodolo-
gicznego” (heller, 2016, s. 187–190). 

Tego typu myślenie czy argumentacja zawiera się też w  twierdzeniu nie-
kompletności Kurta Gödla (mostowski, 1952, s. 6–36), które w formie skrótowej 
brzmi: „każdy zwarty system aksjologiczny zawiera paradygmaty, które nie są 
do udowodnienia w ramach tego systemu” (marciszewski, 1998, s. 45). Gödel 
wykazał, że dla rozstrzygnięcia wielu problemów potrzebne jest skorzystanie 
z innych dziedzin naukowych. Oznacza to, że niektórych problemów w ramach 
zamkniętej dyscypliny bazowej, np. nauk o bezpieczeństwie, nie da się ani udo-
wodnić, ani obalić, zatem uzasadniona jest konkluzja, że jedna dyscyplina nauki 
pod tym względem nie jest samowystarczalna. Aby poszerzyć możliwości prze-
prowadzania rozstrzygających dowodów lub bardziej wnikliwych dociekań, 
potrzebne są dodatkowe argumenty lub dodatkowy materiał faktograficzny, 
nie do udowodnienia jednak w  ramach tylko dyscypliny bazowej. Niezbędne 
jest poszerzenie aparatu poznawczego przez sięganie do innych dyscyplin lub 
szerzej – dziedzin, np. nauk matematycznych, technicznych, humanistycznych, 
ekonomicznych lub antropologii, przez co rozszerza się  spektrum mechani-
zmów wnioskowania (Zych, 2013, s. 27; Zych, 2017, s. 9–12).

Perspektywa nauk społecznych
Problematyka bezpieczeństwa odnosi się zarówno do teorii, jak i praktyki. 

W dyskursach naukowych poszczególne aspekty, zagadnienia czy problemy są 
omawiane w perspektywy różnych dyscyplin naukowych, lecz dominującą jest 
perspektywa nauk o bezpieczeństwie, mimo że w opinii autora artykułu dyscy-
plina ta jest jeszcze mocno niedojrzała. Aktualnie obowiązujący podział nauk 
w  polskim systemie prawnym sytuuje dyscyplinę: nauki o  bezpieczeństwie 
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w obszarze nauk społecznych i dziedzinie nauk społecznych. Usankcjonowanie 
tego podziału zawiera rozporządzenie ministra Nauki i Szkolnictwa Wyższego 
z dnia 8 sierpnia 2011 roku w sprawie obszarów wiedzy, dziedzin nauki i sztu-
ki oraz dyscyplin naukowych i artystycznych, Dz.U. z 2011 r. Nr 179, poz. 1065; 
Załącznik do rozporządzenia ministra Nauki i  Szkolnictwa Wyższego z  dnia  
8 sierpnia 2011 roku. 

rysunek 1. Usytuowanie dyscypliny: nauki o bezpieczeństwie względem innych dyscyplin nauki, 
dziedzin nauki i obszarów naukowych

Źródło: opracowanie własne.

Dyscyplina – nauki o bezpieczeństwie dopiero kształtuje swoją tożsamość, 
wypracowywany jest paradygmat, siatka pojęciowa, teorie naukowe i unikato-
we metody badawcze (Sulowski, 2015). Niedojrzałość tej dyscypliny naukowej 
przejawia się w wielu aspektach, np. w braku kompletnych opracowań dotyczą-
cych przede wszystkim metodologii badań nad bezpieczeństwem. Związane 
jest to ściśle z permanentnym poszerzaniem się zakresu pojęciowego bezpie-
czeństwa, determinowanego rozwojem cywilizacyjnym, w  tym eksplozyjnym 
rozwojem sfery cyber (Zięba, 1997, s. 170), która aktualnie jest piątym, po: lądo-
wym, powietrznym, morskim i kosmosie, obszarem działań zbrojnych. Od lip-
cowego szczytu NATO w Warszawie w 2016 roku cyberprzestrzeń jest oficjalnie 
uznana jako środowisko rozstrzygania współczesnych konfliktów militarnych 
i pozamilitarnych. 
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Aktualnie obowiązujący podział na obszary wiedzy, dziedziny nauki i dyscy-
pliny naukowe, obowiązujący od 1 października 2011 roku, porządkuje kwestie 
normalizacji nauk w  polskim systemie prawnym. Jednak prowadzenie badań 
interdyscyplinarnych jest problemem znacznie bardziej skomplikowanym, któ-
rego dokumentem normatywnym nie da, i nie powinno się definiować. Oczywi-
ście prowadzenie dociekań naukowych nie wynika bezpośrednio z ustawy, nie-
mniej jednak zapisy ustawowe mogą skuteczne wspomagać takie badania lub 
generować problemy czy inhibitory. W przypadku wspomagania chodzi jedynie 
o wsparcie finansowe lub organizacyjnie – przy czym w sformułowaniu „wspar-
cie organizacyjnie” daje się zauważyć ewidentną nieprawidłowość – ponieważ 
jakość wspomagania organizacyjnego jest zależna od efektów ocenianych wg 
kryteriów narzucanych przez polityków, a przecież poszczególne nauki są regu-
lowane formalnie właśnie przez polityków.

rysunek 2. Usytuowanie dyscyplin: nauk o bezpieczeństwie w dziedzinie nauk społecznych i ob-
szarze wiedzy: nauki społeczne (uszczegółowienie

Źródło: opracowanie własne.
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Identyfikując istotne determinanty wpływające na bezpieczeństwo, badacz 
nie zaczyna od zera. Przedstawiciele nauki reprezentujący inne dyscypliny niż 
nauki o  bezpieczeństwie, zgłębili wiele ważnych zagadnień zakresu bezpie-
czeństwa, określając ważne punkty odniesienia oraz gromadząc solidny zbiór 
wiedzy, przydatny dla nauk o bezpieczeństwie. Rezygnacja z dorobku tych dys-
cyplin naukowych byłaby błędem. Zatem specyfika sprzężeń czy interferencji 
innych bytów w zestawieniu z bezpieczeństwem implikuje zgłębianie tej pro-
blematyki z punktu widzenia interdyscyplinarności. 

Interdyscyplinarne podejście badawcze w naukach społecznych stano-
wi istotny problem we współczesnym dyskursie naukowym. Problematykę 
tę porusza też m. Dudzikowa w eseju: Sytuacja problematyczna interdyscy-
plinarności w  naukach społecznych (…) (z  kryzysem w  tle), [w:] A. Chmie-
lewski, m. Dudzikowa, A. Grobler (red. nauk.), (2012, s.  15, 37). Interdyscy-
plinarnie o  interdyscyplinarności. Między teorią a  praktyką. Wydawnictwo 
Impuls, Kraków. Według m. Dudzikowej, „interdyscyplinarność w nauce jest 
sytuacją budzącą wątpliwości, niepewną (…) przekraczanie granic między 
dyscyplinami staje się obiektem kontrowersji wynikającej z  braku zgody 
co do kierunków rozstrzygnięć związanych z  koniecznością i  możliwością 
zakwestionowania dotychczasowych porządków epistemologiczno-meto-
dologicznych”.

mamy aktualnie do czynienia z zupełnie nowym zakresem badań w naukach 
społecznych, które wymusza podejście interdyscyplinarne, jako to najwłaściw-
sze (Śliwerski, 2012, s. 8). W procesie badań naukowych uzasadnione jest zatem 
stosowanie wielu metod badawczych, wywodzących się z  różnych dyscyplin 
naukowych. Postulat ten pojawia się dość często w publikacjach łączących pro-
blematykę bezpieczeństwa i aspekty metodologiczne. Być może dlatego, iż pro-
ces badań naukowych jest celowym, logicznie uporządkowanym przebiegiem 
czynności i przedsięwzięć badawczych prowadzących do rozwiązania proble-
mu naukowego. 

Na temat procesu badań naukowych godna polecenia jest publikacja:  
m. Pelc, (2012). Elementy metodologii badań naukowych. Warszawa: Wydaw-
nictwo Akademii Obrony Narodowej. Nieliczne grono naukowców reprezen-
tujących aktualnie nauki o  bezpieczeństwie – do których zalicza się autor 
artykułu – rekomenduje korzystanie z  dorobku: nauk o  zarządzaniu, nauk 
prawnych, nauk o  stosunkach międzynarodowych oraz nauk wojskowych, 
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które, jak wiadomo, z formalnego punktu widzenia nie istnieją od 2011 roku, 
niemniej jednak wypracowały pokaźny dorobek, stanowiący bazę wiedzy 
w naukach o bezpieczeństwie. Rezygnacja z dorobku tych dyscyplin nauko-
wych byłaby błędem zarówno metodologicznym, jak i metodycznym (Zych, 
2017, s. 19).

Podejścia badawcze, metody i techniki badawcze
materiał badawczy może mieć charakter jakościowy (kwalitatywny) lub ilo-

ściowy (kwantytatywny). Ponadto poszczególne dane lub informacje mogą do-
tyczyć pojedynczego faktu, zjawiska lub związków przyczynowo-skutkowych, 
korelacji, koincydencji czy relacji ilościowych i  jakościowych między różnymi 
faktami lub zjawiskami. Rozeznanie się w  mnogości metod i  technik badaw-
czych jest problemem samym w sobie, bo żeby wybrać odpowiednią metodę 
czy technikę badawczą, potrzebna jest metoda wyboru tychże metod i technik. 
Ich pozorny nadmiar w  warsztacie badacza jest dodatkowym utrudnieniem. 
Wydaje się bowiem początkowo, że szeroki ich wachlarz jest dostępny do uży-
cia, a  dopiero zrozumienie niuansów powoduje, że rezygnuje się z  użycia ta-
kiej czy innej metody lub techniki badawczej, a inne się stosuje. Rozstrzyganie 
tych dylematów zużywa deficytowe zasoby: czas, energię i  zazwyczaj środki 
finansowe. Różne ośrodki naukowe preferują różne metody dociekań (Zych, 
Fórmaniak, 2016, s. 7). Przykładowo: w naukach o bezpieczeństwie zazwyczaj 
stosowane są następujące metody rozumowania: metoda indukcyjna, metoda 
dedukcyjna, metoda porównawcza, metoda statystyczna, metoda badania opi-
nii (Sienkiewicz i inni, 2010). 

Uzupełniając to wyszczególnienie metod, należy mieć świadomość, że 
w  zasadzie zawsze badacze wykorzystują uniwersalne metody rozumowania, 
najczęściej występujące w  parach, dopełniające się komplementarnie: anali-
za–synteza, dedukcja–indukcja, abstrahowanie–konkretyzacja czy retrospekcja 
i predykcja.

W  tabeli 1 zaprezentowano grupy metod powszechnie stosowanych 
w badaniach bezpieczeństwa: metody analizy i krytyki piśmiennictwa, me-
todę porównawczą, metodę behawioralną, a  także metody ilościowo-sta-
tystyczne, metody obserwacyjne, heurystyki, symulacje komputerowe, gry 
decyzyjne, metody empiryczne, intuicyjne, monograficzne oraz metodę stu-
dium przypadku.
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tabela 1. Grupy metod badawczych

Lp. metody badawcze wyjaśnienie

1 2 3

1 Analizy i krytyki 
piśmiennictwa

Krytyczna analiza publikacji naukowych lub badań innych na-
ukowców, na bazie których kolejne publikacje oparte nie są na 
badaniach własnych, lecz na pracach i  badaniach cudzych. Naj-
częściej stosowanym zabiegiem w  tej metodzie jest adaptacja 
nowego problemu do wiedzy wynikającej z  dotychczasowych 
publikacji

2 metoda porównawcza Porównywanie ze sobą bytów, takich jak: zjawisko, czynności, rze-
czy, pojęcia, twierdzenia, opinie, tezy. Porównanie może być jedno- 
lub  wieloparametryczne. Wyróżnić można kilka najczęściej stoso-
wanych wariantów tej metody:

1)  porównywanie bytu, np. x1 ze zbioru Ω z  innym bytem, 
np. x2 ze zbioru Ω;

2)  porównywanie bytu x1 ze zbioru Ω ze wszystkimi innymi 
bytami, ze zbioru Ω;

3)  porównywanie wszystkich bytów ze zbioru Ω ze wszystkimi 
bytami ze zbioru β;

4)  porównywanie bytu x1 ze zbioru Ω z  wzorcowym bytem 
xz ze zbioru Ω;

5)  porównywanie bytu, np. x1 ze zbioru Ω z  innym bytem, 
np. y1 ze zbioru β;

6)  porównywanie bytu, np. x1 ze zbioru Ω ze wszystkimi inny-
mi bytami ze zbioru β etc.

3 metoda behawioralna Sięganie w obszar nauk medycznych, w domenę bezpieczeństwa 
zdrowotnego. Istotą tej metody jest identyfikacja zniekształco-
nych interpretacji rzeczywistości i  zastępowanie ich właściwymi 
przekonaniami, myślami, emocjami i  zachowaniami człowieka, 
bazując na przekonaniu, że wymienione czynniki wzajemnie na 
siebie wpływają, tworząc wzorce zachowań. Obiekt poznania 
– człowiek, doświadczając życia, pod wpływem emocji utrwala 
pewne zachowania. metoda behawioralna pozwala wykryć te 
wzorce zachowań, determinowane indywidualnymi interpreta-
cjami rzeczywistości

4 metody  
ilościowo-statystyczne

Bardzo liczny podzbiór metod, w których określa się parametry licz-
bowe (w odpowiednich jednostkach), charakteryzujących badane 
zjawisko lub obiekt badań; to metody, których istotą jest dokona-
nie pomiaru, a następnie obróbka statystyczna zebranych danych, 
przez:
 analizę przeżycia;
 analizę czynnikową;
 analizę wariancji;
 analizę korelacji;
 analizę regresji;
 analizę dyskryminacyjną;
 analiza szeregów czasowych;
 analizę kanoniczną etc. 
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1 2 3

5 metody obserwacyjne Celowe czynności poznawcze zorientowane na odnalezienie fak-
tów za pomocą zmysłów. Istotą tej metody jest obserwacja nauko-
wa niewywołująca zmian w badanym obiekcie czy procesie; jest to 
proces celowego – w określonych warunkach brzegowych – spo-
strzegania badanego wycinka rzeczywistości; rezultatem obserwa-
cji naukowej są spostrzeżenia naukowe

6 metody empiryczne Praktyczny sposób uzyskiwania informacji o badanym bycie (np. obiek-
cie czy procesie); istotą badań empirycznych jest przeprowadzenie 
eksperymentu lub doświadczenia, fizycznego lub umysłowego

7 metody intuicyjne metody umysłowe, polegające na tworzeniu hipotez, przypuszczeń, 
antycypacji w celu rozwiązania problemu naukowego; w metodzie tej 
eksponuje się doświadczenie, stanowiące bazę intuicji; to formułowa-
nie sądów, opinii, przekonań niebędących świadomym operowaniem 
przesłankami czy  świadomym rozumowaniem; naukowiec stosujący 
metody intuicyjne może nie uświadamiać sobie procesu dochodzenia 
do rozwiązania problemu w momencie, gdy problem jest rozwiązywany

8 metody monograficzne Działanie polegające na wszechstronnym opisie i  szczegółowej 
analizie reprezentatywnego obiektu, procesu czy bytu; na podsta-
wie badania jednego obiektu lub nielicznego zbioru obiektów re-
prezentatywnych wyniki interpoluje się na całą zbiorowość

9 metoda studium przy-
padku (Zych, Fórmaniak, 
2016, s. 11–20)

Działanie polegające na analizie pojedynczego konkretnego przy-
padku, który miał już miejsce wraz z dokładną analizą okoliczności 
rozpatrywanego przypadku lub może to być antycypacyjne roz-
patrywanie przyszłości; powszechnie stosuje się też alternatywne 
nazwy dla studium przypadku, tj. analiza przypadku oraz angloję-
zyczne określanie – case study

10 heurystyczna Działanie oparte na twórczym myśleniu i kombinacjach logicznych, 
zorientowane na optymalizację względem przyjętych kryteriów, 
skomplikowanych sytuacji, wymagających analizy dostępnych in-
formacji, a także antycypowaniu stanów przyszłych i prawdopodob-
nych; występuje wiele wariantów postępowania heurystycznego:
 burza mózgów;
 metoda adaptacji, polegająca na przenoszeniu mechanizmów 
 badawczych z jednej dziedziny do innej;
 metoda uściślania;
 metoda odnawiania;
 metoda „czarnych skrzynek”;
  metoda „macierzy odkrywczej”, polegają na badaniu, za pomocą 

tablic krzyżowych (macierzy), kombinacji cech badanego bytu;
  metoda „reszt”, polegająca na wykorzystaniu poglądów, teorii, 

pomysłów i rozwiązań wstępnie odrzuconych;
  metoda teratologiczna (istotą tej metody jest założenie, że roz-

wiązanie patologiczne, paradoksalne, szokujące, absurdalne 
może doprowadzić do znalezienia rozwiązania efektywnego 
badanego problemu, gdyż przypadki ekstremalne pobudzają 
inspirację heurystyczną) etc.
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1 2 3

11 metoda symulacji kom-
puterowej

Wykorzystanie modelu matematycznego, zapisanego w  postaci 
programu komputerowego do analizy procesów stochastycznych 
lub  deterministycznych, szczególnie przydatnych w  sytuacjach, 
gdy prowadzenie eksperymentów w warunkach realnych zagraża-
łoby życiu, zdrowiu, mieniu lub środowisku lub występowały ogra-
niczenia natury humanitarnej, prawnej, ekonomicznej, politycznej 
(Zych, 2002)

12 metody gier decyzyjnych 
(Zych, 2013, s. 13) 

metody wspomagające procesy decyzyjne, w  szczególności 
ich komputerowe reprezentacje, znoszą szereg ograniczeń, a  jed-
nocześnie zapewniają zdobywanie unikatowej wiedzy. 
Istotne właściwości tych metod to:
  zapewniają kreowanie hipotetycznych scenariuszy i ich weryfi-

kację mechanizmami teoriogrowymi;
  modele growe, zaimplementowane w  grach decyzyjnych, po-

zwalają modelować hipotetyczne sytuacje, na bazie których 
uczy się odpowiednich mechanizmów podejmowania decyzji;

  umożliwiają wielokrotne rozgrywanie różnych scenariuszy 
dla różnych danych wejściowych;

  umożliwiają ocenę wariantów decyzyjnych;
  umożliwiają poznanie i  zrozumienie własnej postawy, w  tym 

pogłębioną analizę preferencji, które uwzględnia się przy po-
dejmowaniu decyzji;

  weryfikują kompetencje menedżerskie i  pozwalają je  dosko-
nalić;

  pozwalają na przeniesienie doświadczenia zdobytego w  ra-
mach gry decyzyjnej na grunt rzeczywistych sytuacji życiowych;

  znacznie przyspieszają proces uczenia się;
  uświadamiają uczestnikom znaczenie posiadania odpowied-

nich kwalifikacji (tzw. twardych i miękkich);
  pozwalają na identyfikację wrażliwości rozwiązań wystę-

pujących w czasie treningów na zmiany warunków otocze-
nia, bez ryzyka poniesienia strat i  konsekwencji błędnych 
decyzji;

  umożliwiają względnie szybką egzemplifikację skomplikowa-
nych sytuacji problemowych, z jakimi stykają się menedżerowie 
bezpieczeństwa podejmujący decyzje;

  są efektywnymi i  skutecznymi narzędziami dydaktycznymi, 
wyzwalającymi emocje, dającymi grającym dużo przyjemności 
i satysfakcji, zapisując trwały ślad w pamięci

Źródło: opracowanie własne.

metoda i  metodyczność to fundamentalne atrybuty postępowania na-
ukowego. W dyscyplinie naukowej nauki o bezpieczeństwie jest z  tym duży 
kłopot. Jeżeli jakaś dyscyplina nie ma własnej, unikatowej metody naukowo-
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-badawczej, ściśle zdefiniowanych warunków brzegowych, jej naukowa auto-
nomia uchodzi za wątpliwą. Co więcej – naukową miarą znaczenia dyscypliny 
naukowej jest jakość teorii, którą wytworzyła. Wydaje się, że w tym względzie 
nauki o bezpieczeństwie swoje najlepsze lata mają dopiero przed sobą, o ile 
wcześniej nie nastąpi, przewidywana przez ministerstwo Nauki i Szkolnictwa 
Wyższego unifikacja względem rozwiązań europejskich i światowych dyscy-
plin i dziedzin nauki. Według nomenklatury OECD (Organisation for Economic  
Cooperation and Development) dyscyplina, nauk o  bezpieczeństwie, może 
być wtłoczona do jednej z kategorii: nauki o zarządzaniu, inne nauki społecz-
ne lub nauki polityczne.

Również odejście od ustalonych w nauce procedur badawczych uważa się 
za dyskwalifikujące, a prowadzone badania uznaje się za pseudonaukowe, na-
ukowcem zaś nie jest ten, kto potrafi encyklopedycznie gromadzić dane, lecz 
jest nim ktoś, kto gruntownie opanował metody badania w ramach danej dys-
cypliny, będącej przedmiot zainteresowania oraz właściwie je implementuje. 
Jak już wcześniej wspomniano, w polskim prawodawstwie, na podstawie roz-
porządzenia ministra Nauki i Szkolnictwa Wyższego z dnia 8 sierpnia 2011 roku 
w sprawie obszarów wiedzy, dziedzin nauki i sztuki oraz dyscyplin naukowych 
i artystycznych, Dz.U. z 2011 r. Nr 179, poz. 1065; Załącznik do rozporządzenia 
ministra Nauki i Szkolnictwa Wyższego z dnia 8 sierpnia 2011 roku, nauki o bez-
pieczeństwie i nauki o obronności, usytuowano w obszarze nauk społecznych 
w dziedzinie nauk społecznych. Zatem z perspektywy nauk o bezpieczeństwie 
interdyscyplinarne podejście w zgłębianiu bezpieczeństwa jest kompromiso-
wym rozwiązaniem.

Oczywiście odwoływanie się do podejścia interdyscyplinarnego nie jest 
jedyną słuszną koncepcją zgłębiania problematyki bezpieczeństwa. Podejścia 
monodyscyplinarne inaczej rozkładają akcenty dociekań i różnice te są znaczą-
ce, wnosząc tym samym unikatową wartość dodaną do poszerzenia obszaru 
wiedzy. Tymi innymi ujęciami niemonodyscyplinarnymi są:

 multidyscyplinaryzm;
 pluridyscyplinaryzm;
 syndyscyplinaryzm;
 transwersalizm;
 polidyscyplinaryzm;
 transdyscyplinaryzm.



194

Jan Zych

Wykorzystanie nowoczesnych narzędzi informatycznych w identyfikacji zagrożeń l

Wydaje się, że żadna pojedynczo stosowana metoda w badaniach bez-
pieczeństwa nie jest w stanie wniknąć, wyjaśnić czy zapewnić zrozumienia 
wszystkich subtelności bezpieczeństwa, w jego wielorakich wymiarach, za-
tem proponuje się stosowanie podejścia sięgającego po wiele metod ba-
dawczych. 

Kreatywna adaptacja metod, które nie zostały wypracowane w ramach swo-
jej dyscypliny naukowej, jest wyrazem dojrzałego stosunku uprawiania nauki. 
To sfokusowanie się na odnalezieniu rozwiązań zapewniających wieloaspekto-
wy i spójny obraz badanych bytów oraz jak najbardziej wnikliwe i krytyczne ich 
zrozumienie to oznaka dojrzałości naukowej. Zabieg polegający na połączeniu 
różnorodnych metod analitycznych czy wielu danych i informacji znajdujących 
się w różnych repozytoriach, wielorakich perspektyw i badaczy z różnych ośrod-
ków w jednym akcie badawczym, to swoisty katalizator postępu w zgłębianiu 
problematyki bezpieczeństwa. Wyniki uzyskane z  wieloparametrycznego, 
wykonanego procesu badawczego w  ścisłych reżimach naukowych stanowią 
wtedy wiarygodny punkt odniesienia dla innych. Rzetelnie przeprowadzone 
badania umożliwiają uchwycenie zmienionych i zmieniających się warunków, 
zarówno w skali mikro, jak i w skali makro. Coraz więcej argumentów potwier-
dza tezę, że aby poznać, zrozumieć i wyjaśnić fakty oraz zjawiska dotyczące bez-
pieczeństwa, należy pozbyć się ortodoksyjnej postawy zamykania się w swojej 
dyscyplinie naukowej. Przeciwnie, należy łączyć wszelkie modele poznawcze, 
chociażby ze względu na dostępność komputerów o wielkich mocach oblicze-
niowych oraz w większym niż dotychczas zakresie wykorzystywać możliwości 
badań ilościowo-jakościowych.

Różnorodność polegająca na zastosowaniu różnych perspektyw metodo-
logicznych, ma w tym przypadku dodatnią walencję, gdyż wytwarza w ten 
sposób dla naukowców-badaczy platformę porozumienia. Zapewnia też 
dogodne warunki do przezwyciężenia osobistych animozji, uprzedzeń czy 
ograniczeń wynikających z przyjęcia jednej metodologii. Dzięki stosowaniu 
różnych metod w badaniu tego samego zjawiska, obiektu czy procesu bada-
cze mogą częściowo wyrugować brak dokładności, wynikający z zastosowa-
nia jednej tylko metody i przeprowadzenia badań tylko przez jednego bada-
cza czy jeden ośrodek. W dociekaniach zorientowanych na przeprowadzenie 
badań na jednym bycie badania mogą być realizowane w wielu wariantach 
różnicujących (dywersyfikujących).
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tabela 2. Przykładowe warianty różnicujące (dywersyfikujące) prowadzenie badań

Lp.
Kryterium 

różnicujące
wyjaśnienie

1 Teoria Sięganie po wiele koncepcji teoretycznych mających tłumaczyć 
dany byt (zjawisko, proces)

2 metoda Komparatystyka danych pozyskanych za pomocą różnych metod; 
uzysk to  pełniejsze poznanie, wyeliminowanie błędów, potwier-
dzenie wyników z innych uzyskanych przez innego badacza inną 
metodą

3 Źródło Komparatystyka materiału faktograficznego pochodzącego 
od różnych osób, z różnych miejsc i pozyskanego w różnym czasie

4 Badacz Komparatystyka wyników, do których dochodzi kilku badaczy 
pracujących na tym samym terenie; uzysk polega na poszerzeniu 
zbioru wiedzy

Źródło: opracowanie własne.

tabela 3. Ujęcia niemonodyscyplinarne, inne niż interdyscyplinaryzm 

Lp.
Podejście 

niemonodyscyplinarne 
wyjaśnienie

1 2 3

1 multidyscyplinaryzm To stosowanie mechanizmów z wielu dyscyplin naukowych jed-
nocześnie.
W  podejściu multidyscyplinarnym stosuje się zróżnicowane, 
właściwe danym dyscyplinom koncepcje teoretyczne, katego-
rie pojęciowe, przesłanki ontologiczne i aksjologiczne. Preferuje 
się inne, właściwe dla tych dyscyplin narzędzia analizy i  środki 
działania. Z uwagi na odmienność zastosowanych podejść meto-
dologicznych i w konsekwencji stopnia zróżnicowania, rezultaty 
badań z  trudem poddają się porównaniom. Takie oświetlenie 
problemu jest zazwyczaj interesujące, ale napotyka trudności se-
mantyczne ontologiczne, a przede wszystkim epistemologiczne. 
Badania multidyscyplinarne zorientowane są na poznanie tema-
tu lub pola badawczego z różnych perspektyw dyscyplinarnych, 
co daje początek dyscyplinom ad hoc, takim jak badania nad bez-
pieczeństwem w skali mikro i skali makro

2 Pluridyscyplinaryzm To sytuacja w funkcjonowaniu danego bytu, gdy różne gremia na-
ukowe mają prawo wyrażać swoje stanowisko. Pluralizm zakłada 
poszanowanie zróżnicowań stanowisk i  uznanie współistnienia, 
współegzystowania rywalizujących poglądów. Badania pluridy-
scyplinarne są czymś przeciwnym w stosunku do multidyscypli-
narnych. mamy z nimi do czynienia wówczas, gdy dana idea, teza, 
taka jak na przykład: „ochrona danych osobowych powinna być 
realizowana na poziomie organizacyjnym, technicznym
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1 2 3

2 Pluridyscyplinaryzm i prawnym”, jest zgłębiana przez różne zespoły zadaniowe, wy-
wodzące się z  różnych dyscyplin, skupiających się na krypto-
grafii, kryptologii, prawie karnym, macierzach dostępu). Cechą 
podejścia pluridyscyplinarnego jest to, że  wszystkie czynności 
badawcze realizuje się z  punktu widzenia różnych dyscyplin, 
które spotykają się w tym polu

3 Syndyscyplinaryzm To odwoływanie się do skrajnie małych skal; to parafraza nanoro-
botyki (skali 1,5–100 nanometrów, nano – przedrostek jednostki 
miary o symbolu n oznaczający mnożnik 0,000 000 001 = 10−9 
[jedna miliardowa]), rozwinięta przez ekspertów inżynierii me-
dycznej i technologii komunikacji

4 Transwersalizm To badania przekrojowe; transwersalne podejście metodologicz-
ne pozwala oglądać złożoną rzeczywistość z  punktu widzenia 
wielu dyscyplin i  wyrażać w  jednym uniwersalnym przekazie. 
Dzięki temu istnieje możliwość łączenia tego, co wspólne, po-
wtarzalne, uniwersalne, z tym, co jednostkowe i specyficzne oraz 
wyjątkowe.
Badania transwersalne (przekrojowe) to np. poprzeczne badania 
różnych bytów, dobranych w grupy i poddawanych jednorazo-
wym badaniom testowym, eksperymentom. Badania poprzecz-
ne umożliwiają określenie właściwości charakterystycznych dla 
określonego etapu lub fazy życia produktu, np. programu kom-
puterowego

5 Polidyscyplinaryzm Pierwszy człon wyrazu wskazuje na wielość, mnogość, drugi 
zaś człon wskazuje na dyscyplinę; prefiks poli- w  tym pojęciu 
oznacza łączenie wielu dyscyplin naukowych; z założenia żadna 
dyscyplina naukowa nie jest preferowana; punkt ciężkości prze-
sunięty na równoważność każdej dyscypliny

6 Transdyscyplinaryzm To specyficzne techniki używane w pewnych dyscyplinach, przy 
jednoczesnym stosowaniu tych technik i  metod naukowych 
w innych

Źródło: opracowanie własne na podstawie magazynu „Scientific American”, wersja polskojęzyczna „Świat Nauki”, 
roczniki 1991–2017.

Warto też zwrócić uwagę na swoisty paradoks interdyscyplinarności. 
W przypadku zbyt słabej integracji lub łączenia się różnych dyscyplin w całość 
nie wytwarzana jest wiedza interdyscyplinarna, zweryfikowana z różnych per-
spektyw badawczych, natomiast w  przypadku zbyt mocnej integracji docho-
dzi do ujednolicenia wszystkich elementów procesu badawczego, co skutkuje 
z kolei ukonstytuowaniem się nowej monodyscypliny. Innymi słowy, podejście 
interdyscyplinarne jest podwójnie trudne w implementacji. Po pierwsze, musi 
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zapewnić integralność, spójność i niesprzeczność całego aparatu poznawcze-
go, a  po drugie, z  definicji podejście interdyscyplinarne determinowane jest 
różnorodnością, odrzucając konsekwentnie monogeniczność.

Podsumowanie
Dyskurs przedstawiony w  artykule przybliża do wypracowania mechani-

zmów wyboru metametody, do wyboru metody zgłębiania problematyki bez-
pieczeństwa, przy wskazaniu na interdyscyplinarność, jako panaceum na pro-
wadzenie efektywnych dociekań.

Za uznanym metodologiem nauki, profesorem Adamem Globlerem, należy 
stwierdzić, że  istotnym atrybutem badań naukowych w  zakresie bezpieczeń-
stwa są problemy związane z selekcją, gromadzeniem i przechowywaniem in-
formacji źródłowych oraz pokonywanie ograniczeń i trudności w dostępie do 
nich, aby móc je wykorzystać w badaniach. Sama formalna poprawność zgro-
madzenia materiału badawczego nie gwarantuje jeszcze jego użyteczności po-
znawczej, niezależnie, czy będzie ono inter-, multi-, trans-, poli- czy syn- dys-
cyplinarne. Samo gromadzenie materiału nie może być celem samym w sobie. 
Ważniejsza jest trafność merytoryczna. Polega ona na zapewnieniu wysokiego 
stopnia istotności nomologicznej, to jest na przydatności do  formułowania 
praw (Grobler, 2006, s. 149). 

Niezwykle trudne jest zrozumienie i dokonanie satysfakcjonującego opisu 
choćby wycinka rzeczywistości. Stąd uzasadniona jest konstatacja, że w bada-
niu problematyki bezpieczeństwa, interdyscyplinarność jest chyba najlepszym 
z możliwych podejść. Wynika to z  faktu, iż z  jednej strony, obserwuje się nie-
uchronny proces specjalizacji naukowej, prowadzącej niestety do coraz więk-
szej hermetyzacji nielicznych grup badaczy, a  z  drugiej strony permanentnie 
powiększa się zbiór wiedzy. 

Naukowcy zajmujący się problematyką bezpieczeństwa, zbliżając się nieja-
ko asymptotycznie do granic poznania, w zasadzie podążają za linią ciągle od-
dalającego się horyzontu wiedzy. Interdyscyplinarność, multidyscyplinarność, 
pluridyscyplinarność, syndyscyplinarność, transwersalność, polidyscyplinar-
ność, transdyscyplinarność prowadzenia badań w naukach o bezpieczeństwie, 
nie są to jak do niedawna opcje, a  stają się koniecznością. Aby dyscyplina ta 
wypracowała swoją tożsamość i zyskała wysoki status naukowy, musi rozwijać 
się komplementarnie – zarówno rozwijać własne unikatowe metody badawcze, 
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Wykorzystanie nowoczesnych narzędzi informatycznych w identyfikacji zagrożeń l

tworzyć ambitne teorie naukowe, ale i konfrontować się z innymi dyscyplinami, 
umiejętnie adaptując dokonania innych. W przeciwnym wypadku nauki o bez-
pieczeństwie zostaną wchłonięte przez: nauki o zarządzaniu, nauki polityczne 
lub inne nauki społeczne. 
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