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Wstep

Zapewnienie bezpieczenstwa cyberprzestrzeni stato sie w ostatnich latach
jednoczesnie priorytetem, jak réwniez niezwykle trudnym wyzwaniem, przed
ktorym stanety struktury i organy panstwowe oraz globalne i lokalne podmio-
ty z prywatnego sektora gospodarczego. Przedmiotowa problematyka powin-
na by¢ przy tym rozpatrywana na kilku funkcjonalnie potagczonych, ale jednak
zachowujacych swoista odrebnos¢ dyskursu poziomach - z punktu widzenia
zabezpieczenia podstaw funkcjonowania Paristwa i spoteczenstwa, bezpie-
czenstwa najszerzej rozumianej gospodarki oraz obrotu prawno-gospodarcze-
go, a takze bezpieczenstwa osobistego obywateli, korzystajacych powszechnie
i aktywnie z dostepu do globalnej sieci Internet.

Niewatpliwie skuteczne przeciwdziatanie zagrozeniom bezpieczenstwa
cyberprzestrzeni, ze wzgledu na ich réznorodnos¢ oraz stale ewoluujacy i po-
szerzajacy sie katalog dziatan i zachowan w sieci powodujacych skutki o ne-
gatywnym spotecznie charakterze, wymaga podejécia interdyscyplinarnego
i mozliwie najszerszej wspotpracy wszystkich zainteresowanych organéw oraz
podmiotéw. Dodajac do tego skale problemu - ktéry w najbardziej rozwinie-
tych krajach $wiata, jezeli chodzi chocby o zgtaszane przestepstwa w cyberprze-
strzeni, przekroczyt juz liczbe zgtaszanych przestepstw tradycyjnych, popetnia-
nych w $wiecie realnym — mamy do czynienia ze zjawiskiem o niespotykanym
dotad natezeniu oraz rozmiarach w skali globalnej.

Wystepuje wiele niepozadanych zjawisk majacych swoje zrédto w unikal-
nych mozliwosciach oferowanych przez cyberprzestrzen. Przytoczmy kilka przy-
ktadéw, poczawszy od nowego wymiaru walki zbrojnej znajdujacej swoj wyraz
w toczacych sie juz aktualnie na naszych oczach cyberwojnach, przez takie
negatywne fenomeny, jak cyberterroryzm czy wykorzystywanie informacyjne-
go potencjatu sieci do rozpowszechniania, szczegélnie w mediach spoteczno-
sciowych, informacji niemajacych odzwierciedlenia w rzeczywistosci (tzw. fake
news) i wptywanie w ten sposéb na demokratyczne procesy wyborcze w krajach
trzecich, do sprzecznej z prawem szeroko zakrojonej dziatalnosci zorganizowa-
nych grup przestepczych w sieci, stanowiacej juz okoto 80% wszystkich czynéw
zabronionych popetnianych w cyberprzestrzeni. Nalezy poszukiwac najskutecz-
niejszej odpowiedzi na powyzsze zagrozenia w oparciu o synergie mozliwosci
wynikajacych z koherentnego podejscia do przedmiotowego problemu ze stro-
ny réznych dyscyplin naukowych, przedstawianego m.in. na gruncie rozwazan
zawartych w ramach niniejszego opracowania.
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Wsrod wielu podjetych zagadnien warto zwrdci¢ szczegélng uwage na ta-
kie problemy, jak interdyscyplinarno$¢ postrzegang jako warunek sine qua non
wspotczesnych badan naukowych w dziedzinie bezpieczenstwa w ogole, a bez-
pieczenstwa cyberprzestrzeni w szczegdlnosci, szeroko ujmowana problema-
tyke ochrony danych osobowych jako elementu zapewniania bezpieczenstwa
osobistego w cyberprzestrzeni, dostrzezenie potrzeby edukacji spoteczenstwa
stanowigcej, obok dostepnych rozwigzan technologicznych, istotne i skuteczne
narzedzie przeciwdziatania cyberzagrozeniom, czy wreszcie rozwazanie nowych
wymiaréw walki zbrojnej w ramach realnie toczonych wojen hybrydowych.

Dr Krzysztof Krassowski
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Nauka i najnowsze narzedzia informatyczne w stuzbie
bezpieczenistwa cyberprzestrzeni — pigtego wymiaru
walki zbrojnej

Science and the latest IT tools in cyber security service
— the fifth dimension of armed struggle

STRESZCZENIE
Celem artykutu jest wskazanie wptywu wykorzystania teorii naukowych w dziata-
niach w cyberprzestrzeni. Opisana w zarysie teoria sieci bezskalowych stanowi pod-
stawe funkcjonowania wielu narzedzi informatycznych wykorzystywanych do dzia-
tan w cyberprzestrzeni. Poprzez krétkie nawiazanie do poczatkdw i rozwoju teorii
sieci autor przedstawia zalety i wady tej teorii i jej wptyw na dzisiejsze mozliwosci
systemow informatycznych. Na przyktadzie kilku dostepnych obecnie na rynku roz-
wiazan komercyjnych autor wskazuje na mozliwosci, ktére posiadajg wykwalifikowa-
ni operatorzy tych systeméw do prowadzenia dziatari zardbwno w samej cyberprze-
strzeni w celu minimalizacji zagrozen wynikajacych z aktywnosci cyberprzestepcéw
oraz grup terrorystycznych, jak réwniez na danych zgromadzonych w Internecie
Rzeczy (loT). Wyniki pracy specjalistéw IT wskazuja, ze tego typu rozwigzania beda
stanowily coraz istotniejsze zrodto wiedzy dla stuzb zajmujacych sie cyberbezpie-
czenstwem i odpowiedzialnych za przeciwdziatanie terroryzmowi. Opisana teoria
sieci bezskalowych jest réwniez podstawg do funkcjonowania sieci teleinformatycz-
nych Sit Zbrojnych RP i skutecznie wzmacnia mozliwosci monitorowania znaczacych
weztéw sieci, co pozwala na optymalizacje sit i srodkéw wykorzystywanych do tego
celu, jak réwniez skraca czas niezbedny do wykrycia i zareagowania na ewentualne
incydenty komputerowe. Jest to bardzo ciekawy obszar badawczy, ktérego eksplo-
racja moze da¢ wiele znaczacych rozwigzan w zakresie cyberbezpieczenstwa, czego
przyktadem sa wyniki badan zaprezentowane w tym artykule. Wzrastajace znaczenie
cyberprzestrzeni nie moze zostac niezagospodarowane przez Sity Zbrojne, ktére de-
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finiuja cyberprzestrzen jako pigty wymiar walki zbrojnej — najbardziej nieobliczalny
i nieokreslony oraz dajacy najwieksze efekty przy minimalnych naktadach. | co naj-
wazniejsze - zapewniajacy niemalze catkowita anonimowos¢. Stad nalezy traktowac
go jako najbardziej wptywowa przestrzen dziatart militarnych.

ABSTRACT

The purpose of this article is to indicate the impact of the use of scientific theories on
cyberspace. The outline of the non-scalable network, outlined in this paper, is the basis
for the operation of a number of IT tools used in cyberspace. By briefly referring to the
origins and development of network theory, the author presents the advantages and
disadvantages of this theory and its implications for today’s IT systems. On the example
of several commercially available IT solutions, the author points to the opportunities
that qualified operators of these systems have to address in cyberspace in order to
minimize cybercrime and terrorist threats, as well as data collected on the Internet
of Things (loT). The results of IT professionals show that such solutions will be an
increasingly important source of knowledge for cyber security and counter-terrorism
services. The theory of non-scalable networks is also the basis for the functioning of the
Polish Armed Forces network and effectively enhances the ability to monitor significant
network nodes, optimizing the strengths and resources used for this purpose, as well as
reducing the time needed to detect and respond to possible computer incidents. This
is a very interesting research area whose exploration can bring many significant cyber
security solutions, as exemplified by the results of the research presented in this article.
The increasing importance of cyberspace cannot be underestimated by the Armed
Forces, which define cyberspace as the fifth dimension of armed conflict - the most
unpredictable and unmatched and the most effective with minimal effort. And most
importantly — providing almost complete anonymity. Hence, it should be regarded as
the most influential space of military activity.

Stowa KLUCZOWE: Cyberprzestrzen, teoria sieci bezskalowych, Internet Rzeczy (loT), Sity Zbrojne
Rzeczypospolitej Polskiej, IBM i2 Analyst’s, GIS, ESRI.

Kevworbs: cyberspace, scale-free networks, Internet of Things, Armed Forces of the Republic
of Poland, IBM i2 Analyst’s, GIS, ESRI.

Wprowadzenie

Dynamika rozwoju technologii informacyjnych zmusza nas do wprowa-
dzania kolejnych zmian w dotychczasowych sposobach dziatania. Zwykle te
zmiany nastepuja dla nas niemalze niezauwazalnie. Cyberprzestrzen jest jed-
nym z przyktadéw nowej przestrzeni, ktérej powszechnos¢ jest czesto dla ludzi
niezauwazalna. Cyberprzestrzen, czyli co$, gdzie na co dzien ,bywamy’, z czego
korzystamy, bez czego nie potrafimy sie oby¢, a jednak jezeli mielibysmy zde-
10
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finiowac ja jako termin, to pojawia sie problem - no bo jak zdefiniowac¢ cos,
co namacalnie nie istnieje, cho¢ wiemy, ze jest?

Nalezy zacza¢ od zdefiniowania tego terminu, korzystajac z dostepnych w li-
teraturze definicji cyberprzestrzeni.

Wedtug Wielkiego Stownika Jezyka Polskiego cyberprzestrzen to:,wyobra-
zony Swiat powstaty dzieki pofaczeniu urzadzen komputerowych w sieci umoz-
liwiajacej komunikacje” (http://www.wsjp.pl/index.php?id_hasla=49602&in-
d=0&w_szukaj=cyberprzestrze%C5%84). Z kolei w Internecie, w i-stowniku
cyberprzestrzen to:,przestrzen komunikacyjna tworzona przez system powia-
zan internetowych. Cyberprzestrzeh podobnie jak telekomunikacja utatwia
uzytkownikom sieci kontakty, takze w czasie rzeczywistym. Przestrzen otwar-
tego komunikowania sie za posrednictwem potaczonych komputeréw i po-
wigzan informatycznych pracujacych na catym swiecie. Definicja ta uwzglednia
wszystkie systemy komunikacji elektronicznej (w tym réwniez klasyczne sieci
telefoniczne), ktdre przesytaja informacje pochodzace ze zrédet numerycznych
lub przeznaczone do numeryzacji. Cyberprzestrzer powoli staje sie podstawo-
wym kanatem wymiany informacji”.

Odwotujac sie do definicji leksykalnej, z ktérej pochodzi termin cyber-
przestrzen — w jezyku angielskim i jego angielskiego brzmienia - cyberspace.
Wedtug stownika Collins English Dictionary “cyberspace - all of the data stored
in a large computer or network represented as a three-dimensional model
through which a virtual-reality user can move".

Inna stownikowa definicja jest znacznie bardziej rozbudowana. ,Cyberspace
- the space in which computer transactions occur, particularly transactions
between different computers. We say that images and text on the Internet ex-
ist in cyberspace, for example. The term is also often used in conjunction with
virtual reality, designating the imaginary place where virtual objects exist. For
example, if a computer produces a picture of a building that allows the architect
to“walk” through and see what a design would look like, the building is said to
exist in cyberspace” (The American Heritage® New Dictionary of Cultural Literacy,
Third Edition. Published by Houghton Mifflin Company).

Jako ostatnia z przytaczanych postuzmy sie definicjg z obszaru wojskowe-
go, opublikowang w dokumencie JP 3-12, gdzie cyberspace - ,is a the global
domain within the information environment consisting of the interdependent
network of information technology (IT) infrastructures and resident data, inclu-
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ding the Internet, telecommunications networks, computer systems, and em-
bedded processors and controllers. Developments in cyberspace provide the
means for the US military, its allies, and partner nations to gain and maintain
a strategic, continuing advantage in the operational environment (OE), and can
be leveraged to ensure the nation’s economic and physical security. Cyberspace
reaches across geographic and geopolitical boundaries, much of it residing out-
side of US control, and is integrated with the operation of critical infrastructures,
as well as the conduct of commerce, governance, and national security. Access
to the Internet provides adversaries the capability to compromise the integrity
of US critical infrastructures in direct and indirect ways. These characteristics
and conditions present a paradox within cyberspace: the prosperity and secu-
rity of our nation have been significantly enhanced by our use of cyberspace,
yet these same developments have led to increased vulnerabilities and a critical
dependence on cyberspace, for the US in general and the joint force in parti-
cular. Cyberspace can be described in terms of three layers: physical network,
logical network, and cyber-persona. Each of these represents a level on which
cyber operation (CO) maybe conducted” (Joint Publication 3-12 (R), Cyberspace
Operations, 5 February 2013 p. I-1, I-2).

Nalezy réwniez zaznaczy¢, ze cyberprzestrzen zostata przyjeta jako piaty
obszar dziatan w przypadku dziatanh zbrojnych. Wprawdzie juz we wspomnia-
nym dokumencie JP 3-12 (Joint Publication 3-12 (R), Cyberspace Operations,
5% February 2013 p. I-2) wspomniano o cyberprzestrzeni w tym kontekscie, jed-
nak dopiero na szczycie NATO w Warszawie w lipcu 2016 roku oficjalnie uznano,
ze cyberprzestrzen jest nowym, pigtym srodowiskiem walki po obszarze lado-
wym, przestrzeni powietrznej, obszarach morskich i kosmosie. Mozna w niej to-
czy¢ walke i wojne informacyjna. Cyberprzestrzen jest obecnie traktowana jako
bardzo istotne miejsce, w ktérym juz w tej chwili prowadzone sa dziatania zbroj-
ne, majace na celu wptywanie na inne panstwa w celu osiggniecia wtasnych
celdw. Jest to niezmiernie obiecujacy obszar dla wszystkich aktywnych ,graczy”,
ktorych celem jest np. destabilizacja gospodarcza, wptyw polityczny na wybra-
ne kraje (wptyw na wyniki wyboréw), jak réwniez tworzenie przewagi informa-
cyjnej nad pozostatymi panstwami. Niewiele krajéw wytworzyto juz zdolnosci
do prowadzenia aktywnych dziatan w cyberprzestrzeni, co powinno sktonic
naszych decydentéw nad prowadzeniem aktywnych dziatarh w kierunku osia-
gniecia zdolnosci do obrony przed agresjg innych panstw w cyberprzestrzen RP.
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Stad nasuwajg sie pytania: w jaki sposéb funkcjonuje cyberprzestrzen, jak
mozna jg opisac i zamodelowaé oraz w jaki sposéb posiadang wiedze wyko-
rzysta¢ w celu osiagniecia przewagi w tym wymiarze walki? A teza, ktéra przy-
$wieca autorowi, jest wykazanie czytelnikom, ze znajomos¢ teorii sieci bezska-
lowych jest kluczowa do sprawnego zarzadzania zasobami w cyberprzestrzeni
i stanowi podstawe zaréwno do prowadzenia dziatars obronnych, jak i ofensyw-
nych. Swiadomos¢ zalet i wad oraz mozliwos¢ modelowania pewnych zjawisk
w modelach matematycznych pozwala na znaczacy wzrost efektywnosci w wy-
korzystaniu posiadanego zaréwno potencjatu ludzkiego, jak i sprzetowego
w dziataniach prowadzonych w cyberprzestrzeni oraz na minimalizacje ryzyka
wystgpienia zaktadanych i skalkulowanych wczesniej ryzykownych zdarzen
(ktorych zaistnienie mozna zasymulowad, a zatem i w pewnym sensie przygo-
towac sie na ich ewentualne wystapienie).

Cyberprzestrzen jest o tyle istotna dla funkcjonowania panstwa, ze dziatania
w niej maja bezposredni wptyw na wszystkie jego kluczowe elementy sktado-
we. Rysunek nr 1 przedstawia wptyw dziatan w cyberprzestrzeni na infrastruk-
ture krytyczna panstwa.

Wykorzystywane w tym celu sa takie narzedzia, jak: cyberterroryzm, cy-
berszpiegostwo, haktywizm oraz operacje zbrojne w cyberprzestrzeni. Dla czy-
telnikow, ktérzy watpia w realizm zagrozen wynikajacych z rozwoju informatyki
i istnienia piatego wymiaru dziatan zbrojnych, warto przytoczy¢ kilka przykta-
doéw na tego typu dziatania.

Dziatania w cyberprzestrzeni w sposéb zorganizowany i przemyslany na nie-
korzysc¢ drugiej strony s3 obecnie dos¢ powszechne (specjalisci zajmujacy sie
cyberbezpieczenstwem podajg przykfady takiej aktywnosci z kazdego dnia)
i mozna przytaczac ich dos¢ duzo (cho¢ znaczaca ich czes¢ nie jest znana opinii
publicznej). Do najwazniejszych z nich autor zalicza nastepujace, przedstawio-
ne ponizej: 2007 rok — Estonia przytaczana oficjalnie przez media jako pierwszy
kraj na Swiecie zaatakowany w cyberprzestrzeni - poprzez Internet w niespo-
tykanym wczesdniej stopniu. W wyniku trwajacej trzy tygodnie kampanii cyber-
atakéw nie tylko zablokowano strony internetowe wielu instytucji publicznych,
lecz takze naruszono wybrane elementy infrastruktury krytyczne;j.

W efekcie tego zdarzenia Estonia zdecydowata sie na wyjatkowy krok, nie-
spotykany nigdy wczesniej — wszystkie serwery rzadowe przeniosta bowiem
poza granice swojego kraju, aby ich bezpieczenistwo byto chronione zaréwno

13

| Wydawnictwo Wyzszej Szkoty Gospodarki Euroregionalnej im. Alcide De Gasperi w Jozefowie



BARTOSZ BIERNACIK

przez fizyczng odlegtos¢ od potencjalnego przeciwnika/agresora, jak réwniez
przez dodatkowe narzedzia informatyczne stosowane w kraju gospodarza ich
danych. Ponadto bytby to réwniez dodatkowy argument i szansa, w przypadku
ponownego ataku, na udowodnienie go na arenie miedzynarodowej - ,ztapa-
nie agresora za reke”.

Rysunek 1. Wptyw cyberprzestrzeni na kluczowe elementy panstwa
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Zrédto: P. Sienkiewicz, H. Swieboda, Analiza systemowa bezpieczeristwa cyberprzestrzeni paristwa, Polskie Stowarzyszenie
Zarzadzania Wiedza, seria: Studia i Materiaty, nr 33, 2010, s. 29.

Drugi przykfad z 2007 roku to z kolei aktywnos¢ Izraela, ktéry we wrzesniu,
w ramach operacji,Orchard” dokonat sabotazu wobec systemu obrony przeciw-
lotniczej Syrii. Z kolei w sierpniu 2008 roku mozliwosci aktywnej dziatalnosci
w cyberprzestrzeni wykorzystano przeciwko Kirgistanowi. Dtugotrwate dzia-
tania skierowane byly na destabilizacje tego rejonu $wiata. Innym przyktadem
dziatalnosci aktywnej to dziatalnos¢ Standéw Zjednoczonych przeciwko Iranowi.
Amerykanskie stuzby wywiadowcze stworzyty, a nastepnie wykorzystaty nie-
zwykle zaawansowany, ztosliwy program komputerowy Stuxnet, aby saboto-
wac iranski program atomowy. Wiasciwie nalezy wspomnie¢, ze powstata cata
rodzina programéw, pod nazwa Stuxnet, ktére byly wielokrotng proba wykona-
nia ataku cybernetycznego na infrastrukture krytyczna Iranu, w celu przerwania
realizacji ich programu atomowego przez uszkodzenie wiréwek niezbednych
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do produkgcji na potrzeby programu atomowego. Efekty samego ataku sa wat-
pliwe, gdyz Iran dysponuje obecnie znacznie wiekszg liczba wiréwek niz przed
atakiem, stad poczatkowo ogtoszony przez USA sukces okazat sie w dtuzszej
perspektywie porazka.

Mozliwos¢ dziatania w cyberprzestrzeni nie ogranicza sie tylko do najwiek-
szych mocarstw wspotczesnego swiata. Atakowani sg rowniez najwieksi gracze
w tym wymiarze walki — tacy jak Stany Zjednoczone, ktére staty sie najpopu-
larniejszym obiektem miliardéw préb wtaman komputerowych w ostatnich la-
tach. Cyberataki postuzyly ponadto jako nowy sposéb wywierania nacisku po-
litycznego podczas napiec¢ na Pétwyspie Koreaiskim, miedzy innymi w latach
2011i2013.

Niezmiernie istotny ostatnio stat sie nowy rodzaj dziatah w cyberprzestrze-
ni — chodzi o catkowicie nowy wymiar dziatar — kreowanie sytuacji politycznej
w krajach trzecich. Dowodem na to moga by¢ ostatnie wybory w USA, ktérych
wyniki budza coraz wieksze watpliwosci, wraz z ujawnianiem przez prowadza-
cych Sledztwo specjalistéw dziatarh Federacji Rosyjskiej w trakcie ich trwania,
co zadecydowato o wyborze obecnego prezydenta Stanéw Zjednoczonych. Po-
dobne préby podejmowane byty w 2017 roku w trakcie wyboréw w Niemczech
oraz we Frandji.

Analizujac aktywnos¢ w cyberprzestrzeni, nalezy podkresli¢, ze w znaczacej
wiekszosci (niestety dotyczy to réwniez Polski), rzady poszczegolnych panstw,
z wyjatkiem kilku pionieréw w tej dziedzinie, nie dostrzegaty szybko rosnacej
skali wyzwan. Do przetomu w tym zakresie doszto dopiero niedawno, jednakze
mozna mie¢ watpliwosci, czy nie nastapito to zbyt pézno. Stad nalezy z nadzie-
ja przyjac ogtoszong w pazdzierniku 2017 roku decyzje Ministra Obrony Naro-
dowej o stworzeniu nowego Rodzaju Sit Zbrojnych - Wojsk Cybernetycznych,
decyzje niezmiernie wazng i kluczowa dla Polski, jednakze podjeta o dekade
za pbézno, gdyz pierwszych jej efektéw mozna sie spodziewac wtasnie po takim
czasie, czyli pierwsze mozliwe pozytywne efekty w bezpieczeristwa Polski w cy-
berprzestrzeni nalezy oczekiwa¢ dopiero okoto 2030 roku...

Jak zatem nauka moze nas wspierac¢ w lepszym zarzadzaniu cyberprzestrze-
nig i zasobami w niej zgromadzonymi. Analiza przytoczonych definicji zmusza
do zastanowienia, skad az taka rozpietos¢ w definiowaniu tego samego zjawi-
ska. Okazuje sie bowiem, ze kazda z tych definicji cyberprzestrzeni rézni sie od
siebie. Jednak cecha wspdlng jest wystepowanie potaczenia, czyli sieci miedzy
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komputerami oraz wymiana danych. Stad w dalszej czesci artykutu autor posta-
ra sie przedstawic¢ wiasnie jedna z tych ,statych’, wystepujaca w definicjach cy-
berprzestrzeni, a wiec niejako wspoéttworzaca ja sktadowa - sieci, dzieki ktérym
wymiana danych czy tez komunikacja jest mozliwa.

(Caty swiat to siec
#All the world is a net” - powiedziat David Cohen i przytoczyt ku temu swoje
dowody, publikujac natamach czasopisma naukowego przyktady, gdzie mozna
doszukac sie wystepowania sieci w najrézniejszych formach. Rysunek 2 przed-
stawia przyktad sieci, zistnienia ktérych czesto nie zdajemy sobie nawet sprawy.

Rysunek 2. Przyktady sieci wystepujacych w réznych aspektach naszego zycia

e Uktad nerwowy Komérki Aksony i dendryty
: nerwowe

Sieci genetyczne  Biatka i geny  Chemiczne
interakcje

Sieci transportowe Miejscowosci  Drogi (lotnicze,
drogowe, kolejowe,
wodne)

World Wide Web  Dokumenty Hiperlinki

Internet Routery Potaczenia (kable,
Swiattowody iinne)

Sieci Osoby Interakcje
T <Y spotecznosSciowe spoteczne
S T

Zrédto: opracowanie wiasne.

Istnienie sieci w naszych mézgach, w ktérych siecia jest uktad nerwowy, we-
zly stanowig komorki nerwowe, gateziami za$ sa dendryty i aksony, jest zapew-
ne oczywiste dla kazdego z nas, jednak mozna podac¢ przyktady mniej oczywi-
ste, jak chocby sieci spotecznosciowe, w ktérych weztami sa osoby, a gateziami
ich powigzania z innymi - powigzania spoteczne. Rdwnie mato znane moga by¢
dla,zwyktych $miertelnikéw” informacje o budowie sieci Internet, gdzie wezta-
mi sa routery (oraz inne urzadzenia sieciowe), a gateziami pofaczenia miedzy
nimi (Swiattowody, kable i inne).

16

Wykorzystanie nowoczesnych narzedzi informatycznych w identyfikacji zagrozen



NAUKA | NAJNOWSZE NARZEDZIA INFORMATYCZNE W StUZBIE BEZPIECZENSTWA CYBERPRZESTRZENI — PIATEGO WYMIARU...

Jak zatem opisa¢ w sposdb naukowy to, co nas otacza i - jak sie okazuje
— jest dos¢ powszechne? Problematyka sieci zajmowato sie wielu znamieni-
tych matematykow, dzieki ktérym teoria sieci jest do$¢ rozbudowana i obej-
muje najrézniejsze rodzaje sieci: od sieci deterministycznych (regularnych,
fraktalnych, ztozonych sieci deterministycznych), przez sieci przypadkowe,
aw nich sieci statyczne (sieci matych swiatow, grafy przypadkowe, sieci z ukry-
tymi zmiennymi, sieci zzadanym hamiltonianie) oraz sieci ewoluujace (model
Alberta Barabasiego i inne). Wyniki ich prac znalazty wykorzystanie w wielu
rozwigzaniach znanych nam na co dzien, a sama teoria sieci nadal sie rozwija.

Jako pierwszy z przypadkéw mozna rozpatrzec sieci regularne (rysunek 3),
w ktorych zaktada sie istnienie statej liczby weztéw z taka sama liczba potaczen.
Jest to przypadek bardzo trudny do odnalezienia w naturze, gdyz, jak wskazuja
sami matematycy, nawet diament ma w swojej strukturze krysztatu skazy, ktére
powoduja, Ze nie stanowi on odwzorowania takiej sieci.

Rysunek 3. Przyktady sieci regularnych

Zrédto: opracowanie whasne.

Na przeciwnym biegunie mozna przedstawic inny przyktad sieci - sieci lo-
sowych, ktérych cechg charakterystyczng jest to, ze maja one ustalong liczbe
weztdw N; wezly te zas posiadajg losowa liczbe potaczen o prawdopodobieii-
stwie p. Kazdy z weztéw takiej sieci ma w przyblizeniu taka sama liczbe potaczen
(rysunek 4).
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Rysunek 4. Przyktad sieci losowej E-R

= Siec o ustalonej liczbie weztow
N

» Wezty posiadajg losows liczbe
potaczen o
prawdopodobieristwie p

» Kazdy z weztdw ma w
przyblizeniu taka sama liczbe
potaczen

e »
LN / < 1

Paul Erdds
(1913-1996)

Zrédto: opracowanie wiasne.

Sieci te sg czesto nazywane sieciami E-R, od nazwy ich odkrywcy, wegier-
skiego matematyka, Paula Erdésa (26.03.1913-20.09.1996). Byt on jednym
z najwybitniejszych matematykéw XX w., autorem ponad 1500 artykutdéw
z koncepcjami matematycznymi, gtéwnie z teorii liczb, kombinatoryki i teorii
grafow.

Przytoczone przyktady s dos¢ trudne do odnalezienia w realnym $wiecie,
gdyz z jednej strony mamy do czynienia z idealizacja Swiata, z drugiej za$ z przy-
ktadem totalnej przypadkowosci. Trudno za ich pomoca opisywac zjawiska wy-
stepujace w naturze i wykorzystywac je do przewidywania zachowan zjawisk
naturalnych. Rozwigzaniem posrednim sa sieci, ktore ,przeksztatcajg” idealne
potaczenia sieci regularnych w przypadek posredni miedzy sieciami losowymi
a regularnymi. Tym posrednim rodzajem sieci sg sieci typu ,Small World” (SW)
(rysunek 5).

Naukowcy Watts i Strogatz zauwazyli, ze dokonujac pewnego zabiegu
na sieci regularnej, mozna otrzymac modele sieci, ktére mozna zidentyfikowac
w rzeczywistych systemach. Nie s3 one bowiem ani doskonale regularne, ani
zupetnie losowe, a mozna je budowac przez zastosowanie tzw. przekablowania
(ang. rewiring) niektérych weztéw sieci regularne;j.
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Rysunek 5. Przyktad sieci Small World - SW

Sie€ regularna

BIES RESULARNA BAEC TYPU SMALL WORLD BIES LOSOWS

45 &8

Zrédto: opracowanie whasne.

Jesli przez p oznaczymy prawdopodobienstwo, ze powigzania losowo
wybranego wezfa sieci zostang zmienione (,przekablowane”), calg procedure
przejscia od sieci regularnej do sieci typu Small World opisa¢ mozna naste-
pujaco:

1. Wybieramy losowo wezet.

. Odcinamy jedno z jego (na ogét bliskich) powiazan.

. Wybieramy losowo (na ogét odlegty) wezet.

. Odcinamy jedno z jego powigzan.

. taczymy oba wezly.

. Powtarzamy czynnos¢ 1-5 dopoki utamek weztéw objetych zmodyfikowa-
nymi potagczeniami wyniesie p.

Ol WN
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Stopien separacji — centrum grawitaji

Przyktad sieci typu SW jest juz zaczatkiem do naszych rozwazan. Wyjasnienie
zjawiska jest mozliwe za pomoca wynikéw eksperymentu, przeprowadzonego
w Stanach Zjednoczonych. Polegat on na wykryciu pewnej reguty, polegajacej
na tym, ze pomiedzy poszczegolnymi weztami sieci mozna okreslic¢ tzw. stopien
separacji, czyli usrednionga odlegtos¢, ktdra nalezy pokonac od jednego dowol-
nego wezta, do drugiego dowolnego wezta tejze sieci.

Stanley Migram (ale nie tylko on, poniewaz podobne eksperymenty pro-
wadzili réwniez inni naukowcy) przeprowadzit eksperyment, ktory miat na celu
ustalenie, z jakim prawdopodobienstwem dwie losowo wybrane osoby bedg
sie znaty. W tym celu wysytat przesytki z Nebraski i Kansas w USA do Bostonu
do oséb losowych z zapytaniem, czy znaja wskazang w przesytce osobe. Jezeli
tak, miaty odestac przesytke na adres zwrotny, jezeli nie to miaty jg przestac da-
lej, do osoby, ktéra wedtug nich moze wskazang osobe znac.

Efekt eksperymentu nie byt wprawdzie specjalnie spektakularny, gdyz tylko
64 z 296 przesytek zostato dostarczonych do celu. Dato to jednak mozliwos¢ wy-
znaczenia $redniej dtugosci $ciezki dla dostarczonych przesytek — wynosita ona
w przyblizeniu ~ 6.

Wyniki tych badan staty sie sitag napedowa do kolejnych eksperymentéw.
Najbardziej powszechng obecnie siecia jest najprawdopodobniej sie¢ spotecz-
nosciowa Facebook, w ktdrej jak wykazaty przeprowadzone badania, stopien
separacji wynosi jedynie 3,75, czyli w przyblizeniu ~ 4.

Sposobem na zrozumienie pojecia stopien separacji jest wykorzystanie w tym
celu innej przykladowej sieci spotecznosciowej, na bazie ktdrej stworzona zosta-
ta gra ,Kevin Bacon" Jest to przykfad sieci znanych aktoréw, ktérzy sa podawani
w zestawieniu aktoréw i aktorek z przedstawicielem aktoréw z Hollywood - Ke-
vina Bacona. Na stronie www.cs.virginia.edu/oracle mozna podawa¢ dowolne
nazwiska aktoréw i aktorek i sprawdzi¢, z jakim stopniem separacji pomiedzy
wskazanym aktorem lub aktorka a Kevinem Baconem mamy do czynienia. Wspo-
mniany aktor jest uznawany za osobe bedaca tzw. centrum grawitacji (ang. centre
of gravity), czyli znaczacym weztem w danej sieci, o czym wiecej w dalszej czesci
artykutu. We wspomniane;j sieci aktoréw poczatkowo odgrywat te role wiasnie ak-
tor Kevin Bacon, ale z uptywem czasu okazato sie, ze sie¢ ewoluuje i obecnie wielu
innych znanych aktoréw i aktorek mozna wskaza¢ jako lepsze centrum wszech-
$wiata/grawitacji od wspomnianego aktora - co ilustruje ponizszy rysunek 6.
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Rysunek 6. Lista 30 aktoréw i aktorek - centréw wszechswiata/grawitacji w Hollywood

1. Eric Roberts (1) (2.87602) 22.Rance Howard
(2.83285) 12.Willem Dafoe (2.89719)

2. Michael Madsen (1) (2.87956) 23.John Malkovich
(2.85125) 13. Seymour Cassel (2.90096)

3. Harvey Keitel (2.88339) 24.Christopher Lee (1)
(2.85789) 14.Morgan Freeman (l) (2.90431)

4. Danny Trejo (2.85820) (2.88826) 25.Liam Neeson

5. Samuel L. Jackson 15.David Carradine (2.90484)
(2.86360) (2.88939) 26.Richard Riehle

6. Robert De Niro 16.John Hurt (2.89290) (2.90500)
(2.86777) 17.Dennis Hopper 27.Christopher Walken

7. Donald Sutherland (l) (2.89446) (2.90538)
(2.86991) 18.Christopher Plummer 28.Tom Sizemore

8. Udo Kier (2.87229) (1) (2.89467) (2.90773)

9. Malcolm McDowell 19.John Savage (I) 29.John Turturro
(2.87378) (2.89628) (2.90803)

10.Michael Caine (I) 20.Max von Sydow (I) 30.Ben Kingsley
(2.87567) (2.89663) (2.90825)

11.Martin Sheen 21.Bruce Willis (2. 89665)

W nawiasach podano wyliczony stopieri separacji.

Zrédto: opracowanie whasne na podstawie wynikéw na stronie www.cs.virginia.edu/oracle . [dostep pazdziernik 2017].

Innym przyktfadem sieci o okreslonym stopniu separacji jest powszechnie
znana sie¢ — sie¢ stron WWW. Okazuje sie bowiem, Ze przejscie z dowolnej stro-
ny WWW na inng, losowa strone WWW mozna wykonac, wykonujac 19 kliknie¢,
czyli stopien separacji w przypadku stron WWW wynosi 19 (John Guare, New
Scientist, 4 December 1999, p. 24).

Swoje badania nad tymi wynikami przeprowadzit réwniez inny uczony,
Albert Barabasi. Wedtug jego obliczenn nawet przy wzroscie liczby stron
WWW o 1000%, stopien separacji wzro$nie z 19 jedynie do 21 kliknie¢.

Sieci bezskalowe

Wyniki tych badan, wskazujace na sieci, w ktérych istnieja bardzo znaczace
wezty (takie jak wspomniana gwiazda Hollywood Kevin Bacon), podczas gdy
inne sa dla istnienia samej sieci mniej istotne, sktonity Alberta Barabasi do stwo-
rzenia i opisania (rysunek 7) nowego rodzaju sieci - sieci bezskalowych (ang.
Scale-Free networks).
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Rysunek 7. Przyktad sieci bezskalowej Alberta Barabasiego

Sie¢ bezskalowa Siec losowa

Zaznaczone na niebiesko wezly to huby.
Zrédto: opracowanie wiasne.

Zauwazyt on bowiem w opisanych wczesniej rodzajach sieci ER i SW naste-
pujace problemy:
» liczba N weztéw jest w wiekszosci realnych sieci zmienna, otwarta i zwiek-
sza sie w trakcie zycia sieci;
- przyktad - sie¢ stron WWW: ciggte dodawanie nowych dokumentéw;
» prawdopodobienstwo potaczenia dwdch wierzchotkéw p nie jest losowe
i jednakowe;
- przyktad - nowe wezty ,chca sie przytacza¢” do ,dobrze znanych” we-
ztéw (Google, CNN, WP, Onet itp.).

Albert Barabasi zauwazyl, ze istnieja w sieciach, takich jak Internet, czy tez
w sieciach spotecznosciowych, wezty o bardzo duzej liczbie potaczen, jak row-
niez wezty o matej liczbie potaczen. Te o duzej liczbie potaczen nazwat hubami,
czyli elementami o bardzo istotnym znaczeniu dla sieci. Mozna je poréwnac
do wspomnianych wczesniej centr grawitacji, jak ma to miejsce w przypadku
sieci aktoréw i przywotanego aktora Kevina Bacona.

Z tych rozwazan powstat model tzw. sieci bezskalowych, ktére charaktery-
Zuja sie tym, ze:
1. Istnieje w nich ciggty wzrost liczby weztéw i potaczen.
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2. Posiadaja one pofaczenia,preferowane” do weztéw posiadajacych najwiecej
potaczen - dotaczenia preferencyjne (ang. preferental attachement).

3. Wezly posiadajace duzg liczbe potaczen to huby.

4. Huby maja bardzo istotny wptyw na catg siec.

Przykfadow sieci bezskalowych mozna podaé bardzo wiele, praktycznie
z kazdej dziedziny naszego zycia. Od wspomnianego Facebooka, przez siec¢ In-

ternet (rysunek 8), a na mapach sieci interakgji biatek konczac (rysunek 9).

Rysunek 8. Przyktad sieci bezskalowej - Internet

Zrédfo: https://en.wikipedia.org/wiki/Scale-free_network (dostep: grudzier 2016).
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Rysunek 9. Przykfad sieci bezskalowej - sie¢ interakji biatek

Zrédto: http://jcs.biologists.org/content/118/21/4947 (dostep: listopad 2016).

| to mozna uznac za zalete tego typu sieci. Jednak ten sam atak, na 5% we-
ztéw, ale tym razem przeprowadzony na huby, czyli na wezty istotne dla sieci,
powoduje podwojenie stopnia separacji, czyli w sposéb znaczacy obniza sie
skutecznos$¢ funkcjonowania zaatakowane;j sieci.

Jakie znaczenie majg wymienione powyzej cechy sieci bezskalowych dla
naszej dziatalnosci w cyberprzestrzeni? Znajomosc ich zalet i wad ma istotny
wptyw na funkcjonowanie naszych systeméw wojskowych i sieci dostarczaja-
cych do nich danych. Z jednej strony daje nam to szanse na lepsze ich zabez-
pieczanie, znajac bowiem ich ,stabe strony’, mozemy przeciwdziata¢ mozliwym
atakom z zewnatrz, a z drugiej strony mamy szanse na dziatania aktywne, zakté-
cajac lub catkowicie likwidujac wybrane sieci komunikacyjne strony przeciwne;j.
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Charakterystyczne dla sieci bezskalowych jest to, ze sa znacznie bardziej
odporne na ataki od sieci losowych. Badania pozwolity ustali¢, ze atak na sie¢
bezskalowa na losowe 5% weztéw nie powoduje zwiekszenia liczby skokéw po-
trzebnych do jej pokonania (stopni separacji).

Inny, bardziej wymowny przyktad, to atak losowy na siec. Sie¢ bezskalowa
jest odporna na ataki skierowane losowo. Znacznie bardziej prawdopodobne
jest wéwczas wyeliminowanie wezta niebedacego hubem - w efekcie skutki
sg odczuwane jedynie lokalnie i nie dezintegruja sieci jako catosci. Natomiast
zaatakowanie odpowiednio duzej liczby hubéw moze spowodowac catkowita
dezintegracje sieci - czyli pozwala na catkowite wyeliminowanie jej z dziatania.
Tabela 1 przedstawia zestawienie najwiekszych korzysci i zagrozen wynikaja-
cych z teorii sieci bezskalowych.

Tabela 1. Korzysci i zagrozenia zwigzane z sieciami bezskalowymi

Lp.

Korzys¢

Zagrozenie

1

Usuniecie 5% przypadkowych weziéw
z sieci bezskalowej nie wptywa na zwiek-
szenie liczby skokéw potrzebnych do po-
konania sieci

Usuniecie 5% hubéw z sieci bezskalowej po-
woduje podwojenie liczby skokéw potrzeb-
nych do pokonania sieci

Sie¢ bezskalowa jest odporna na ataki
skierowane losowo. Znacznie bardziej
prawdopodobne jest wowczas wyelimino-
wanie wezta niebedacego hubem - w efek-
cie skutki s3 odczuwane jedynie lokalnie
i nie dezintegruja sieci jako catosci

Zaatakowanie odpowiednio duzej liczby hu-
béw moze w praktyce catkowicie wyelimino-
wac sie¢ z uzytku

Posiadajac odpowiednie narzedzia, moz-
na monitorowac takie sieci i eliminowac
+huby’, a tym samym dezintegrowac cate
grupy terrorystyczne dziatajac caty czas
w ukryciu

Dziatania terrorystéw (np. ISIS) sa bardzo trud-
ne do wykrycia, a efekty ich dziatan wptywaja
bardzo destruktywnie na sytuacje w Europie -
do przygotowania zamachdéw, wyszukiwania
nowych cztonkéw terrorysci wykorzystuja sie-
ci m.in. spofecznosciowe (Facebook, Twitter)

Skuteczna ochrona hubéw moze znaczaco
ograniczy¢ lub catkowicie uniemozliwic
Lepidemie” wirusow

Rozprzestrzenianie sie wiruséw sieciowych
w przypadku ,napotkania” na swojej drodze
odpowiednio duzej liczby hubéw oznacza
sepidemie”

Zrédto: opracowanie whasne.

Podobnie do podanych powyzej przyktadéw cechy te mozna odnalez¢
w sieciach spotecznosciowych, takich jak Facebook, Twitter i innych.
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Cytujac prof. Sienkiewicza: ,w globalnym spoteczerstwie uzyskalismy infor-
macje nawet w nadmiarze, stwarzamy warunki do czerpania z niej wiedzy i zy-
jemy nadziejg na pozyskania madrosci. Uzyskalismy wolno$¢, w tym »wolnos¢
do wyborug, lecz nie ulegta bynajmniej redukcji niepewnos¢ i poczucie ryzyka
w sytuacjach decyzyjnych w ztozonym i dynamicznym srodowisku” (Sienkie-
wicz, 2013).

Internet Rzeczy (loT)

Dynamika rozwoju Technologii Informacyjnych spowodowata, ze Internet
przeksztatcit sie w nowy byt - Internet Rzeczy (ang. Internet of Things - IoT).
Jest to miejsce, w ktérym gromadzone sg ogromne ilosci danych, nad ktérymi
coraz trudniej zapanowac i wykorzystac (rysunek 10). Jednakze wspomniana
teoria sieci bezskalowych daje mozliwosci wykorzystania najnowszych rozwia-
zan - systeméw informatycznych, do ich analizy i wyciggania niezbednych in-
formacji, pozwalajacych na uzyskanie swiadomosci sytuacyjnej - a w efekcie
wiedzy niezbednej do proaktywnego reagowania na zdarzenia, ktore jeszcze
nie miaty miejsca, a ktére w najblizszym czasie mogg sie wydarzy¢ - patrz dzia-
talnos¢ grup terrorystycznych i planowanie przez nie atakéw terrorystycznych
przy wykorzystaniu sieci spotecznosciowych w loT. Ma to miejsce obecnie, a na-
rzedzia informatyczne staraja sie da¢ odpowiednie narzedzia sitom porzadko-
wym starajgcym sie przeciwdziata¢ ich aktywnosci.

Dziafania terrorystow (np. ISIS) sg bardzo trudne do wykrycia, a efekty ich
dziatan wptywajg bardzo destruktywnie na sytuacje w Europie - bardzo istotne
w tym wszystkim jest to, ze do przygotowania zamachoéw, wyszukiwania no-
wych cztonkdéw terrorysci wykorzystuja sieci m.in. spotecznosciowe (Facebook,
Twitter). Stad pojawita sie ostatnio koniecznos¢ nadzorowania tych sieci i bada-
nia réznych grup spotecznosciowych, kontrolowania ich dziatan, poznawania
hubéw w danej grupie i oddziatywanie na te grupy w taki sposob, aby wyprze-
dza¢ dziatania terrorystéw oraz minimalizowac ich skuteczno$¢. Takie informa-
tyczne narzedzia powstaty i sg szeroko wykorzystywane przez stuzby specjalne
wielu krajéw. Autor miat okazje obserwowac praktyczny pokaz dziatania takiego
narzedzia, jednak ze wzgledu na niejawny charakter tych dziatai nie ma moz-
liwosci na szersze zaprezentowanie sposobu jego dziatania, ktorego istotg jest
uzyskanie przez operatora mozliwosci rozpoznania sposobu konstrukgcji danej
sieci, wyszukania w czasie zblizonym do rzeczywistego hubdw i umozliwienie
nadzorowania ich aktywnosci.
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Rysunek 10. Liczba sieci spotecznosciowych dostepnych w Internecie stale rosnie - staja sie trudne
do $ledzenia przez,zwyktego” uzytkownika
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Zrédto: http://google.pl (dostep: pazdziernik 2017).

Jednym z narzedzi informatycznych dajacym ogromne mozliwosci i funkcjo-

nalnosci specjalistom z zakresu bezpieczenstwa jest rodzina rozwigzan infor-
matycznych oferowanych obecnie przez firme IBM pod nazwa i2 (rysunek 11).

Rysunek 11. Mozliwos¢ ,opanowania” portali spotecznosciowych przez narzedzia informatyczne i doko-
nanie analizy danych w nich zgromadzonych

Zrédto: materiaty firmy IBM dotyczace rozwiazan i2.
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Jest to bardzo szeroki wachlarz rozwigzan, obejmujacy takie rozwiazania jak:
» 2 Analyst’s Workstation;

» i2 Analyst's Notebook:

- i2 Analyst’s Notebook Connector for ESRI;
- ii2 Analyst’s Notebook Premium;

- ii2 Analyst’s Notebook SDK.

i2 Analyze;

i2 Chart Reader;

i2 COPLINK;

i2 Enterprise Insight Analysis;

i2 iBase;

i2 iBase IntelliShare;

i2 iBase Plate Analysis;

i2 Integrated Law Enforcement;

i2 Pattern Tracer;

i2 Text Chart.

VVVYVYVYVYVYVYYVYY

Lista rozwigzan pochodzi ze strony producenta, cho¢ nie jest to zapewne
lista petna (http://www-03.ibm.com/software/products/pl/atozi#tab_F-K oraz
http://www-03.ibm.com/software/products/pl/category/prescriptive-analytics
[dostep kwiecier 2017 r.]).

Kazde z wymienionych rozwigzan to oddzielne rozwigzanie dedykowane
wybranym aspektom analizy danych. Mozna jednak w sposéb zwiezty i moc-
no uogdlniony opisa¢ mozliwosci tych rozwigzan jako catosci - jednej rodziny
rozwigzan. Kazdy z wymienionych produktéw jest w petni wspétzalezny od po-
zostatych i do wykonania petnej analizy danych czy stworzenia petnego obrazu
badanej sieci powigzan by¢ moze bedzie konieczne skorzystanie z wiecej niz
jednego rozwigzania z tej rodziny systeméw.

12 umozliwia efektywne przechowywanie danych i zarzadzanie nimi. Oprogra-
mowanie konsoliduje informacje przechowywane w centralnej lokalizacji i auto-
matyzuje powtarzalne zadania. Co podkresla producent, rodzina tych rozwiazan
pozwala na uwolnienie wartosci tkwigcej w danych. Uzytkownicy moga ptynnie
przechodzi¢ miedzy réznymi typami analiz: trendéw, wzorcéw w danych, wzor-
cOw przestrzennych lub powiazan istniejacych w danych (http://www-03.ibm.
com/software/products/pl/analysts-workstation [dostep kwiecier 2017 r.]).
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Cytujac producenta oprogramowania: ,IBM i2 Analyst’s Workstation to zin-
tegrowany pakiet narzedzi do analizy wielowymiarowej i wizualizacji, ktéry
umozliwia analitykom bezposrednie wykorzystanie posiadanych informaciji
oraz oferuje im potezny aparat wspomagajacy interpretacje tych informacji.
Upraszcza tworzenie i rozpowszechnianie praktycznych opracowan wspoma-
gajacych sledztwa i operacje wywiadowcze” (http://www-03.ibm.com/softwa-
re/products/pl/analysts-workstation [dostep kwiecierr 2017 r.]).

Z kolei kolejne z rodziny rozwigzan, ,IBM i2 Analyst’s Notebook to srodowisko wi-
zualnej analizy wywiadowczej, ktére pomaga w optymalnym wykorzystaniu wartosci
informacji zbieranych przez instytucje publiczne i przedsiebiorstwa. Umozliwia anali-
tykom szybkie porzadkowanie, analizowanie i wizualizowanie danych pochodzacych
z roznych zrédet i skraca czas potrzebny na wydobycie najwazniejszych informacji
ze ztozonych danych, oferujac intuicyjny i kontekstowy interfejs uzytkownika. IBM i2
Analyst’s Notebook pomaga rozpoznawac i przewidywac przestepstwa kryminalne,
akty terroru i oszustwa — oraz odpowiednio wczesnie im zapobiega” (http://www-03.
ibm.com/software/products/pl/analysts-notebook [dostep kwiecier 2017 r.]).

Warto podkredli¢, ze wykorzystanie tego rozwigzania pozwala m.in.
na (http://www-03.ibm.com/software/products/pl/analysts-notebook [dostep
kwiecien 2017 r.]):

» blyskawiczne taczenie odrebnych elementéw danych w jeden, spdjny

obraz sytuacji;

» identyfikacje kluczowych oséb, zdarzen, zwigzkéw i schematéw, ktére bez

odpowiednich narzedzi analitycznych mogtyby pozosta¢ niedostrzezone;

» lepsze zrozumienie struktury, hierarchii i metod dziatania struktur prze-

stepczych i terrorystycznych;

» uproszczone formy prezentacji ztozonych danych, ktére utatwiaja szybkie

i bezbtedne podejmowanie decyzji operacyjnych.

Mozliwosci analityczne tej rodziny rozwiazan sa nie do przecenienia,
w szczeg6lnosci w odniesieniu do analizy powigzan w sieciach spotecznoscio-
wych. Potaczen, a raczej powiazan, miedzy osobami, grupami, ktére na pozér
nie majg nic ze soba wspdlnego (rysunek 12).

Nalezy rowniez wspomniec¢ o innych mozliwosciach istniejgcych w Srodowisku
wszechobecnego Internetu - analizy potaczen sieci komérkowych (rysunki 13 i 14),
pofaczen wykonywanych i odbieranych, a takze kontaktéw zapisanych w telefo-
nach, jak réwniez catej aktywnosci zapamietanej w telefonach typu smartphone.
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Rysunek 12. Przykfad btyskawicznego taczenia odrebnych elementédw danych (np. cztonkéw sieci spoteczno-
sciowych) i ich wizualizacja pozwalajaca na dostrzeganie niewidocznych na pozor powiazan

Zrédto: materiaty firmy IBM dotyczace rozwiazan i2.
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Rysunek 14. Przyktad analizy szczegdtowej telefonéw komérkowych wraz z ich lokalizacja podczas
wykonywania wybranych potaczen
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Zrédto: materiaty firmy IBM dotyczace rozwiazan i2.
Dalsza analiza zebranych danych umozliwia dokonanie powiazania czasu

i miejsca (rysunki 15 i 16) wybranej grupy oséb i ich aktywnosci.

Rysunek 15. Zaawansowane narzedzia do analizy wizualnej pomagaja szybko uzyska¢ odpowiedzi na
pytania,kto, co, kiedy, dlaczego i gdzie”
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Zrédto: materiaty firmy IBM dotyczace rozwiazan i2.
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Rysunek 16. Mozliwa jest analiza i wizualizacja,zwyczajéw"” badanych oséb/grup
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Zrédto: materiaty firmy IBM dotyczace rozwiazan i2.
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Rysunek 17. Potaczenie z rozwigzaniami GIS (np. firmy ESRI) pozwala na umiejscowienie analizowanych
danych zaréwno w czasie, jak i miejscu
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Mozliwe jest bardzo szybkie i automatyczne zobrazowanie ,zwyczajow”
analizowanych oséb - miejsca ich przebywania, sposobu przemieszczania
(rysunek 17), czasu wykonywania pofaczen i mndstwa innych niezbednych
analitykom danych.

Taka analiza ma na celu wytonienie z catego gaszczu dostepnych danych,
wstepnie niemozliwych w sposéb manualny do analizy (rysunek 18) w roz-
sgdnym czasie wynikéw i uzyskaniu odpowiedzi na zasadnicze pytania:,kto?,
co?, kiedy?, dlaczego? i gdzie?”. W najlepszym przypadku uzyskujemy wska-
zanie na konkretng osobe/osoby, bedace podejrzanymi w badanej sprawie
(rysunek 19).

Rysunek 18. Wstepna sie¢ powiazan praktycznie niemozliwa do analizy w sposéb manualny w rozsad-
nym czasie bez wykorzystania narzedzi analitycznych
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Zrédto: materiaty firmy IBM dotyczace rozwigzan i2.
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Rysunek 19. Mozliwe do uzyskania wskazanie na podejrzane osoby dzigki rozwigzaniom IBM i2
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Zrédto: materiaty firmy IBM dotyczace rozwigzan i2.

Autor pragnie podkresli¢, ze opisane rozwigzania to zaledwie drobny wy-
cinek mozliwosci rodziny rozwiagzan IBM i2, pozwalajacych na wyodrebnianie
z ogromu danych tego, co jest potrzebne czy inaczej - istotne, analizowania ich
zarbwno przez wzajemne powigzania, jak i przez analize zawartosci (np. doku-
mentow tekstowych, e-maili itp.). Efekt wykorzystania informatyki w tym przy-
padku jest taki, ze dzieki ich zastosowaniu powstaje mozliwos¢ uzyskania moz-
liwosci dziatan proaktywnych, wynikajacych z szybszego dotarcia do ukrytych
powigzan, a przez to do wykorzystania mozliwosci, jakie niesie ze sobg wiedza
na temat sieci bezskalowych. Wykorzystanie tej wiedzy na swoja korzys¢ i za-
bezpieczenie mozliwych elementéw narazonych na atak, zniszczenie, majacych
znaczacy wplyw na nasze dziatania (huby). Opisane rozwigzania nie sg jedynymi
dostepnymi na rynku narzedziami analitycznymi, pozwalajacymi na dziatania
na ogromnych ilosciach danych i zwracaniu wynikéw analizy w czasie zblizo-
nym do rzeczywistego nawet w przypadku, gdy do pracy wykorzystywany jest
LZWYykly” komputer - czy to laptop, czy tez komputer stacjonarny.

Postep w tej dziedzinie jest bardzo szybki i trudny do poréwnania w innych
dziedzinach zycia. Podkreslajg to w szczegdlnosci specjalisci zajmujacy sie
34
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na co dzienh analizg danych z wielu Zrédet. Inne dostepne narzedzia pozwalaja
na podobne dziatania jak opisane powyzej, jednak w znacznie szerszym zakre-
sie, siegajac swoimi ,sensorami” nawet do tzw. DarkNetu, jednak ze wzgledu
na ich charakter i wykorzystujace je w swoich dziataniach stuzby specjalne nie
zostang one opisane w szczegotach. Wszystkich zainteresowanych odsytam do
kontaktu z autorem artykutu.

Autor nie wspomniat réowniez o wielu narzedziach pozwalajacych np. na
analize obrazu wideo, i to w taki sposéb, ze np. film z monitoringu trwajacy
24 godziny, po wstepnej analizie moze trwac (w zaleznosci od ilosci danych
na nim zawartych) okoto kilku minut. Analiza wstepnie przefiltrowanego filmu
jest znacznie prostsza i krotsza i pozwala na szybsze wykrycie najistotniejszych
informacji. Chodzi o narzedzie firmy Comarch. Szczegéty sa dostepne pod ad-
resem: http.//securityplatform.comarch.pl/#zastosowanie, cho¢ znacznie wiecej
szczegotdéw mozna znalez¢é po kontakcie z przedstawicielami producenta.

Podsumowanie

Pierwszym wnioskiem, ktéry mozna podaé z powyzszego tekstu, jest
to, ze sieci bezskalowe sg obecnie w naszym otoczeniu w réznych formach,
cho¢ by¢ moze nie zawsze zdajemy sobie z ich istnienia sprawe. Cyberprze-
strzen, wymagajaca do swego istnienia nosnika w postaci sieci, jest dosko-
natym przyktadem, gdzie sieci bezskalowych mozemy szukac. Sg one bardzo
obiecujace i nalezy prowadzi¢ dalsze badania naukowe z nimi zwigzane. Zna-
jomos¢ ich cech charakterystycznych daje ogromnga przewage i utatwia zabez-
pieczenia wiasnych sieci tego typu. Mozna bowiem zwielokrotni¢ uwage nad
zabezpieczaniem huboéw, ktérych bezpieczenstwo, jak wykazujg badania jest
niezmiernie istotne dla ich funkcjonowania, a mniejszg uwage skupi¢ na we-
zlach nieznaczacych. W rezultacie moze to da¢ znacznie lepsze efekty niz préba
zabezpieczania catej sieci w sposéb jednolity.

Z drugiej strony znajomos¢ struktury sieci bezskalowej po stronie przeciw-
nika umozliwia dokonywanie znacznie skuteczniejszych atakéw, a wiec dziatan
aktywnych na sieci strony przeciwnej, ktére moga zakonczy¢ sie catkowitym
wyeliminowaniem tych sieci. Daje to réwniez mozliwos¢ lepszego rozpoznawa-
nia przez wiasne rozpoznanie i kontrolowanie dziatalnosci - istniejace narzedzia
informatyczne dajg mozliwos¢ tworzenia schematéw badanych sieci, wynajdy-
wania w nich hubdw i kontrolowania ich aktywnosci.
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Dziatania w cyberprzestrzeni w kontekscie pigtego wymiaru walki stanowig
bardzo wazny obszar, w ktérym Sity Zbrojne RP musza w najblizszym czasie
osiggnac wysoki poziom zaawansowania. Jest to niezbedne dlatego, ze wspo-
mniane przyktady maja duzy wptyw na funkcjonowanie panistwa jako catosci
i — jak wskazuje prof. Sienkiewicz - bezposrednio wptywajg na funkcjonowanie
wszystkich jego kluczowych elementéw. Dodatkowym atutem cyberprzestrze-
ni jest dos¢ fatwe utrzymanie statusu nierozpoznanego agresora, co jeszcze bar-
dziej uatrakcyjnia wszelkie proby prowadzenia dziatarh bez ujawniania swojej
prawdziwej tozsamosci, a tym samym prowadzenia dziatarh w sposdb bezkarny.
Stad w ocenie autora ten wymiar dziatar bedzie najbardziej wykorzystywanym
w najblizszej przysztosci sposobem na wptywanie na atakowane kraje zaréwno
pod wzgledem gospodarczym, jak i politycznym.

Mozna réwniez stwierdzi¢, ze opisana teoria sieci bezskalowych jest nie-
zmiernie interesujaca i jej dalsza eksploracja moze da¢ ciekawe rezultaty.
W efekcie wykorzystania tej teorii dostepne narzedzia informatyczne sg réw-
niez podstawa do szybkiej, doktadnej i bazujacej na znaczacych zasobach ana-
lizy danych pochodzacych z Internetu. Dane te moga by¢ podstawa do wypra-
cowania odpowiednich dziatan, a przede wszystkim do dziatai proaktywnych,
wyprzedzajacych dziatania innych oponentéw, niekoniecznie pozytywnie na-
stawionych do reszty otoczenia. Dziatania wielu grup terrorystycznych opieraja
sie na m.in. wykorzystywaniu sieci spotecznosciowych do wymiany informacji
i planowaniu swoich dziatan. Stad ich aktywne nadzorowanie, mozliwe dzieki
rozwigzaniom [T, te dziatania terrorystom znacznie utrudnia, co niewatpliwie
nalezy zaliczy¢ do zalet wspomnianych rozwigzan informatycznych.

Poruszana tematyka wymaga dalszych badan i zgtebiania mozliwosci wy-
korzystania narzedzi informatycznych w srodowisku wszechobecnych potaczen
internetowych dajacych duze mozliwosci jak rowniez stwarzajacych wielkie za-
grozenia.
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Imiany w prawie unijnym
w zakresie ochrony danych osobowych

Changes in EU law in the area of personal data protection

STRESZCZENIE

Celem referatu jest omoéwienie istotnych zagadnien dotyczacych sposobdédw wdra-
Zania przepiséw rozporzadzenia o ochronie danych osobowych (RODO), w tym wy-
korzystania dotychczasowych doswiadczen w stosowaniu przepiséw o ochronie da-
nych osobowych. Przeprowadzono analize najwazniejszych zmian wprowadzonych
W unijnym rozporzadzeniu o ochronie 0séb fizycznych w 2016 roku. Dokonano réw-
niez oceny poziomu ochrony danych osobowych w sektorze publicznym oraz analiz
stopnia spetnienia wymogéw dotyczacych tworzenia prawidtowej dokumentacji
ochrony danych osobowych w Polsce.

ABSTRACT
The purpose of the paper is to discuss important issues related to the implementations
of the RODO rules, including the use of previous experience in applying the rules. The
most important changes introduced by the EU Personal Protection Regulation in 2016
have been analyzed. Moreover, we have assessed the level of personal data protection
in the public sector and analyzed the degree of compliance with the requirements
concerning the creation of correct personal data protection records in Poland.

Stowa kLuczowe: bezpieczenstwo informacji, dane osobowe, administracja publiczna, doku-
mentacja ochrony danych osobowych, polityka bezpieczeristwa informaciji.

Kevworps: security of information, personal data, public administration, documentation of
personal data protection, Information Security Policy.
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Wprowadzenie

Rozwojowi nowoczesnych technologii towarzysza nowe wyzwania w $ro-
dowisku przetwarzania danych osobowych. Wynikaja one z upowszechnienia
pracy w systemach informatycznych zaréwno w organizacjach, jak i zyciu pry-
watnym, rosnie liczba urzadzen podtaczonych do Internetu, a takze poprawia
sie ich wydajnos¢ i mozliwosci ustugowe. Obserwuje sie wzrost popularnosci
portali spotecznosciowych, zakupéw przez Internet i bankowosci elektronicz-
nej mobilnej. Korzystajac z Internetu stacjonarnego lub mobilnego, telefonii
komorkowej oraz innych technologii dostepowych osoby trzecie moga pozy-
skiwac coraz wiecej danych nie tylko w celach komercyjnych na temat miejsca
i charakteru pracy lub pobytu, lecz takze relacji miedzyludzkich, a nawet zamoz-
nosci uzytkownikow globalnych sieci informacyjnych.

Wobec tego pojawiajg sie w przestrzeni komunikacyjnej nowe kategorie da-
nych osobowych, takich jak dane geolokalizacyjne', profil uzytkownika — kon-
sumenta? itp., niewystepujace dotad. W 2016 roku mineto 21 lat od przyjecia
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady WE3, ustalajacej zasady
zbierania, gromadzenia, przechowywania i udostepniania danych osobowych.
W erze informacyjnej, w ktérej dominujg nowoczesne cyfrowe technologie,
jest to relatywnie dtugi okres. Przez ten czas zmienity sie diametralnie metody,
techniki i warunki przetwarzania danych osobowych w poréwnaniu z okresem,
w ktérym uchwalano ,starg” dyrektywe. Zawarte w niej uregulowania okazaty
sie nie tylko nieaktualne, lecz takze zbyt skomplikowane i rozdrobnione, gdyz
dyrektywa ta nie byta implementowana do porzadkéw krajowych w ten sam
sposéb. Wobec powyzszego konieczne byto zastgpienie krajowych regulacji
jednym aktem prawnym w tym samym brzmieniu obowiazujagcym na terenie
catej Unii Europejskiej. Uznano, ze odpowiedziag na zidentyfikowane potrzeby
ujednolicenia zasad i procedur w zakresie zapewnienia skutecznej ochrony da-
nych osobowych w UE, w zmieniajacym sie otoczeniu (gospodarczym, techno-
logicznym i organizacyjnym), sg regulacje przyjete w 2016 roku w tym obszarze
problemowym. Miaty one prowadzi¢ przede wszystkim do dostosowania unij-
nych ram prawnych do nowych warunkéw technologicznych, zastapienia nad-
miernej biurokracji jednym aktem, utatwienia przedsiebiorcom prowadzenia
dziatalnosci oraz wzmocnienia praw obywateli.
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Pakiet proponowanych zmian w UE dla wzmocnienia ochrony

danych osobowych

Na poczatku 2012 roku Komisja Europejska przedstawita pakiet propono-
wanych zmian w celu wzmocnienia ochrony oséb, ktérych dane podlegaja
przetwarzaniu. W pakiecie tym zawarte sg dwa projekty aktéw prawnych - roz-
porzadzenia zastepujgcego wycofywana dyrektywe 95/46/WE i tzw. dyrektywy
policyjnej, bedacej novum regulacyjnym, majacym zapewnié prawo do ochro-
ny danych osobowych w procesach $cigania i zwalczania przestepstw. W toku
podjetych prac legislacyjnych oraz w odpowiedzi na uwagi zgtoszone przez
Parlament Europejski (2014.03.12) i Rade (2015.06.11) udato sie wypracowac
wspolne stanowisko. Kompromis osiagnieto miedzy 3 instytucjami europejski-
mi: Radg, Komisjg i Parlamentem. Wynegocjowany dokument odbiegat nieco
od projektu przedstawionego na samym poczatku, jednak zasadniczo zakres
regulacji pozostat bez zmian (Piech, 2016, s. 27-28).

W dniu 4 maja 2016 r. w Dzienniku Urzedowym UE L 119 zostaty opubliko-
wane oficjalne teksty nastepujacych aktéw prawnych sktadajacych sie na refor-
me ochrony danych:

» rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu ta-
kich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych) (dalej RODO);

» dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych przez wtasciwe organy do ce-
6w zapobiegania przestepczosci, prowadzenia postepowan przy-
gotowawczych, wykrywania i scigania czynéw zabronionych i wyko-
nywania kar, w sprawie swobodnego przeptywu takich danych oraz
uchylajaca decyzje ramowa Rady 2008/977/WSiSW (dalej dyrektywa
policyjna).

Dyrektywa weszta w zycie dzien po publikacji, a rozporzadzenie - ktére
we wszystkich krajach cztonkowskich ma by¢ stosowane bezposrednio - po
20 dniach. Paninstwa dostaty dwa lata na wdrozenie dyrektywy policyjnej do
swoich przepiséw krajowych. Rozporzadzenie jako akt obowiazujacy bezpo-
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$rednio nie wymaga wydania zadnego aktu wdrazajacego w krajach cztonkow-
skich. Sadzi sie jednak, ze w Polsce konieczne bedzie przyjecie nowej ustawy,
gdyz nie ma w naszym kraju aktu, ktéry by regulowat te problematyke. W efek-
cie ma nastapic petna zgodnos¢ krajowego prawa o ochronie i przeptywie da-
nych z prawem obowiazujacym w UE.

Dwuletnie vacatio legis (do 24 maja 2018 roku) to czas dla panstw czton-
kowskich UE, w tym Polski na przygotowanie sie do stosowania nowych regu-
lacji. Ustawodawcy powinni dokona¢ niezbednych zmian przepiséw o ochronie
i przeptywie danych w oparciu o analize wptywu rozporzadzenia na poszcze-
goélne instytucje i branze, a takze dokona¢ przegladu i ewentualnej nowelizacji
przepiséw znajdujacych sie w innych aktach prawnych dotyczacych rozmaitych
dziedzin (Krzysztofek, 2016, s. 5). Nalezy mie¢ na uwadze, ze w okresie przejscio-
wym zastosowanie nadal beda maty nasze krajowe przepisy o ochronie danych
osobowych (Kowalik, Wociér, 2016, s. 4).

Z analizy dokumentéw unijnych wynika, ze dyrektywa policyjna gwaran-
tuje ochrone oséb w zwiagzku z przetwarzaniem danych osobowych na po-
trzeby zapobiegania, dochodzenia, wykrywania oraz scigania przestepstw lub
wykonywania sankgji karnych. Dziatania w tym obszarze problemowym nale-
73 do obowiazkéw stuzb odpowiedzialnych za zapewnienie bezpieczenstwa
publicznego (gtéwnie stuzb i réznych strazy), ktére kieruja sie swoimi proce-
durami. Celem przyjecia rozporzadzenia w sprawie ochrony oséb fizycznych
byto zapewnienie wysokiego i jednolitego poziomu bezpieczenstwa danych
osobowych na terenie UE. Regulacja ta w zatozeniu miata by¢ neutralna tech-
nologicznie. Nalezy sadzi¢, ze podczas jej stosowania pojawi sie wiele mecha-
nizmoéw oraz instrumentéw prawnych odnoszacych sie do cyfrowej gospo-
darki XXI wieku. Wsrdd nich pojawi sie:

» nowe lub inaczej zdefiniowane prawa, w tym prawo do bycia zapo-

mnianym;

» koncepcje, ktore dotad miaty charakter jedynie teoretycznych postula-
téw, np. obowigzek zgtaszania naruszen, czy tez ochrona danych w fazie
projektowania,

» modyfikacje i powstanie niektérych terminéw spowodowane uwzgled-
nieniem srodowiska cyfrowego, w tym nowa definicja danych osobo-
wych (Wilk, 2016, s. 12).
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W tym miejscu warto podkresli¢ takze, ze tre$¢ rozporzadzenia o ochronie
danych powstata w oparciu o caty dotychczasowy dorobek legislacyjny oraz
orzeczniczy, jaki rozwijat sie w Europie przez ostatnie dziesieciolecia. Rozpo-
rzadzenie to jest postrzegane jako akt przysztosci, ktéry zmieni model ochrony
dany osobowych. Dawne ograniczanie sie przede wszystkim do wypetniania
obowiazkéw notyfikacyjno-rejestracyjnych zostato zastapione przez przeno-
szenie najwazniejszych zasad na poziom praktycznych rozwiazan i procedur
oraz zapewnienie ich realnego przestrzegania (Wilk, 2016, s. 11). Ponizej ziden-
tyfikowano i przeanalizowano najwazniejsze zmiany.

Nowa rola administratordw bezpieczenstwa informacji

Po 2018 roku administratorzy bezpieczenstwa informacji (ABI) beda dalej
petni¢ swoje zadania, jednak juz jako inspektorzy ochrony danych (IOD). Unijni
ustawodawcy nie tylko zmienili nazwe, lecz takze zmodyfikowali i wzmocnili ich
status. Natozyt na IOD wiele nowych obowiazkéw. W przypadku podmiotéw orga-
nizacji publicznych, w tym administracji, wprowadzono istotng zmiane, nakazu-
jac im powotywanie inspektoréw ochrony danych w kazdej sytuacji. Pozostatym
podmiotom zapewniono mozliwos¢ swobodnego wyboru funkcjonowania z 10D
lub radzenia sobie bez niego. Innym waznym, a zarazem innowacyjnym rozwigza-
niem, jest stworzona mozliwosci wyznaczania wspolnego 10D dla grup przedsie-
biorcéw oraz podmiotéw publicznych. Zwiekszono przy tym wymagania wobec
kwalifikacji kandydatéw na stanowisko 10D. W art. 39 RODO okres$lono tez liczne
zadania inspektoréw ochrony danych, do ktérych zaliczono przede wszystkim:

» edukowanie administratora danych, rozumiane jako informowanie go

0 jego zadaniach wynikajacych z obowiagzujacych przepiséw;

» monitorowanie przestrzeganie rozporzadzenia, innych przepiséw euro-

pejskich i krajowych oraz polityk administratora danych;

» audyty oraz szkolenia personelu;

» faczenie wspdtpracy z organem ochrony danych, w naszym kraju funkcje

te petni GIODO (bedzie UODO) z funkcjg punktu kontaktowego.

Przedstawione powyzej zadania (nowe lub zmodyfikowane) s uwazane
jako minimum, ktére nie zamyka drogi do podejmowania innych czynnosci oraz
dziatan na rzecz poprawy bezpieczenstwa danych osobowych (Bielak-Jomaa,
Lubacz, 2016, s. 154-155).
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Dodatkowe obowiazki administratora danych osobowych

Dodatkowe obowigzki administratoréw danych osobowych najogdlniej
podzielono na dwie grupy. Pierwsza grupa dotyczy obowigzkéw informa-
cyjnych administratoréw. Obowiazki te wynikaja z poszerzonych uprawnien
0s0b, ktérych dane podlegajg przetwarzaniu. Do obowigzkéw tych nalezy
informowanie kazdej osoby o przypadkach sprostowania, usuwania, ograni-
czenia przetwarzania jej danych osobowych lub gromadzenia danych na jej
temat. Pozostaty tez znane z dotychczasowej ustawy o ochronie danych oso-
bowych zagwarantowane prawa dostepu i do poprawiania danych, a takze
dbatosc o ich poprawnos¢. Druga grupa obejmuje natomiast czynnosci, ktére
sg zwigzane z wdrozeniem srodkéw organizacyjnych oraz technicznych doty-
czacych danych osobowych.

Tworcy unijnego rozporzadzenia dokonali takze modyfikacji wymogéw
administracyjnych. Wobec czego zrezygnowali z obowigzkowego rejestro-
wania zbioréw danych u krajowych organéw nadzoru dokonywanych przez
administratoréw danych. Takiego obowiazku nie bedg mieli tez inspektorzy
ochrony danych. Nie zwalniano jednak administratoréw z obowigzku posia-
dania wiedzy o przetwarzanych przez nich zbioréw danych lub znajdujacych
sie w ich posiadaniu, o czym $wiadcza art. 37-39 RODO. Oznacza to, ze pro-
wadzenie przez nich rejestru zbioru danych osobowych bedzie nadal prak-
tykowane. Natomiast nowym administracyjnym obowiazkiem inspektoréw
ochrony danych (IOD) ma by¢ prowadzenie wewnetrznych rejestréw wszyst-
kich dokonywanych czynnosci przetwarzania. W rejestrach tych powinny
znalez¢ sie:

» dane osobowe oraz kontaktowe administratoréw, wspotadministrato-

row, inspektoréw danych osobowych i ich przedstawicieli;

» cele przetwarzania danych, ktére przyczynia sie do fatwiejszego identy-
fikowania celowosci przetwarzania oraz usprawnia przebieg ewentual-
nych kontroli;

» kategorie przetwarzanych danych oraz kategorie osob, ktérych one do-
tyczg;

» wykazy os6b lub kategorii, ktérym dane sg ujawniane, a zwiaszcza tych,
ktorzy funkcjonuja poza obszarem UE;

» informacje dotyczace przekazywania danych do panstw trzecich (jesli do
nich dochodzi);
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» planowane terminy usuwania i niszczenia danych, zgodnie z zasada cza-
SOwosci przetwarzania;
» opis podjetych dziatan i srodkéw bezpieczenstwa.

Nalezy sadzi¢, ze rejestry zabierajace takie dane moga zastapi¢ od 2018
roku obowigzujace dokumenty, czyli polityke bezpieczenstwa informacji oraz
instrukcje zarzadzania systemem informacyjnym, ktére prowadzone sa w obec-
nej formie przez administratoréw. Zgodnie z art. 30 RODO rejestr ma stac sie
kompleksowym dokumentem dotyczacym ochrony danych osobowych. Bedzie
obowiagzywat zaréwno podmiotéw z sektora publicznego, jak i prywatnego.

Nowy status krajowych organéw ochrony danych osobowych

Zgodnie z zapisami w nowym rozporzadzeniu unijnym obecne krajowe or-
gany powotywane do spraw ochrony danych osobowych zostaty nazwane or-
ganami nadzorczymi. W Polsce organem tym jest Generalny Inspektor Ochrony
Danych Osobowych (GIODO). Unia Europejska nie okreslita szczegétowych wy-
tycznych odnosnie do ustanawiania panstwom cztonkowskim. Nie okreslono
tez trybu ich powotywania, wymaganych kwalifikacji, dtugosci kadencji, moz-
liwosci ponownego wyboru ani tez dodatkowych obowigzkéw zatrudnianego
w urzedzie personelu. Decyzja w tej kwestii pozostaje do samodzielnego uregu-
lowania na poziomie krajowym. Widnieje natomiast zapis w RODO (rozdziat 6),
ze krajowy organ nadzoru powinien by¢ niezalezny oraz wybierany przez rzad,
parlament gtowe panstwa. Powinien zna¢ przepisy o ochronie danych osobo-
wych, doswiadczenie oraz odpowiednie kwalifikacje. Organ ten powinien po-
siadac niezbedne zasoby techniczne, finansowe oraz kadrowe do wypetnienia
swoich obowigzkdw. Wydaje sie, ze zadania i uprawnienia przyznane organom
nadzorczym w rozporzadzeniu unijnym (art. 55-62 RODO) sg zblizone do pol-
skich regulacji ustawowych odnoszacych sie do GIODO. Pewng nowoscia jest
przyznanie temu organowi dodatkowych uprawnief nadzorczych i napraw-
czych, np.: nakazywanie administratorom sprostowania, usuniecia danych itp.;
naktadanie zakazéw przetwarzania; prowadzenie audytéw i certyfikowania.
Obecnie, w zgodzie z polskim prawem, GIODO posiada jedynie kompetencje
do przeprowadzania kontroli i wydawania decyzji administracyjnych. Zwréco-
no takze uwage na wspotprace miedzy organami nadzorczymi (Nowakowski
iinni, 2016, s. 249). W tej sytuacji przyjecie ROchrOsFiz prawdopodobnie bedzie
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wigzato sie z koniecznoscig nowelizacji ustawy o ochronie danych osobowych
w Polsce oraz dostosowania przepiséw o GIODO do nowych regulacji unijnych.
Jak podkreslono powyzej, status, uprawnienia oraz procedura wyboru GIODO
w duzej mierze odpowiadajg okreslonym wymogom w rozporzadzeniu unij-
nym. Poszerzony zostat jednak zakres kompetencji w zakresie nadzoru, a takze
wspédtpracy miedzynarodowej. Wobec tego zaszta potrzeba dokonania zmian
w przepisach krajowych. Wydawato sie, ze nazwa organu (Generalny Inspektor
Ochrony Danych Osobowych) na tyle trwale zapisata sie w Swiadomosci nasze-
go spofeczenstwa, ze w nowej ustawie o ochronie danych osobowych moze zo-
sta¢ zachowana w niezmienionym brzmieniu. Ostateczne rozstrzygniecie zale-
ze¢ bedzie jednak od woli ustawodawcy. W projekcie nowej ustawy o ochronie
danych osobowych procedowanym w Polsce umieszczono zapis Prezes Urzedu
Ochrony Danych Osobowych (Kuflewski, 2017, s. 1).

Wprowadzenie ochrony w fazie projektowania i domysinej
ochrony danych

Wprowadzenie ochrony w fazie projektowania i domysinej ochrony danych
wynika bezposrednio z zapiséw art. 25 RODO. Regulacja ta nie wystepowata
wczesniej w prawie UE ani tez w regulacjach krajowych, chociaz wynikata bez-
posrednio z zasady adekwatnosci. Wprowadzona w rozporzadzeniu regulacja
w zakresie ochrony w fazie projektowania polega na zapewnieniu gwarancji
poszanowania prywatnosci juz w fazie konstruowania zatozen i instrumentéw
(aplikacji, urzadzen i catych systemdw ochrony danych). Do jej wdrozenia po-
stuluje sie podejscie proaktywne zamiast reaktywnego oraz zaradcze zamiast
naprawczego (Krzysztofek, 2016, s. 208). Ochrona danych w toku projektowania
polega wiec na tym, ze w czasie tworzenia nowego systemu, a nawet urzadze-
nia, rozwaza sie ich wptyw na sfere prywatnosci. Przewiduje sie mozliwe pro-
blemy, a nie reaguje dopiero, gdy one wystapia. Rozwinieciem ochrony danych
w toku projektowania jest ochrona domyslna (ang. privacy by default), obejmu-
jaca przedsiewziecia w trakcie konstruowania aplikacji i systeméw. Rozwigza-
nia te majg zapewni¢ mozliwos¢ konfigurowania ustawien prywatnosci przez
samego uzytkownika. Uzytkownik ma tez mie¢ zapewniong mozliwos¢ podej-
mowania decyzji o udostepnieniu danych osobowych na swéj temat osobom
trzecim. Reprezentatywnym przykladem tego rozwigzania jest udostepnianie
danych osobowych przez portale spotecznosciowe. Obecnie zarzadcy tych por-
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tali bardzo swobodnie zarzadzajg ustawieniami domyslnymi. Po wejsciu w zycie
rozporzadzenia zarzadcy portali spotecznosciowych beda zobowigzani do kon-
figuracji ustawien domyslnych, aby nie byto automatycznej zgody na publiczne
udostepnianie danych, zdjec¢ i postéw itp.

Poszerzenie zakresu uprawnien dla podmiotow danych

W rozporzadzeniu o ochronie danych oséb fizycznych zdefiniowano nowe
i rozbudowano dotychczasowe uprawnienia przystugujace osobom, ktérych
dane sa przetwarzane zaréwno przez podmioty sektora publicznego, jak i pry-
watnego. Wiekszos¢ z tych uprawnien jest zblizona trescig do uregulowan kra-
jowych zawartych w ustawie o ochronie danych osobowych. Znajduja sie tez
zupetnie nowe uregulowania, do ktérych naleza miedzy innymi:

» prawo dostepu,

» prawo usuniecia danych (do bycia zapomnianym),

» prawo do przenoszenia danych,

» prawo sprzeciwu (istniejace w naszych przepisach krajowych, art. 32

ust. 1 pkt ustawy o ochronie danych osobowych).

Zgodnie z pkt 63 preambuty RODO ,kazda osoba fizyczna powinna miec
prawo dostepu do zebranych danych jej dotyczacych oraz powinna mie¢ moz-
liwos¢ tatwego wykonywania tego prawa w rozsadnych odstepach czasu, by
mie¢ $wiadomos¢ przetwarzania i moc zweryfikowaé zgodnosé przetwarzania
z prawem. Obejmuje to prawo dostepu 0s6b, ktérych dane dotycza, do danych
dotyczacych ich zdrowia, na przykfad do danych w dokumentacji medycznej
zawierajacej takie informacje, jak diagnoza, wyniki badan, oceny dokonywane
przez lekarzy prowadzacych, stosowane terapie czy przeprowadzone zabiegi.
Dlatego tez kazda osoba, ktérej dane dotycza, powinna mie¢ prawo do wie-
dzy i informacji, w szczegdélnosci w zakresie celéw, w jakich dane osobowe sg
przetwarzane, w miare mozliwosci okresu, przez jaki dane osobowe sg przetwa-
rzane, odbiorcéw danych osobowych, zatozen ewentualnego zautomatyzowa-
nego przetwarzania danych osobowych oraz, przynajmniej w przypadku profi-
lowania, konsekwencji takiego przetwarzania”.

Osoba, ktdrej dane dotycza, ma prawo zadania od administratora niezwtocz-
nego usuniecia dotyczacych jej danych osobowych (art. 17 RODO), a admini-
strator ma obowiazek bez zbednej zwtoki usuna¢ dane osobowe, jezeli zacho-
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dzi jedna z nastepujacych okolicznosci: dane osobowe nie sg juz niezbedne do
celdw, w ktorych zostaty zebrane lub w inny sposéb przetwarzane; osoba, ktérej
dane dotycza, cofneta zgode, na ktérej opiera sie przetwarzanie zgodnie z art. 6
ust. 1 lit. a) lub art. 9 ust. 2 lit. a), i nie ma innej podstawy prawnej przetwarza-
nia; osoba, ktérej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 1 wobec
przetwarzania i nie wystepuja nadrzedne prawnie uzasadnione podstawy prze-
twarzania lub osoba, ktérej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 2
wobec przetwarzania; dane osobowe byly przetwarzane niezgodnie z prawem;
dane osobowe musza zosta¢ usuniete w celu wywiazania sie z obowiazku praw-
nego przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego, kté-
remu podlega administrator; dane te zostaty zebrane w zwigzku z oferowaniem
ustug spoteczenstwa informacyjnego, o ktérych mowa w art. 8 ust. 1.

Prawo do przenoszenia danych (art. 20 RODO) dotyczy osoby, ktérej dane
dotycza. Ma ona prawo otrzymac¢ w ustrukturyzowanym, powszechnie uzy-
wanym formacie nadajacym sie do odczytu maszynowego dane osobowe jej
dotyczace, ktére dostarczyta administratorowi, oraz ma prawo przestac¢ te dane
osobowe innemu administratorowi bez przeszkdd ze strony administratora,
ktéremu dostarczono te dane osobowe, jezeli: przetwarzanie odbywa sie na
podstawie zgody w mysl art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) lub na podsta-
wie umowy w mysl art. 6 ust. 1 lit. b); oraz przetwarzanie odbywa sie w sposéb
zautomatyzowany.

Kiedy RODO zacznie obowigzywaé, prawo odmowy obejmie réwniez sprze-
ciw wobec profilowania (art. 22 RODO). Kazdemu zapewnia sie mozliwos¢
sprzeciwienia sie dalszemu przetwarzaniu jego danych osobowych. Sprzeciw
jest skuteczny, jezeli administrator nie wykaze istnienia uzasadnionych pod-
staw przetwarzania (np. prawnych). W przypadku przetwarzania danych osobo-
wych do celéw marketingowych sprzeciw bedzie mozna wnies¢ w dowolnym
momencie i od tej chwili dane tej osoby nie beda mogty podlega¢ dalszemu
przetwarzaniu.

Okreslenie zasad profilowania
Profilowanie* jest metoda przetwarzania danych oraz kategoryzowania lu-
dzi. Polega na dopasowywaniu i korelowaniu okreslonych zachowan (np. prefe-
rencji i decyzji konsumenckich) z cechami, takimi jak pte¢, wiek, wyksztatcenie,
zainteresowania. Jest szeroko wykorzystywane zaréwno przez przedsiebiorcow,
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ktérzy dopasuja swoje ustugi do profili i potrzeb odbiorcéw, jak i w sektorze
publicznym (np. przez policje i stuzby bezpieczenstwa oraz organy administra-
¢ji publicznej odpowiedzialne za polityke spoteczng lub aktywizacje zawodo-
wa. Reforma prawa unijnego stata sie okazja do ucywilizowania tego procesu.
W art. 4 ust. 4 RODO znajduje sie europejska definicja, natomiast w art. 22 RODO
wprowadzono ograniczenia i przyznano podmiotom danych prawo sprzeciwu
wobec profilowania. Tym samym profilowanie zostato dopuszczone jedynie
w kilku okreslonych sytuacjach, jezeli: jest niezbedne do zawarcia czy wykona-
nia umowy oraz jezeli pozwala na to przepis krajowy, ktéry jednoczesnie prze-
widuje zastosowanie odpowiednich $rodkéw ochrony; podmiot danych sam
wyrazi na to zgode. Ograniczenia uprawnien dotyczacych profilowania wynika-
ja zawsze z przepisdw i maja stuzy¢ zapewnieniu bezpieczenstwa publicznego,
zapobieganiu przestepstwom, ochronie zycia itp. (Niklas, 2015).

Zawiadomienie o naruszeniach ochrony danych osobowych

W RODO wprowadzono nowy obowiazek dla administratoréw danych po-
informowania osoby o tym, ze doszto do naruszenia bezpieczenstwa jej danych
osobowych. Okreslane jest tez jako prawo do bycia informowanym. Dotyczy ono
sytuacji, gdy incydent powaznie zagraza prawom oraz wolnosciom podmiotéw
danych. Zawiadomienie musi by¢ sformutowane zrozumiale i okresla¢ mozliwe
konsekwencje tego naruszenia. Powinno okresla¢ réwniez srodki zastosowane
w celu zminimalizowania negatywnych skutkéw oraz informowa¢, gdzie lub
u kogo udzielane sg dodatkowe informacje. Unijny ustawodawca zamiescit jed-
nak w rozporzadzeniu kilka zwolnieh z tego obowiazku. Dotycza one sytuacji,
gdy administrator zdazyt zareagowac i zastosowat srodki ochrony danych w celu
zmniejszenia prawdopodobienstwa wystapienia zagrozenia dla praw i wolnosci.
W sytuacji gdy zawiadamianie wymaga nieproporcjonalnie duzego wysitku, do-
puszcza sie mozliwos¢ wystosowania publicznego komunikatu.

Wprowadzenie obowiazkowego zawiadamiania wydaje sie trafnym roz-
wigzaniem, poniewaz nie tylko poszerzyto uprawnienia oséb, ktérych dane
sg przetwarzane, lecz takze moze przyczynic sie do poprawy bezpieczenstwa.
Skuteczne zawiadomienie obywateli o wystapieniu naruszenia prawdopodob-
nie zajmie na tyle duzo czasu oraz bedzie tak kosztowne, ze bardziej optacalne
okaze sie stworzenie procedur zapobiegajgcych incydentom oraz wdrozenie
technicznych i organizacyjnych zabezpieczen.
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Wigksza ochrona dzieci

W RODO uwage zwrécono réwniez na szczegolng ochrone danych osobo-
wych dzieci, gdyz moga one by¢ mniej Swiadome ryzyka, konsekwencji, zabez-
pieczen oraz praw przystugujacych im w zwigzku z przetwarzaniem danych oso-
bowych wykorzystywanych do celéw marketingowych lub do tworzenia profili
osobowych lub profili uzytkownika, a takze gdy korzystajg one z ustug skierowa-
nych bezposrednio do nich. Wyrazem troski o najmtodszych byto poszerzenie lub
przyznanie im szczegdlnej ochrony. Dzieci zwykle majg bowiem mniejsza $wia-
domos¢ konsekwencji swoich czyndw, czyhajacych na nie zagrozen czy przystu-
gujacych im praw. W odniesieniu do ustug internetowych (gtéwnie korzystania
z portali spotecznosciowych) twoércy rozporzadzenia w art. 8 RODO przewidzieli,
ze do momentu ukonczenia przez dziecko 16. roku zycia zgode na przetwarza-
nie jego danych osobowych wydaja rodzice lub prawni opiekunowie. Paristwom
cztonkowskim pozostawiono pewng swobode w uregulowaniu tej kwestii i ze-
zwolono im na ewentualne obnizenie progu wiekowego (maksymalnie do 13 lat).

Sankcje administracyjne za naruszenie przepisow ochrony
danych osobowych

Twércy RODO nie przewidzieli potrzeby uchwalenia przejsciowych prze-
pisow. Wobec tego wszystkie toczace sie procesy przetwarzania danych oso-
bowych maja by¢ dostosowane do wymogdw niniejszego rozporzadzenia
w ciggu dwoch lat od dnia jego wejscia w zycie. Wymog tego dostosowania
zabezpieczono systemem bardzo wysokich pienieznych sankgcji zaréwno na
przedsiebiorstwa®, jak i osoby niebedace przedsiebiorstwem. Dla wspierania
spojnego stosowania administracyjnych kar pienieznych przewidziano takze
uzywanie mechanizmu spéjnosci. Wobec tego panistwa cztonkowskie zostaty
zobowigzane do okreslenia, czy oraz w jakim zakresie administracyjnym karom
pienieznym powinny podlega¢ organy publiczne. Postanowiono tez, ze nato-
zenie administracyjnej kary pienieznej lub wydanie ostrzezenia nie wptywa na
stosowanie innych uprawnien organdw nadzorczych ani sankcji na mocy niniej-
szego rozporzadzenia. Artykut 83 RODO, dotyczacy ogdlnych warunkdw nakta-
dania administracyjnych kar pienieznych, ma utatwi¢ egzekwowanie przestrze-
gania przepisdéw. Za niewywigzywanie sie lub nienalezyte wypetnianie nowych
obowiazkéw grozi kara pieniezna od 10 do 20 milionéw euro lub od 2% do 4%
wysokosci rocznych obrotéw w przypadku przedsiebiorstw.
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Podsumowanie
Wprowadzenie przedstawionych powyzej zmian w poszczeg6lnych pani-
stwach UE ma ograniczy¢ mozliwosci wystapienia rozbieznosci w unijnym pra-
wie o ochronie danych osobowych. Jednolite stosowanie przepiséw unijnych
nie eliminuje jednak catkowicie regulacji krajowych. Analiza tresci RODO po-
zwala bowiem na wyodrebnienie czterech grup spraw pozostawionych pani-

stwom cztonkowskim do uregulowania we wiasnym zakresie (Wilk, 2016, s. 9):

1. Kwestie wymagajace przyjecia odpowiednich przepiséw krajowych, a jako
przyktad mozna poda¢ wymég ustanowienia niezaleznego organu ochrony.
Do krajowych ustawodawcéw pozostawiono decyzje m.in. o sposobie jego
wyboru, kadencyjnosci itp.

2. Sprawy, ktére krajowy ustawodawca moze uregulowac odmiennie, nie wy-
kraczajac jednoczesnie poza ramy RODO. Przyktadem moze by¢ mozliwosé
obnizenia progu wiekowego, od ktérego dzieci moga same wyraza¢ zgode
na przetwarzanie swoich danych osobowych w Internecie, jezeli maja co naj-
mniej 13 lat (w RODO okreslono ukoriczony 16. rok zycia — art. 8).

3. Ustawodawcy krajowi maja mozliwos¢ precyzowania spraw okreslonych
w RODO.

4. Wprowadzenie instytucji wylaczen i ograniczen, ktére kraje moga wprowa-
dza¢ pod okreslonymi warunkami.

Wobec powyzszego wdrozenie RODO niesie ze sobg koniecznos¢ dostoso-
wania istniejacego krajowego ustawodawstwa do nowych przepiséw unijnych.
Nalezy nie tylko wykonac¢ te przedsiewziecia terminowo (do 25 maja 2018 roku),
lecz takze zachowujac przy tym najwyzsze standardy prawodawstwa oraz
ochrony praw obywatelskich. Mimo ze RODO ma status aktu bezposrednio
skutecznego, to jednak niektére kwestie powinny by¢ doprecyzowane lub ure-
gulowane w zgodzie z prawem krajowym. Majac na uwadze konieczno$¢ za-
pewnienia bezpieczenstwa i porzadku publicznego, dopuszcza sie mozliwos¢
wprowadzania wyjatkéw i odstepstw przez panstwa cztonkowskie mieszcza-
cych sie w przyjetych normach i z poszanowaniem prawa unijnego.

W przypadku drugiego dokumentu, czyli dyrektywy policyjnej, zachowano
jeszcze wiekszg swobode panstwom cztonkowskim (Walkowiak, Niklas, 2016).
Obecnie trudno jest nawet oszacowad, ile ustaw bedzie wymagato uchylenia
lub nowelizacji.
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Z informacji podanych do publicznej wiadomosci przez nasze Ministerstwo
Cyfryzacji, ktére odpowiada za implementacje RODO i koordynacje proce-
su dostosowywania sytuacji w naszym kraju do wymogoéw unijnych w zakre-
sie przetwarzania danych osobowych wynika, ze przynajmniej kilkaset aktéw
prawnych musi zosta¢ poddanych aktualizacji pod katem ich zgodnosci z no-
wymi przepisami unijnymi. Projekt ustawy - Przepisy wprowadzajace ustawe
o ochronie danych osobowych wraz z dokumentami towarzyszacymi znajduje
sie w Wykazie prac legislacyjnych Rady Ministréw pod numerem UC1008. Zgod-
nie z projektem z dniem wejscia w zycie nowej ustawy o ochronie danych oso-
bowych, Biuro Generalnego Inspektora Ochrony Danych Osobowych ma stac
sie Urzedem Ochrony Danych Osobowych (Kuflewski, 2017, s. 1).

Podsumowujac, w Polsce trwajg obecnie prace nad dostosowaniem prawa
krajowego do wymogow przepisédw unijnych. W nowej ustawie o ochronie da-
nych osobowych powinny znalez¢ sie przede wszystkim uregulowania dotycza-
ce nowego statusu oraz poszerzonych kompetencji organu ochrony, w tym do
naktadania kary finansowej. Nasz ustawodawca powinien zaja¢ sie tez zasadami
nadzoru oraz wspdtpracy w celu zapewnienia ochrony danych osobowych. Na-
lezy uwzglednic takze instytucje i procedury, ktére nie wystepowaly wczesniej
w polskim porzadku prawnym, np. podmioty certyfikujace czy tez procedura
certyfikacji.
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Na dane geolokalizacyjne sktadajg sie w szczegdlnosci: dane przekazywane z lokalizato-
row oraz zewnetrznych systeméw lokalizacji w postaci wspétrzednych geograficznych
dotyczacych potozenia $rodka transportu, daty i godziny pozyskania tych wspotrzednych,
daty i godziny zatrzymania $rodka transportu oraz numeru lokalizatora albo urzadzenia.
Zrédto: http://www.mf.gov.pl/krajowa-administracja-skarbowa/wiadomosci/komunikaty/-/
asset_publisher/2UWI/content/projekt-nowelizacji-ustawy-o-sent/pop_up?_101_INSTAN-
CE_2UWI_viewMode=print [dostep: 22.09.2017].

)

http://www.egospodarka.pl/tematy/profil-konsumenta [dostep: 22.09.2017].
http://www.giodo.gov.pl/pl/568/603 [dostep: 22.09.2017].

w

IS

Profilowanie polega na dowolnym zautomatyzowanym przetwarzaniu danych osobowych
pozwalajacym oceni¢ czynniki osobowe osoby fizycznej, a w szczegélnosci analizowac lub
prognozowac aspekty dotyczace efektdéw pracy, sytuacji ekonomicznej, zdrowia, osobi-
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stych preferencji lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub prze-
mieszczania sie osoby, ktérej dane dotyczg - o ile wywotuje skutki prawne wzgledem tej
osoby lub w podobny sposéb znaczaco na nig wptywa (pkt 73 preambuty RODO).

«

Jezeli administracyjna kara pieniezna jest nakladana na przedsiebiorstwo, to przedsiebior-
stwo nalezy do tych celéw rozumie¢ zgodnie z art. 101 i 102 Traktatu o funkcjonowaniu
Unii Europejskiej (TFUE). Jezeli administracyjna kara pieniezna jest naktadana na osobe nie-
bedaca przedsiebiorstwem, organ nadzorczy, ustalajac wtasciwg wysokos¢ kary pienieznej,
powinien wzig¢ pod uwage ogdlny poziom dochodéw w danym panstwie cztonkowskim
oraz sytuacje ekonomiczng tej osoby (pkt 150 preambuty RODO), http://eur-lex.europa.eu/
legal-content/PL/TXT/?uri=CELEX%3A32016R0679 [dostep: 10.10.2017].

o

http://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-ustawy-przepisy-
wprowadzajace-ustawe-o-ochronie-danych-osobowych.html [dostep: 10.10.2017].
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Prywatyzacja zadan w systemie
bezpieczenstwa w nowoczesnych demokracjach XXI wieku

Privatization of tasks in the security system in modern
democracies of the 21* century

STRESZCZENIE

Celem artykutu jest zbadanie zakresu przekazywania przez panstwo zadan sektora
publicznego w rece podmiotéw prywatnych. Wykazano, ze prywatyzacja bezpie-
czehstwa to tendencja ogdlnoswiatowa, ktérej gwattowny rozwdj nastapit po za-
konczeniu zimnej wojny oraz rozpoczeciu walki z terroryzmem u progu XXI wieku.
Objeta ona takze sfere bezpieczenstwa i porzadku publicznego oraz w duzej mierze
sity zbrojne. Réwniez w naszym kraju, po doswiadczeniach zagranicznych misji woj-
skowych, przystapiono do programu outsourcingu zadan obronnych, ktérego zada-
niem jest wypetnienie luki w zaspokajaniu potrzeb wojska. Sity Zbrojne RP sprawnie
przeszty etap pilotazowy zlecania zadan obronnych podmiotom zewnetrznym, wy-
kazujac sie posiadaniem odpowiednich sit i srodkéw oraz dobrym przygotowaniem
merytorycznym i kadrowym. Nalezy jednak zaznaczy¢, ze proces ten, uznany za ko-
rzystny pod wzgledem ekonomicznym, wymaga od panstwa skutecznej kontroli ja-
kosciowej oraz zakresu realizowanych zadan i przejrzystosci finansowej zawieranych
uméw, w celu niwelowania zagrozen wynikajacych z rezygnacji wtadzy z monopolu
stosowania sity jako narzedzia bezpieczenstwa.

ABSTRACT
The aim of this article is to examine the extent to which public sector tasks are
transferred to private entities. It has been shown that the privatization of security
is a global trend, which development took place after the end of the Cold War
and initiation of fight against terrorism in 21 century. Privatization trend has
also covered the sphere of security, public order and armed forces. Our country,
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after the experience of foreign military missions, also joined to a pilot program of
outsourcing defense tasks. The Polish Armed Forces have successfully undergone
the pilot phase of outsourcing defense tasks to external entities, showing that they
have the appropriate forces and resources, as well as good technical and human
resources. However it should be noted, that this process, considered economically
advantageous, requires from the state effectively control of the quality and scope
of its tasks and financial transparency in order to tackle the dangers resulting of
resignation from the monopoly of force as a security tools using by the state.

Stowa kLuczowe: bezpieczenstwo panstwa, prywatyzacja bezpieczenstwa, outsourcing
w sitach zbrojnych.

Kevworbs: national security, privatisation of security, security tasks of the state.

Wprowadzenie

Wiadza polityczna utozsamiana z paistwem stanowi od wiekéw najpew-
niejszy gwarant bezpieczenstwa. Dlatego tez na ptaszczyznie politycznej i na-
ukowej panstwo, jako podstawowa forma organizacji i zycia politycznego na-
rodu - zorganizowana demokratycznie wspdlnota obywateli - jest centralnym
podmiotem, wokdt ktérego jest ono skoncentrowane. Monopol panstwa na
stosowanie sity (przymusu) w celu ochrony spoteczenstwa przed zewnetrznymi
i wewnetrznymi zagrozeniami legt u podstaw rozwojowych idei bezpieczen-
stwa traktowanego jako dobro publiczne przynalezne wszystkim obywate-
lom danego kraju. Ani ONZ, jako organizacja globalna, ani inne organizacje
regionalne (np. Unia Europejska) nie zostaty wyposazone w odpowiednie in-
strumenty (ustawodawcze czy wykonawcze), aby zastapi¢ panstwo w roli gwa-
ranta bezpieczenstwa.

Podstawowe role panstwa w dziedzinie bezpieczeristwa (Stefaniuk, 2014,
s.40-42) mozemy podzieli¢ na:

» zewnetrzna - rozwijanie kontaktéw miedzynarodowych oraz stosunkéw
dyplomatycznych, gospodarczych, a przede wszystkim politycznych z in-
nymi panstwami, w tym zawieranie sojuszy,

> wewnetrzng - zapewnienie bezpieczenstwa i porzadku publicznego
oraz wiasciwych stosunkéw spotecznych, ochrone mienia, srodowiska
naturalnego i zdrowia spoteczenstwa,

» gospodarczo-organizatorka - to stwarzanie optymalnych warunkéw
dla rozwoju dziatalnosci gospodarczej jako materialnej podstawy zapew-
nienia bezpieczenstwa narodowego,
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» socjalng - dziatania skierowane na rzecz ochrony zdrowia, ubezpieczen
i pomocy spotecznej oraz bezpieczenstwa przy wykorzystaniu zasobéw
ludzkich,

» kulturalno-wychowawcza, dotyczacg wpajania wiedzy i rozpowszech-
niania kultury, wartosci i idei oraz rozwijania wtasciwych postaw obywa-
telskich (patriotycznych).

W. Kitler, definiujac funkcje panstwa w dziedzinie bezpieczerstwa narodo-
wego (Kitler, 2011, s. 76-77), oprécz wyzej wymienionych zwraca dodatkowo
uwage na takie kwestie, jak ochrona porzadku konstytucyjnego oraz informacji
niejawnych i danych osobowych, zapewnienie sprawnosci i efektywnego dzia-
tania wymiaru sprawiedliwosci, ksztattowanie morale narodowego oraz postaw
patriotycznych, zapewnienie bezpieczenstwa kulturowego (obejmujacego
ochrone moralnosci publicznej, jezyka, zwyczajow itp.).

Bezpieczenstwo panstwa zawiera w sobie dwa obszary - zewnetrzny i we-
wnetrzny - tworzace w realnej rzeczywistosci jedng catosc.

Bezpieczenstwo zewnetrzne obejmuje analize zjawisk w relacji do wspot-
czesnych zagrozen zaréwno na arenie miedzynarodowej, jak i w sojuszach. Kon-
cepcja bezpieczenstwa zewnetrznego jest oparta na pewnosci, ze nie jesteSmy
narazeni na atak, a w przypadku wystapienia agresji otrzymamy bezzwtocznie
pomoc ze strony naszych sojusznikdw. Jego istota wynika z wielu obszaréw,
wsréd ktérych najwazniejsze to skuteczna i jasna polityka zagraniczna panstwa
oraz wiarygodne i silne sojusze. | tak od czaséw trojprzymierza i tréjporozu-
mienia (ostatnie dekady XIX wieku), az do zakoriczenia zimnej wojny i rozpadu
ZSRR oraz Uktadu Warszawskiego (koniec lat 90. XX wieku), charakter i ksztatt
kontynentu europejskiego byt zdominowany gtéwnie przez sojusze polityczno-
-militarne. W tym czasie bezpieczenstwo panstwa w obu wymiarach (zewnetrz-
nym i wewnetrznym) koncentrowato sie gtéwnie na militarnej obronie przed
zewnetrzna agresja.

Bezpieczenstwo panstwa w wymiarze wewnetrznym utozsamiane jest
z bezpieczerstwem narodowym, poniewaz wynika z podstawowych potrzeb
spoteczenstwa zorganizowanego jako panstwo. Strategia rozwoju systemu
bezpieczenstwa narodowego RP definiuje je jako ,zdolno$¢ panstwa i spote-
czenstwa do zapewnienia warunkéw jego przetrwania jako instytucji, wspol-
noty obywatelskiej, biologicznego przezycia ludnosci, integralnosci teryto-
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rialnej, niezaleznosci politycznej, stabilnosci wewnetrznej oraz jakosci zycia”
(M.P.z 2013 r. poz. 377). W celu zapobiezenia wszelkim potencjalnym zagroze-
niom panstwo zapewnia sity i srodki oraz zasoby odpowiednio zorganizowane
i przygotowane w postaci systemu bezpieczeristwa narodowego obejmujace-
go podsystem kierowania i podsystemy wykonawcze (podsystemy operacyjne
- obronny i ochronny oraz podsystemy wsparcia - spoteczne i gospodarcze). To
panstwo samodzielnie decyduje, jakie wartosci chroni w ramach swojej narodo-
wej polityki bezpieczenstwa i do niej dobiera odpowiednie narzedzia, zalezne
od rodzaju intereséw narodowych, uwarunkowan zewnetrznych i wewnetrz-
nych, wyzwan i szans oraz wielkosci zagrozen, a przede wszystkim od swoich
realnych mozliwosci.

Rewizja polityki wojskowej panstw po zakoriczeniu zimnej wojny

Zakonczenie zimnej wojny i rywalizacji militarnej na linii Wschéd-Zachéd
pociagneto za soba zmiane w miedzynarodowym systemie wptywoéw i wtadzy.
Rozwigzanie Uktadu Warszawskiego (lipiec 1991), przypieczetowane rozpadem
ZSRR (grudzieh 1991), pozostawito na miedzynarodowej arenie graczy — USA
jako jedyne supermocarstwo. Powstata sytuacja geopolityczna wymusita na
rzadach rewizje polityki wojskowej (w obliczu braku bezposredniego zagro-
Zenia atakiem wroga) niewymagajacej utrzymywania licznej armii. Dlatego tez
praktycznie kazde panstwo na Swiecie dokonato w tym czasie redukcji wojsk.
Jak podaja sprawozdania SIPRI, w okresie 1989-1993 sojusz NATO ograniczyt
liczbe Zotnierzy o 800 tysiecy, a wydatki na obronno$¢ zostaly zmniejszone
o okoto 48 milionéw dolaréw. Armia USA zredukowata swoje wydatki obronne
w latach 1989-1999 o 150 miliardéw dolaréw, co stanowito 2,5% PKB. Z kolei
Rosja w analogicznym okresie obnizyta swoje wydatki obronne o 10,8% PKB,
co oznacza kwote 188 miliardéw dolaréw (Wojciechowski, 2014, s. 13). Po za-
konczeniu zimnej wojny catkowita redukcja osobowa wojsk w skali globalnej
objeta, wedtug réznych zrédet, od 6 do 7 miliondw o0séb - od szeregowcow
po oficerédw, personel techniczny, pilotéw czy zotnierzy jednostek specjalnych.

W Polsce nalezacej do Uktadu Warszawskiego liczebno$¢ wojska wynosita
347 000 zotnierzy, istniaty cztery akademie wojskowe i jedenascie wyzszych
szkot oficerskich ksztatcacych podchorazych. W latach 50. ubiegtego wieku
wydatki na zbrojenia siegaty 15% dochodu narodowego i obejmowaty oprécz
zakoszarowania, wyzywienia, umundurowania i uzbrojenia takze sprzet, pali-
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WO, Wyposazenie oraz zapasy bojowe, ktére chociaz nieuzywane na co dzien,
wymagaty duzych naktadéw na ich magazynowanie oraz niezbedna konser-
wacje. Zupetnie nowy model zycia spoteczno-politycznego i gospodarcze-
go, jaki powstat w Polsce po 1989 roku, zrewolucjonizowat réwniez model
funkcjonowania sit zbrojnych w panstwie (przejscie od autonomii do stania
sie czescig demokratycznego panstwa). Sytuacje gospodarcza w 1989 roku
charakteryzowaty gteboka nieréwnowaga, wysoka inflacja i regres w pro-
dukcji materialnej. Jednoczesnie, w sytuacji zalamania finansowego budzetu
oraz kryzysu gospodarczego, zapoczatkowano proces zmian systemu eko-
nomicznego, majacy na celu podporzadkowanie mechanizmom rynkowym
zasad funkcjonowania gospodarki. Szczegdélne znaczenie w tym procesie
odegrato wprowadzenie urynkowienia gospodarki zywnosciowej od sierpnia
1989 roku. W dziedzinie militarnej proces restrukturyzacji Sit Zbrojnych RP
realizowany w latach 1990-1998, spowodowat wymiane pokoleniowa kadry
zawodowej. W tym czasie ze stuzby odeszto okoto 78 tys. zotnierzy zawo-
dowych, co stanowito prawie 70% stanu ewidencyjnego kadry z 1989 roku
(Paszkowski, 2011, s. 228). Modernizacja techniczna wojsk - jako wymag sta-
wiany kandydatom sojuszu NATO, a takze ze wzgledu na przestarzatos¢ po-
siadanego uzbrojenia oraz globalizacje przemystu militarnego na $wiecie,
wymusity znaczne naktady finansowe oraz siegniecie do specjalistow spoza
armii. Zatem poprzednia koncepcja funkcjonowania sit zbrojnych musiata
ulec zmianie, co znalazto swoje odzwierciedlenie w ustawie z dnia 25 maja
2001 r. o przebudowie i modernizacji technicznej oraz finansowaniu Sit Zbroj-
nych Rzeczypospolitej Polskiej (Dz.U. z 2001 r. Nr 76, poz. 804) zaktadajace li-
czebnos¢ sit zbrojnych na koniec roku 2003 na poziomie 150 tys. stanowisk
etatowych Zotnierzy. Ustawa ustalita réwniez wysokos¢ finansowania potrzeb
obronnych RP na poziomie 1,95% produktu krajowego brutto z roku poprzed-
niego (ten poziom jest podobny w catej Europie — w tym czasie Niemcy wy-
dawali na obronnos¢ 1,3% swojego dochodu, Wtochy 1,7%, Hiszpania 1,2%).
Kwota wydatkéw obronnych zostata zmieniona w Polsce (podwyzszona do
2% PKB) dopiero w roku 2016, po szczycie NATO w Warszawie.

Zdecydowane ograniczenie budzetu z jednej strony oraz radykalne zmniej-
szenie liczebnosci wojsk z drugiej zaowocowato deficytem panstwa w gwaran-
towaniu bezpieczenstwa obywatelom i ochronie nalezagcego do nich mienia
czy kapitatu. W powstatej luce szybko znalazty swoje miejsce prywatne agencje
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ochrony, ktérych rozwoj na wielka skale na catym $wiecie nastapit na poczat-
ku lat 90. XX wieku, a w Polsce po uchwaleniu ustawy o ochronie 0s6b i mie-
nia w roku 1997 (ustawa z dnia 22 sierpnia 1997 r. o ochronie 0séb i mienia
—Dz.U.z 1997 r. Nr 114, poz. 740 z péZn. zm.). Ich pracownicy zastapili Zotnierzy
w zapewnieniu ochrony obszarom i mieniu podlegajacym na mocy przepiséw
obowigzkowej ochronie (obejmujgcej w sferze obronnosci np. transport broni
i amunicji, zaktady produkujace, remontujace i magazynujace uzbrojenie; w sfe-
rze gospodarczej — porty morskie i lotnicze, banki itp.). Dla panstwa okazali sie
oni zdecydowanie tansi niz wojsko, ktére oprécz zotdu wymaga wyszkolenia,
ubrania, zakwaterowania i wyposazenia. Wedtug danych GUS z 2013 roku na ryn-
ku obecnie funkcjonuje okoto 6 tysiecy firm, zatrudniajacych ponad 110 tysiecy
pracownikdw oraz okoto 600 majacych nieco inny profil, a takze zaliczanych do
tego rynku spétek detektywistycznych (Kozicka-Puch, 2013). Z ich ustug korzy-
staja powszechnie banki, przedsiebiorstwa, spétdzielnie i wspdlnoty mieszkanio-
we, a takze placowki medyczne, organizacje pozarzadowe czy osoby prywatne.
Prywatne firmy wynajmuje sie do pilnowania porzadku réwniez podczas imprez
masowych.

Jednak mankamenty, takie jak staba jakos¢ $wiadczonych ustug, niskie wy-
nagrodzenia pracownikéw ochrony oraz ich kiepskie wyszkolenie (mimo usta-
wowego wymogu odbycia 250-godzinnego przeszkolenia) czy niewywiazywa-
nie sie z uméw, spowodowaty na przestrzeni ostatnich 3 lat odejscie prawie
21% zatrudnionych z jednej strony i rezygnacje z ich ustug z drugiej. Whasnie
z powodu niskiej jakosci oferowanych ustug MON pod koniec 2016 roku po-
stanowito wycofac sie z ochrony jednostek wojskowych przez prywatne firmy.

Prywatyzacja zadan obronnych w SZ RP

Od momentu przystapienia Polski do NATO (1999) i UE (2004) Sity Zbrojne
RP staty sie czescig militarnego paktu z USA i zaczety aktywnie uczestniczy¢
w operacjach wsparcia pokoju czy dziataniach stabilizacyjnych poza granica-
mi naszego kraju. Oczywiscie nie byty to nasze pierwsze misje zagraniczne.
Jeszcze w czasach zimnej wojny polskie wojska braty udziat miedzy innymi
w Komisji Nadzorczej Panstw Neutralnych w Korei (1953-1989) czy Miedzy-
narodowej Komisji Nadzoru i Kontroli w Indochinach (1954-1975) oraz Wiet-
namie (1972-1975). Jednak dopiero zaangazowanie Sit Zbrojnych RP w lIra-
ku (maj 2003-pazdziernik 2008) i Afganistanie (2001-2007), stanowigce test
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mozliwosci dziatarnh operacyjnych naszych wojsk, miato niezwykle istotny
wplyw na postrzeganie Polski przez nowych sojusznikéw oraz ksztatt zmian,
jakie nastapity w polskiej armii.

Zgodnie ze standardami obowiazujagcymi w NATO Sity Zbrojne RP, delegu-
jac swoje wojska do operacji, zobowigzane sg zapewni¢ przemieszczanie sie
oddziatéw w rejon dziatan, wykorzystujac wiasne srodki transportu lub uzywa-
jac firm zewnetrznych. Wymagania Sojuszu dopetnia tak zwany cel Robertso-
na (Sekretarz Generalny NATO w latach 1999-2003), przewidujacy posiadanie
przez panstwa cztonkowskie 40% swoich sit, przygotowanych do przerzutu
W rejon operacji sojuszniczej oraz 8% zdolnych do natychmiastowego uzycia
lub zaangazowanych w misje zagraniczne. Zatem wypetnienie sojuszniczych
zobowiazan wymaga posiadania okreslonych zdolnosci przewozowych, obej-
mujacych transport lotniczy i morski, gwarantujacy bezawaryjny i terminowy
przewdz wojsk w dowolny rejon dziatan oraz zapewniajacy kontynuacje dostaw
zaopatrzenia i ewakuacji medycznej do kraju. Dlatego tez podjete dziatania mo-
dernizacji technicznej wojsk w zakresie transportu dotyczyly przede wszystkim
wymiany i modernizacji floty lotniczej, unowoczesnienia taboru samochodo-
wego, paletyzacji materiatéw i srodkéw bojowych czy powstania Narodowego
Programu Smigtowcowego (Hypki, 2006). Priorytetem dla polskich kontyngen-
tow wojskowych realizujgcych misje zagraniczne w latach 2003-2012 (m.in.
Kosowo, Bosnia i Hercegowina, Afganistan, Irak, Syria) byt zaréwno dobér od-
powiednich $rodkéw transportu uwzgledniajacy bezpieczenstwo przemiesz-
czanych tadunkéw, ale i pokonywanie odlegtosci w zadanym czasie. Istotne
wyzwanie stanowito osiggniecie kompatybilnosci zastosowanych systemoéw
transportowych w trakcie wspélnych operacji militarnych.

Delegowanie zadanh na zewnatrz w polskim wojsku wynika réwniez z ogra-
niczen wydatkéw budzetowych na cele obronne oraz profesjonalizacje armii.
Rekonfiguracja systemu logistycznego resortu obrony narodowej doprowadzi-
ta do znaczacej redukcji sktadédw osobowych i zlikwidowania specjalnosci woj-
skowych uznawanych za mniej prestizowe (np. kucharz, magazynier, kierowca).
Jak podaje J. Bielecki (1999), przed reformg wojska funkcjonowaty piony: kwa-
termistrzowski, techniczny, infrastruktury, transportowy oraz medyczny. Dys-
ponowaty one na szczeblu operacyjnym potencjatem 28% 6wczesnego stanu
osobowego sit zbrojnych (rok 1989). Logistyka stacjonarna obejmowata 1090
jednostek z 145 tysigcami stanowisk. Po redukcjach, do konca lat 90. XX wieku,
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udziat logistyki w ogdélnym stanie sit zbrojnych ograniczono do 12%. Liczbe in-
stytucji zajmujacych sie tym obszarem w MON zmniejszono o okoto 60%. Stwo-
rzyto to korzystne warunki do rozwoju koncepcji outsourcingu.

Pierwszym dokumentem regulujagcym kwestie outsourcingu w sitach zbroj-
nych byfa ogtoszona w 2004 roku ,Doktryna logistyczna Sit Zbrojnych RP DD/4,
ktora okreslita:

» zasady zaopatrzenia wojska przez partneréw zewnetrznych w uzbrojenie

i srodki materiatowe oraz ustugi, a takze reguty rozliczen kontraktowych,

» zasady wspotpracy kontraktowej w zwigzku z realizacjg zadan w ramach

NATO,
» podmioty odpowiedzialne w sitach zbrojnych za kwestie kontraktowania.

Z kolei zatwierdzona w styczniu 2004 roku ustawa - Prawo zamdwien pu-
blicznych (Dz.U. z 2004 r. Nr 19, poz. 177) zdefiniowafa zasady wyboru przez
wojsko firm zewnetrznych oferujgcych newralgiczny sprzet oraz ustugi na jego
potrzeby. Kolejnym krokiem byto powotanie przez Ministra Obrony Narodowej
resortowego zespotu do spraw wdrazania systemu kontraktowania ustug poza
sitami zbrojnymi, na podstawie Decyzji Nr 258/MON z 5 czerwca 2007 r. Efek-
tem jego prac byto powstanie ,Koncepcji wdrazania w resorcie obrony naro-
dowej systemu kontraktowania ustug poza Sitami Zbrojnymi RP”, stanowiacej
zatgcznik do Decyzji Nr 318/MON z dnia 3 lipca 2008 r. w sprawie wdrozenia
systemu kontraktowania ustug poza Sitami Zbrojnymi Rzeczypospolitej Pol-
skiej (Dz.U. MON 2008 Nr 14 poz. 175). Na mocy postanowien przedmiotowych
dokumentéw wprowadzono dwa rodzaje outsourcingu w Sitach Zbrojnych RP
- kapitatowy, obejmujacy utworzenie nowych struktur organizacyjnych odpo-
wiedzialnych za logistyke w wojsku, oraz kontraktowy, dotyczacy zdefiniowa-
nia obszaréw objetych mozliwoscia zlecania zadan partnerom zewnetrznym.
Zaliczono do nich logistyke, pomoc prawnga i ustugi administracyjne, ochrone
obiektow oraz infrastrukture.

Podstawy prawne programu strukturalnej reorganizacji systemu logistyki
okreslone zostaty przede wszystkim w decyzji nr 503/MON Ministra Obrony Na-
rodowej z 6 grudnia 2006 r. w sprawie wdrozenia programu pilotazowego od-
dzielenia w wojskowych jednostkach budzetowych funkgji finansowo-gospo-
darczych od operacyjno-szkoleniowych (Dz.Urz. MON z 2006 r. Nr 22, poz. 293)
oraz rozkaz nr 93/Log./P4 Szefa Sztabu Generalnego WP z 31 stycznia 2007 r.

62

Wykorzystanie nowoczesnych narzedzi informatycznych w identyfikacji zagrozen |



PRYWATYZACJA ZADAN W SYSTEMIE BEZPIECZENSTWA W NOWOCZESNYCH DEMOKRACJACH XXI WIEKU

w sprawie wdrozenia programu pilotazowego oddzielenia w wojskowych

jednostkach budzetowych funkcji finansowo-gospodarczych od operacyjno-

-szkoleniowych. Na ich podstawie utworzono Wojskowe Oddziaty Gospodarcze

(WOQG), ktérych zadaniem jest realizacja kompletnego zabezpieczenia logistycz-

nego i finansowego jednostek wojskowych wszystkich rodzajow Sit Zbrojnych

na obszarze catego kraju. Do zakresu ich odpowiedzialnosci nalezy réwniez
prowadzenie gospodarki materiatowo-technicznej oraz ewidencja ilosciowo-

-wartosciowa (Bursztynski, 2009, s. 25).

Wdrazanie systemu kontraktowania ustug poza Sitami Zbrojnymi RP zostato

podzielone na dwa etapy:

» ETAP | - obejmujacy lata 2008-2012 jako okres probny sprawdzajacy przy-
gotowanie wojska polskiego do zlecania ustug podmiotom zewnetrznym.
Outsourcingiem zostato objete wyzywienie wojska.

» ETAP Il - obejmujacy lata 2013-2018, w ktérym outsourcingiem zostang ob-
jete nastepujace dziatania logistyczne o charakterze pozamilitarnym:

- serwis i obstuga sprzetu i uzbrojenia wojskowego (UiSW) oraz systemoéw
i urzadzen do ochrony obiektéw,

- pozyskanie pojazdow osobowych, ciezarowych, maszyn, agregatéw oraz
urzadzen specjalistycznych, zestawdw transportowych dalekiego zasiegu
czy sprzetu przetadunkowego,

- kompleksowe zaopatrzenie Polskich Kontyngentéw Wojskowych w trak-
cie misji poza granicami kraju,

- szkolenie personelu (kierowcow, operatoréw sprzetu, personelu tech-
nicznego),

- zapewnienie transportu (kolejowy, morski, lotniczy),

- organizacja zapasow zywnosciowych, umundurowania, paliw, wyrobdw
medycznych i leczniczych,

- utylizowanie srodkéw bojowych (w tym rakietowych), odpadéw medycz-
nych, weterynaryjnych, chemicznych oraz wszelkich odpadéw,

- kompleksowe zarzadzanie nieruchomosciami wojskowymi (obstuga i eks-
ploatacja budynkow).

Wdrozenie jednolitego systemu zaopatrzenia w garnizonach, mimo pew-

nych niedociagnie¢, naturalnych w poczatkowym etapie, umozliwito bardziej
racjonalne wykorzystanie zasobéw (osobowych, finansowych oraz infrastruk-
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tury) na rzecz zabezpieczenia logistyczno-finansowego jednostek na przewaz-
nie lepszym poziomie. Realizacja programu pilotazowego pozwolita odcigzy¢
dowddcéw jednostek od zadan logistyczno-finansowych, umozliwiajac im
skoncentrowanie sie na realizacji podstawowych zadan operacyjnych i szkole-
niowych. W kategoriach sukcesu mozemy oceni¢ wprowadzenie w jednostkach
wojskowych cateringu, ktéry pozwolit zaoszczedzi¢ MON prawie 277 milionow
ztotych rocznie (Chrzan, 2012, s. 208).

Podsumowanie

Prywatyzacja bezpieczenstwa to tendencja ogélnoswiatowa - koncepcja
outsourcingu objeta wiekszos¢ krajow po zakoniczeniu ery zimnej wojny, uru-
chamiajac proces przekazywania zadan sektora publicznego w rece podmio-
téw prywatnych. Jak pokazujg doswiadczenia, jest to rozwigzanie, ktére moze
przynie$¢ wiele korzysci, o czym swiadcza liczne przyktady, jak np. rodzinne
domy dziecka, windykacja czy prywatne wiezienia, a nawet outsourcing zadan
militarnych, ktéry zagoscit na state w sitach zbrojnych, szczegélnie podczas
operacji wojskowych prowadzonych poza granicami kraju. Najbardziej jest
to widoczne w wysoko rozwinietych panstwach anglosaskich, z USA na czele,
gdzie prywatyzacja objeto nie tylko cato$¢ logistyki i zaopatrzenia wojska, ale
i sfere cyberprzestrzeni (ze wzgledu na wysoki poziom wyszkolenia zewnetrz-
nych specjalistow — informatykdw, inzynieréw IT, programistéw). Armia amery-
kanska juz podczas pierwszej wojny w Zatoce Perskiej (1990-1991) korzystata
z ustug podmiotéw prywatnych — obstugi wojskowych systeméw bojowych
i wspierajacych, logistyki, zadan ochrony i doradztwa oraz ustug szkolenio-
wych i treningowych. Proces prywatyzacji zadan obronnych ruszyt lawinowo
po atakach terrorystycznych z 11 wrzednia 2001 r. Od tamtej pory USA staly sie
najwiekszym rynkiem dla Prywatnych Firm Wojskowych. Analitycy wojskowi
podaja, ze w 2003 roku zagraniczne misje wojskowe oraz kampania iracka kosz-
towata armie 87 miliardéw dolaréw, z czego 30% stanowity sumy kontraktéw
z PFW (Kamienski, 2009, s. 111). Wedtug szacunkéw podczas operacji wyzwole-
nia Kuwejtu stosunek zotnierzy do prywatnych kontraktoréw wynosit 9:1. Nato-
miast podczas wojny w Iraku (2003-2008) stosunek ten wynosit juz 1:1 (200 000
zotnierzy i 190 000 pracownikéw cywilnych). Zgodnie z danymi Europejskiej
Wspolnoty Obronnej (EWO) rzad Stanéw Zjednoczonych wydat na kontrakty
z PFW w roku 2007 ponad 76,3 mld euro. Podobnie jak w wojsku, prywatne
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podmioty zaczety odcigza¢ budzet USA z kosztéw utrzymania przestepcéw,
budujac w latach 80. XX wieku prywatne zaktady penitencjarne. Réwniez ar-
mia Wielkiej Brytanii otrzymuje okoto 60% ustug od podmiotéw prywatnych,
a w niemieckiej Bundeshwerze wielko$¢ wspotpracy z firmami zewnetrznymi
oscyluje wokot 40% (Jatowiec, 2010, s. 29).

Prywatyzacja bezpieczenstwa wewnetrznego objeta tez inne sfery, jak cho-
ciazby zapewnienie porzadku publicznego. W 2005 roku w USA, po przejsciu
huraganu Katrina, dopiero interwencja prywatnej firmy wojskowej Blackwater
pozwolita zaprowadzi¢ porzadek na ulicach Nowego Orleanu (Scahill, 2005),
gdy czes¢ policji uciekta, a wojsko nie byto w stanie zajac sie likwidacjg skutkow
kataklizmu i opanowaniem grasujacych po sklepach ztodziei. Wielka Brytania
od roku 2012 postanowita przekaza¢ podmiotom prywatnych (firmy ochroniar-
skie i detektywistyczne) sporg cze$¢ kompetencji nalezagcych do policji (Noch,
2012). Maja oni mozliwos¢ zatrzymywania podejrzanych i bezposredniego re-
agowania na okreslone wydarzenia oraz badanie miejsca popetnienia przestep-
stwa i inne czynnosci kryminalistyczne. Sektor prywatny réwniez odpowiada za
Swiadczenie ustug prawniczych zwigzanych z dziatalnoscig organdéw $cigania.

Ze wzgledu na zmiane znaczenia i roli sit zbrojnych w nowoczesnych de-
mokracjach powierzenie czesci zadan podmiotom prywatnym stato sie dla
panstwa uzasadniong ekonomicznie i technologicznie koniecznoscia. Nalezy
jednak zwrdéci¢ szczeg6lng uwage na panstwowa kontrole jakosci oraz zakres
realizowanych zadan i przejrzystos¢ finansowg zawieranych uméw. W Polsce
w ostatnim czasie miata miejsce gtosna afera — nieprawidtowosci w umowie
zawartej w maju 2016 roku bez przetargu miedzy PKP S.A. a Sensus Group sp.
z 0.0. na dziatania profilaktyczne w zakresie przeciwdziatania terroryzmowi
podczas Swiatowych Dni Mtodziezy byty przyczyna interwencji CBA i postawie-
nia zarzutéw prokuratorskich pracownikom PKP oraz wstrzymania wyptaty wy-
nagrodzenia dla firmy.

Istotnym niebezpieczefistwem prywatyzacji zadan panstwa jest lobbowa-
nie przez podmioty oferujace ustugi w zakresie bezpieczenstwa, korzystnych
dla nich regulacji prawnych. Czego znamiennym przyktadem jest dziatalno$¢
organizacji Corrections Corporation of America, The GEO Group i Management
and Training Corp, zrzeszajacych przedstawicieli prywatnych wiezien w USA,
ktére wedtug szacunkéw, w latach 2005-2015 wydaty na kampanie wyborcze
i dziatalnos¢ lobbystyczng wsrdd politykéw co najmniej 45 milionéw dolaréw
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(Fedkowicz, 2016). Jak stwierdzit w 2011 roku Paul Ashton z organizacji pracu-
jacej na rzecz reformy wymiaru sprawiedliwosci w USA — Justice Policy Institute
,Cho¢ by nie wiem jak firmy te [whasciciele prywatnych wiezien] staraly przed-
stawiac sie jako dobroczyicy Ameryki, ktérzy przychodza w sukurs sprawie po-
wszechnego bezpieczenstwa, to prawda jest taka, ze od wielu lat robig wszyst-
ko, by branza sie rozrastata. [...] walcza o surowsze prawodawstwo, tylko po
to, by stworzy¢ podaz dla ich specyficznych ustug” (Korzycki, Tygodnik Polity-
ka, listopad 2011). To gtéwnie dzieki ich zaangazowaniu na rzecz promowania
skutecznych programéw i rozwigzan w 2016 roku Prokuratura Generalna USA
ogtosita decyzje stopniowego wycofywania sie z korzystania z ustug prowadzo-
nych prywatnie zaktadéw karnych.
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Bezpieczenstwo w wybranych dziedzinach logistyki

Security in selected areas of logistics

STRESZCZENIE
Tematem artykutu jest zagrozenie bezpieczenistwa w logistyce i stosowanie nowoczes-
nych technologii w celu wykrywania, monitorowania i zwalczania tych zagrozen. Naj-
pierw zostata dokonana klasyfikacja zagrozen bezpieczenstwa w logistyce. Nastepnie
przedstawiono wyzwania wspoétczesnej logistyki w tym zakresie. Ukazane zostaty takze
innowacyjne technologie i metody wykrywania oraz eliminacji zagrozeh bezpieczen-
stwa logistycznego.

ABSTRACT
The topic of the article is the threat of security in logistics and the use of modern tech-
nologies to detect them, monitor and eliminate these threats. The first was the classifi-
cation of safety hazards in logistics. The challenges of modern logistics in this area are
presented. The challenges of modern logistics in this area are presented. Innovative
technologies and methods of detecting and eliminating logistic security threats have
also been demonstrated.

Stowa KLuczowe: bezpieczenstwo, logistyka, zagrozenia, system logistyczny, logistyka bezpie-
czenstwa, technologie bezpieczenstwa, zarzadzanie bezpieczerstwem.

Kevworps: security, logistics, threats, logistic system, security logistics, security technologies,
security management.
Wprowadzenie

Rozwdj nauk o bezpieczenstwie pozwolit na zmiane sposobu jego postrze-
gania. Wspodtczesne rozumienie bezpieczenstwa skupia sie na jego dynamice
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i rozwoju. Bezpieczenstwo to teoria i praktyka, ktéra zapewnia mozliwosci prze-
trwania i realizacji wiasnych intereséw przez dany podmiot, w szczegdlnosci
przez wykorzystanie szans, podejmowanie wyzwan, redukowanie ryzyka oraz
przeciwdziatanie wszelkiego rodzaju zagrozeniom dla podmiotu i jego intereséw
(Biata Ksiega BN, s. 247). Bezpieczenstwo dotyczy wielu dziedzin zycia cztowieka
i otaczajacego go srodowiska. W dobie dynamicznie rozwijajacej sie gospodarki
szczegdlnie wazng role przypisuje sie bezpieczenstwu logistycznemu, zaréwno
w zakresie teoretycznym, jak i w praktycznej dziatalnosci. Bezpieczenstwo gospo-
darcze obejmuje szeroki wachlarz obszaréw, dziedzin i sektoréw, m.in. finanse,
energetyka, transport, infrastruktura, produkcja i ustugi. Jego podstawowym
zadaniem jest ochrona podmiotéw gospodarczych przed destabilizacja wywo-
tang czynnikami wewnetrznymi i zewnetrznymi, w tym dziatalnoscig cztowieka
i negatywnym wptywem sit natury. Wazna role odgrywa w tym zakresie nowo-
czesna, sprawna i skuteczna logistyka, czesto zwana logistyka bezpieczenstwa.
W literaturze przedmiotu mozna znalez¢ wiele okreslen tego pojecia. Logistyka
bezpieczenstwa, wedtug profesora Andrzeja Szymonika, to wiedza, umiejetno-
$ci potrzebne do ksztattowania racjonalnych strumieni rzeczowych i zwigzanych
Z nimi strumieni informacji oraz projektowania proceséw przeptywu materiatow
i informacji w celu zagwarantowania warunkéw niezbednych do funkcjonowania
podmiotowi bezpieczenstwa (Szymonik, 2011, s. 90).

Bezpieczenstwo logistyki natomiast to teoria i praktyka, zapewniajaca prze-
ptyw strumienia rzeczowego i towarzyszacych mu informacji, na rzecz podmio-
tu bezpieczenstwa, w szczegolnosci przez wykorzystanie szans, podejmowanie
wyzwan, zmniejszanie ryzyka oraz przeciwdziatanie wszelakim zagrozeniom dla
dziatan logistycznych. Bezpieczenstwo logistyczne ma takze Scisty zwiazek z bez-
pieczenstwem informacyjnym, polegajacym na ochronie informacji osobowych
i rzeczowych przed niepozadanym ujawnieniem, modyfikacja, zniszczeniem
lub uniemozliwieniem jej przetwarzania oraz stworzeniem mozliwosci dalsze-
go rozwoju systemow informacyjnych. Bezpieczeristwo logistyczne ma na celu
zapewnienie mozliwosci realizacji sprawnych proceséw logistycznych w dowol-
nym podmiocie bezpieczenstwa, w okreslonych warunkach, przez wykorzysty-
wanie nowych technologii, innowacyjnych rozwiazan, sprzyjajacych systemoéw
podatkowych, podejmowanie wyzwan gospodarczych oraz redukowanie do mi-
nimum ryzyka. Powstata zatem koniecznosc¢ stworzenia kompetentnego zarza-
dzania bezpieczenstwem w logistyce. Z tym wiaze sie potrzeba ciggtego dosko-
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nalenia zawodowego oséb $cisle zwigzanych z problematyka bezpieczenstwa,
w roznych dziedzinach gospodarki oraz systematycznej edukacji spoteczenstwa.

Artykut wpisuje sie w spoteczna polityke informacyjno-edukacyjna przez
przedstawienie problematyki zagrozen bezpieczerstwa w logistyce ze szcze-
g6lnym uwzglednieniem dwdch kluczowych obszardéw: przeptywu towaréw
(transport) i przeptywu danych i informacji (techniki IT) oraz przyblizenie spo-
sobow, form i metod wykrywania i eliminacji tych zagrozen.

Materiat Zrédtowy artykutu stanowi przeglad aktualnej literatury w zakresie
bezpieczenstwa wybranych dziedzin logistyki oraz analize obowigzujacych roz-
wigzan prawnych i polskich norm w tym obszarze.

Wyzwania i zagrozenia wspoétczesnej logistyki
w zakresie bezpieczenstwa

Wszystkie dziatania w logistyce sg obarczone ryzykiem, ktére moze by¢ wy-
wotane pojawiajacymi sie zagrozeniami lub zaktéceniami. Terminu tego uzywa
sie powszechnie na okreslenie takich sytuacji lub standéw, jak: stan zagrozenia,
mozliwos¢ wystgpienia zdarzenia nieprzewidzianego, poniesienia straty lub
uzyskania wyniku odmiennego od oczekiwanego.

Ryzyko logistyczne moze nastagpic¢ wskutek btedéw w planowaniu, np. do-
tyczacych wyboru miejsca produkgji, niewtasciwej oceny odbiorcéw czy uzyt-
kownikéw, nieprawidtowego wyboru dostawcédw, nieodpowiedniej lokalizacji
pewnych dziatéw produkgji itp. Inny rodzaj ryzyka logistycznego dotyczy bte-
doéw w biezacym zarzadzaniu przedsiebiorstwem, w zakresie zaopatrzenia, pro-
dukgji czy dystrybucji. Biorac pod uwage typowy fancuch logistyczny w przed-
siebiorstwie, ktory obejmuje wszystkie jego dziaty, daje sie zauwazy¢ ryzyko
zwigzane z produkowaniem, magazynowaniem, transportowaniem, kontrola,
planowaniem oraz przetwarzaniem informacji.

Wybrane czynniki ryzyka w sferze logistyki wymienili w swojej pracy Piotr
Jedynak, Janusz Teczke i Stawomir Wycislak (Jedynakiin., 2001, s. 90). Sa to:

» przekroczenie zatozonych kosztéw logistycznych;

» ewentualne konflikty celéw logistycznych;

» btedny wybér wiasnego badz obcego magazynowania;

» znaczne obnizenie wartosci towaréw podczas magazynowania i trans-

portu;

» opracowanie niewfasciwej strategii dystrybucji produktow;

71

| Wydawnictwo Wyzszej Szkoty Gospodarki Euroregionalnej im. Alcide De Gasperi w Jézefowie



ZYGMUNT DOMANSKI

» niewfasciwa strategia recyklingu;
» przestoje i przerwy przy transporcie towardw;
» zmiany polityczno-prawne (np. wysokosci cet, warunkédw odpraw itp.).

Ponadto istnieje na rynku ryzyko przekupstwa i fapownictwa, ktére moga
narazi¢ przedsiebiorstwo na znaczne straty.

W logistyce transportu mozna spodziewac sie ryzyka wystapienia szkod,
kradziezy czy op6znieh w dostawie.

W logistce magazynowania wystepuje bardzo duze ryzyko strat mogacych
powstac wskutek ponadnormatywnych zapaséw, ktérych koszt utrzymania jest
bardzo wysoki, oraz w nastepstwie zniszczenia lub uszkodzenia towaréw, ubyt-
kéw lub kradziezy.

Skuteczne zarzadzanie ryzykiem w celu zapewnienia maksymalnej ochro-
ny zasobow przedsiebiorstwa polega na opracowaniu i zastosowaniu systemu
metod i dziatann zmierzajgacych do obnizenia stopnia oddziatywania ryzyka na
funkcjonowanie przedsiebiorstwa i do podejmowania w odpowiednim czasie
czynnosci zapobiegawczych.

Zagrozeniem dla bezpieczenstwa w logistyce s wszystkie wydarzenia, zja-
wiska czy dziafania, ktére zakiécaja lub uniemozliwiajg zachodzace procesy
logistyczne. Zaliczamy do nich: przeptywy débr rzeczowych i informacji, infra-
strukture, zapasy i koszty logistyczne. Zagrozenia bezpieczenstwa logistyczne-
go mozna podzieli¢ na kilka grup zobrazowanych w tabeli 1.

Wymienione w powyzszej tabeli zagrozenia moga mie¢ negatywny wptyw
na funkcjonowanie systemoéw logistycznych, zaktdcajac prawidtowy przeptyw
strumienia rzeczy i informacji.

Podziatu zagrozen czy zaktocen bezpieczenstwa w logistyce mozna doko-
nac ze wzgledu na:

a) miejsce zagrozenia,

b) wlasnosci fizykalne,

¢) czas trwania,

d) zasieg (Szymonik, 2011, s. 7).

Miejsce zagrozenia obejmuje wszystkie dziaty logistyki: zarzadzanie, infra-
strukture, przeptyw informacji, zaopatrzenie, produkcje, dystrybucje, transport
i spedycje, magazynowanie, obstuge zapaséw, obstuge klienta.
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Tabela 1. Rodzaje zagrozen bezpieczenstwa w logistyce

Grupa Rodzaj zagrozenia Zjawiska i wydarzenia

| Kleski zywiotowe Pozary, powodzie, podtopienia, huragany, burze,
gwattowne zmiany pogody, geste mgty, zawieje
i zamiecie $niezne, susze.

Il Katastrofy Epidemie chorobowe ludzi, zwierzat i roslin,
skazenia chemiczne i biologiczne, katastrofy
budowlane, gérnicze, hutnicze, komunikacyjne.

ln Awarie Sieci energetycznych, urzadzen i maszyn,
transportowe.
v Inne negatywne zdarzenia spowo- Kradzieze, sabotaz, defraudacja mienia.
dowane przez dziatalnos¢ ludzka
v Zdarzenia godzace w porzadek Terroryzm, blokady drogowe, nielegalne de-
konstytucyjny panstwa monstracje, masowe migracje.
Vi Celowe zaktécenia w obiegu Niszczenie i znieksztatcanie systemdw informa-
informacji tycznych, wirusy komputerowe.
Vil Skutki kryzysu gospodarczego, Bezrobocie, nikly przyrost PKB, destrukcyjna
finansowego, globalizacji polityka ptacowa i emerytalna.

Zrédto: Opracowanie wiasne na podstawie Szymonik, A. (2011). Logistyka w bezpieczerstwie i bezpieczeristwo
w logistyce, ,Logistyka” 2, s. 7.

Wiasnosci fizykalne zagrozenia moga by¢ materialne (np. skazenia, ubytki,
uszkodzenia) oraz niematerialne (np. kryzysy w sferze spotecznej, politycznej,
finansowej) oraz zagrozenia informacyjne (np. wadliwy system identyfikacji czy
informacji), a takze energetyczne (np. zaktécenia paliwowe, gazowe itp.).

Ze wzgledu na czas trwania zagrozenie moze by¢ pojedyncze, sporadyczne
(np. zta jakos¢ w pojedynczej dostawie czesci), dlugotrwate, narastajace przy
dostawie ztej jakosci czesci w kilku kolejnych transportach, powtarzajace sie
przy cyklicznie dostarczanych wadliwych dostawach.

Zasieg zagrozenia mozna podzieli¢ na cztery grupy: rozlegty, lokalny, roz-
przestrzeniajacy sie i stabilny. Rozlegty czas trwania zagrozenia dotyczy catego
tanicucha logistycznego; zasieg lokalny zas moze dotyczy¢ pojedynczego ogni-
wa. Czas trwania rozprzestrzeniajacy sie oznacza wydtuzenie okresu zagrozenia
spowodowane np. dostawa wadliwych czesci. Stabilny, ale nie rozprzestrzenia-
jacy sie czas trwania zagrozenia nastepuje np. z powodu opédznienia dostaw
wadliwych czesci.

W zamieszczonej tabeli nr 2 przedstawione sg zakt6cenia systemoéw logi-
stycznych ze wzgledu na miejsce i przyczyny zagrozenia.
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Tabela 2. Miejsce zagrozen i przyczyny zaktécen systeméw logistycznych

Miejsce zagrozenia Przyczyna zaktécen

Zarzadzanie logistyka Brak petnego rozeznania i identyfikacji przewidywanych i istniejacych za-
grozen oraz mozliwosci zapobiegania im, likwidacji i usuwania skutkéw,
nieprawidtowa interpretacja zebranych informacji, niewfasciwa orienta-
cja cenowa, brak rzetelnej informacji o rynku ustugodawczym, zaburzony
system kontroli pracownikéw i ich dziatan.

Zaopatrzenie Wydtuzone, nieoptymalne i absorbujace nadmiernie kadre kierowniczg
procedury przetargowe i zakupowe, niespojne kryteria wyboru dostaw-
cy, nieterminowo$¢ procesu zakupowego, zta jako$¢ produktu, zawyzona
cena lub ilo$¢, niewtasciwy asortyment, przekupstwo, fapownictwo, brak
mozliwosci pozyskania komponentéw do wytwarzania, brak buforowego
zapasu.

Produkcja Niedomagania systemdw wytwarzania, zniszczenia, ubytki, kradzieze za-
sobdw, brak dostepnosci fachowego personelu, nieuzasadnione przerwy
produkcyjne, awarie, pozary, powodzie, katastrofy, sfatszowanie produktu.

Dystrybucja Zignorowanie nowych produktéw, nowych producentdéw, kradzieze, nie-
sprzyjajace warunki atmosferyczne, zta jakos¢ wyrobdéw gotowych, kry-
zys gospodarczy, lekcewazenie zarzadzania relacjami z klientem i prze-
ptywem wyrobdéw w taricuchu dostaw.

Transport Zaktdcenia spowodowane pozarami, eksplozja, wypadkiem srodka trans-
portu, zmyciem z poktadu, brak mozliwosci przemieszczenia ze wzgledu
na warunki atmosferyczne, niesprawny $rodek transportu, nieprzystoso-
wany transport wewnetrzny, zmiany przepiséw w gestii transportowej,
kradzieze, katastrofy komunikacyjne.

Magazynowanie Katastrofy budowlane, zniszczenia urzadzer i towaréw, awarie sieci ener-
getycznej i systemu informatycznego, uszkodzenie systemu automatycz-
nej identyfikacji, straty w wyniku ponadnormatywnych zapaséw, wypad-
ki pracownicze.

Obstuga opakowan Zniszczenie wyrobow w transporcie na skutek ztego doboru opakowarn,
niedostarczenie opakowan na czas, zanieczyszczenie $rodowiska nie-
wiasciwym sktadowaniem opakowan, problemy z pracownikami, ktérzy
dopuszczaja sie defraudacji mienia lub innych naduzy¢, np. wyboru nie-
wiasciwego dostawcy.

Obstuga klienta Brak zapaséw, btedne zamowienia i faktury, brak mozliwosci zlokalizo-
wania produktu, nieterminowos¢, uszkodzenie wyrobu dostarczonego
klientowi, brak reakcji na reklamacje i opdéznienia.

Obieg informacji Utrata poufnosci, integralnosci oraz moznosci dysponowania danymi,
awarie sprzetu systemow, btedy w obstudze.

Inne Naturalne zagrozenia, zaktdcenia klimatyczne, pozary, powodzie, ataki
bierne i aktywne, kradzieze, przypadkowe btedy ludzkie.

Zrédto: Opracowanie whasne na podstawie: Sienkiewicz P. (2007). Teoria i inzynieria bezpieczeristwa systeméw,
,Zeszyty Naukowe AON’, nr 1 (66), s. 254.
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Pokazane w tabeli nr 2 podziaty zagrozen zaktdcajacych prawidtowe funk-
cjonowanie proceséw logistycznych wskazujg na ogrom zadan stojacych przed
instytucjami odpowiedzialnymi za bezpieczenstwo logistyczne w wielu dziedzi-
nach gospodarki. Przede wszystkim konieczne jest przeprowadzenie komplek-
sowych badan przez wyspecjalizowane w tej tematyce grupy uczelniane i firmy
badawcze. Badania ankietowe przeprowadzone przez prof. Andrzeja Szymonika
w nowoczesnych firmach polskich i zagranicznych oraz wybranych jednostkach
administracji rzadowej i samorzadowej potwierdzaja taka potrzebe. Przedmio-
tem badan i rozméw z ekspertami z dziedziny bezpieczenstwa logistyki byto
funkcjonowanie systemoéw logistycznych w przedsiebiorstwach z uwzglednie-
niem ewentualnych zagrozen ich bezpieczenstwa.

Jak wynika z badan, najwiecej uwagi poswieca sie monitorowaniu zgodno-
$ci funkcjonowania przedsigbiorstwa z zaleceniami prawnymi i organizacyjnymi
w obszarze logistyki. Wiekszos¢ rozwiagzan stosowanych w przedsiebiorstwach
w zakresie bezpieczenstwa w logistyce jest wynikiem analiz przewidywanych
zagrozen przeprowadzonych przez interdyscyplinarne zespoty pracownikéw
pod kierownictwem najwyzszego szczebla, wspomagane przez wiasnych i ze-
wnetrznych audytoréw. Swiadczy to o randze i priorytetach zagadnienia, jakim
jest bezpieczenstwo logistyczne.

Kolejny wniosek wynikajacy z badan dotyczy skali zagrozen. Najdotkliwiej przed-
siebiorstwa odczuwaja zagrozenia z powodu niestabilnej gospodarki, polityki ptaco-
wej i podatkowej, zmian w ustawach emerytalnych i zawirowart demograficznych.

Celowa i przypadkowa dziatalnos¢ cztowieka takze przynosi zakidcenia
w funkcjonowaniu systemdw logistycznych.

Mniejsze problemy zwigzane z bezpieczeristwem logistycznym stwarzajg
zmiany klimatyczne, zta lokalizacja infrastruktury magazynowej i drogowej czy
zdarzenia zwiazane z niezadowoleniem pracownikéw, dostawcow i klientow.

Istotnym i waznym elementem dotyczacym bezpieczenstwa logistycznego
jest ujecie tej tematyki w planowaniu strategicznym rozwoju przedsiebiorstwa
oraz podejmowanie dtugofalowej wspotpracy z podmiotami zewnetrznymi.

Przemyslane i zaplanowane dziatania pozwalaja odpowiednio wczesnie przy-
gotowac baze zabezpieczen logistycznych, przeprowadzaé systematyczne szko-
lenia personelu, przygotowac rezerwows infrastrukture i zapasy na wypadek
sytuacji kryzysowej, zatrudni¢ profesjonalne firmy ochroniarskie, ustali¢ formy
kontaktu z policja, strazg pozarna, straza miejska i administracja samorzadowa.
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Jednak nawet najlepiej opracowane plany nie daja petnej gwarancji ich sku-
tecznej realizacji z powodoéw zagrozen nagtych i niemozliwych do przewidze-
nia. Ponadto w praktyce wystepuja czesto problemy z wczesnym wykrywaniem
zagrozen mimo sprawnego monitoringu. Niejednokrotnie trudno przewidzie¢
zasieg i skale zagrozenia ani okresli¢ jego konsekwencje, dlatego opracowanie
efektywnego modelu przeciwdziatania skutkom zagrozen stanowi gtéwne wy-
zwanie bezpieczenstwa w logistyce.

Profesjonalnie opracowane plany strategiczne uwzgledniajace monitorowa-
nie i identyfikacje zagrozen, okreslenie przewidywanej czestotliwosci ich wysta-
pienia, prawdopodobienstwo pojawienia sie oraz spodziewane straty pozwala-
ja na odpowiednie przygotowanie sit i srodkéw, na neutralizacje negatywnych
skutkdw i petna realizacje zamierzonych zadan w ramach systemu logistyczne-
go, zabezpieczajgcego okreslony podmiot.

Nowoczesne rozwigzania technologiczne wykrywania i eliminacji

zagrozen bezpieczenstwa wystepujacych w logistyce

Wyzwania wspoétczesnej logistyki w dziedzinie bezpieczeristwa oby-
wateli wymagaja kompleksowego wspodtdziatania réznych instytucji pan-
stwowych i prywatnych, organéw administracji rzadowej i samorzadowej
oraz organizacji pozarzadowych. W obliczu zagrozen bezpieczenstwa
obywateli w sektorze logistycznym nalezy dostosowac metody i narzedzia
pracy oraz system kierowania i zarzadzania uwzgledniajacy koniecznos¢
dysponowania nowoczesnym, specjalistycznym sprzetem technicznym
i informacyjnym.

Dziatania zwigzane z bezpieczenstwem obywateli skupiajg sie na proce-
sach informacyjno-decyzyjnych ratownictwa i zarzadzania kryzysowego oraz
prognozowaniu zagrozen z wykorzystaniem systeméw i urzadzen wspomaga-
jacych ich monitorowanie, identyfikacje i przeciwdziatanie. W celu skutecznej
realizacji podejmowanych przedsiewzie¢ w tym obszarze konieczne jest ciggte
i systematyczne doskonalenie technologii wykrywania i rozwoju zagrozen, po-
szukiwanie nowatorskich rozwiazan i innowacji.

Technologie z zakresu bezpieczenstwa w logistyce rozwijajg sie w dwdch
obszarach: bezpieczenstwa technicznego i bezpieczenstwa osobowego. Bez-
pieczenstwo techniczne dotyczy przede wszystkim projektowania i budowy
oraz whasciwej eksploatacji obiektow i infrastruktury logistycznej i odnosi sie

76

Wykorzystanie nowoczesnych narzedzi informatycznych w identyfikacji zagrozen |



BEZPIECZENSTWO W WYBRANYCH DZIEDZINACH LOGISTYKI

do wszystkich dziedzin logistyki, czyli zaopatrzenia, produkgji i dystrybucji oraz
zwigzanym z nimi transportem, spedycja, magazynowaniem i utylizacja.

Bezpieczenstwo osobowe dotyczy bezposredniego bezpieczerstwa oséb
zwigzanych z logistyka, obejmuje state monitorowanie, wczesna identyfikacje
i efektywne przeciwdziatanie zagrozeniom bezpieczenstwa obywateli oraz sku-
teczne kierowanie ewentualnymi dziataniami ratowniczymi i szybkim reagowa-
niem kryzysowym.

Zapewnienie bezpieczenstwa w obu obszarach opiera sie na zastosowaniu
nowoczesnych technologii zdefiniowanych przez Ministerstwo Obrony Narodo-
wej pod nazwa: Polskie priorytety w obszarach europejskich badar na rzecz bez-
pieczeristwa i walki z terroryzmem.

Obejmuja one wskazania do stosowania innowacyjnych technologii w za-
kresie:

» powszechnej wiedzy o zagrozeniach bezpieczenstwa;

» ochrony systemow sieciowych;

» przeciwdziatania terroryzmowi, w tym bioterroryzmowi;

» zarzadzania kryzysowego,

» integracji systeméw informacyjnych i tacznosci.

W kazdym z tych obszaréw wytypowane zostaty priorytetowe technologie
stosowane w systemach bezpieczenstwa. Nalezy zauwazy¢, ze polskie priory-
tety technologiczne sg zbiezne z priorytetami technologicznymi Europejskiej
Agencji Obrony (EDA) i Programem Ramowym Unii Europejskiej, co powinno
utatwic¢ wspétprace w tym zakresie z organizacjami europejskimi i pozwoli po-
zyskac fundusze unijne na ten cel.

Innowacyjne technologie wspomagajace utrzymanie bezpieczenstwa obej-
muja m.in. czujniki (sensory), urzadzenia pomiarowe i systemy monitorowania
bezpieczenstwa obiektow i sSrodowiska naturalnego oraz automatyzacje zarza-
dzania kryzysowego. Podstawowym elementem struktury kazdego systemu
monitorowania jest czujnik (sensor, detektor), ktéry decyduje o pozostatych
modufach i podzespotach urzadzenia. Czujniki takie sa wykorzystywane w lo-
gistyce transportu i magazynowania, szczegdlnie substancji chemicznych i spo-
zywcezych, w ktérych wazne jest wczesne wykrywanie niekorzystnych zmian
oraz w transporcie, gdzie istotna role odgrywaja czujniki sygnalizujace przekro-
czenie predkosci czy nadmierne zblizanie sie do przeszkody.
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Kolejna grupg urzadzen stosowanych w systemach monitorowania sg ka-
mery telewizyjne $wiatta dziennego, kamery niskiego poziomu oswietlenia, ka-
mery termowizyjne i noktowizory. Majg one zastosowanie w bezpieczenistwie
logistyki przeznaczonej do wykrywania substancji niebezpiecznych czy szkodli-
wych dla zdrowia i zycia umieszczonych w magazynach czy materiatach prze-
wozonych w kontenerach, fadowniach statkéw czy samolotéw.

Istotnym sktadnikiem monitoringu bezpieczenstwa jest w miare ujednolicony
system pobierania, przesyfania i analizy danych oraz ewidencjonowania zebra-
nych wynikéw pomiaréw. Pomiaréw dokonuja automatyczne sieci monitoringu
i przesytaja zakodowane informacje do osrodka, w ktérym dane te zostajg rozko-
dowane, zweryfikowane i zapamietane w komputerowych bazach danych. Sys-
temy informatyczne w postaci komputerowych baz danych w potaczeniu z geo-
graficznymi systemami informacyjnymi (GIS) umozliwiaja wizualizacje danych na
mapach tematycznych, co sprzyja szybkiemu wykrywaniu miejsc zagrozen.

Posiadanie efektywnych systeméw wykrywania i analizy zagrozen bezpie-
czenstwa w logistyce moze dawac gwarancje odpowiednio wczesnego infor-
mowania o przewidywanym i aktualnym zagrozeniu i umozliwia zastosowanie
odpowiednich srodkéw ochrony.

Nowoczesna infrastruktura logistyczna wyposazona jest w szereg instalacji
alarmowych oraz technicznych systeméw zapewniajacych bezpieczenstwo jej
funkcjonowania. Nalezg do nich réznorakie systemy bezpieczeristwa, m.in.:

» system przeciwpozarowy, system napadowo-wtamaniowy, system kontro-

li dostepu, system telewizji dozorowej;

» system bezpieczeristwa zasobdw komputerowych, system bezpieczenstwa
transmisji danych, system ochrony fizycznej urzadzen teleinformatycznych;

» system sterujqcy automatykq budynkow, jak na przyktad klimatyzacja, pra-
ca wind, oswietleniem, zasilaniem w podstawowe media (www.zaawan-
sowane technologie);

» system zarzqdzania bezpieczeristwem budynkéw - BMS (Building Mana-
gement System), gwarantuje dostarczanie technicznych narzedzi zarza-
dzania bezpieczenstwem i komfortem pracy w budynku, w warunkach
codziennej eksploatacji i w sytuacjach awaryjnych.

Waznym elementem bezpieczenstwa w logistyce jest ochrona infrastruktury
transportowej i przewozéw. Wobec wspétczesnych zagrozen bezpieczenstwa
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konieczne jest zastosowanie nowoczesnych srodkéw ochrony, w tym urzadzen
do wczesnego wykrywania potencjalnych zagrozen.

Najbardziej znane sposoby zapewnienia bezpieczenstwa w transporcie to
skanowanie tadunkéw, elektroniczne plomby, inteligentne kontenery, monito-
rowanie i $ledzenie fadunkoéw (Biernikiewicz, 2008, s. 493).

Nowoczesne skanowanie tadunkéw zasadniczo rézni sie od tradycyjnej, fi-
zycznej kontroli. Polega na uzyciu skaneréw wykorzystujacych promieniowanie
gamma, rentgenowskie lub wiazki neutronéw do przegladania zawartosci ta-
dunku pojazdéw, nawet bedacych w ruchu. Jest nieinwazyjne, szybsze i doktad-
niejsze od sposobdw tradycyjnych. Moga zdalnie wykry¢ zagrozenia w postaci
ukrytych tadunkéw wybuchowych czy przeswietli¢ przejezdzajace pojazdy.

Innym zabezpieczeniem sa elektroniczne plomby do zamkniecia kontenera
przewozacego towary, w sposéb uniemozliwiajacy jego otwarcie przez osoby
nieuprawnione. Préby mechanicznego otwarcia skutkujg wysytaniem sygnatu
o wlamaniu i szybkiej identyfikacji kontenera. Obok plomb jednorazowego czy
wielokrotnego uzytku istniejg obecnie wysoko zaawansowane technologicz-
nie urzadzenia do rejestrowania otwarcia drzwi kontenera umieszczane w jego
wnetrzu. Pofaczenie tej technologii z wykorzystaniem GPS i tacznosci satelitar-
nej umozliwia monitorowanie potozenia przesytki przez komunikowanie sie
z serwerem centralnym.

Inteligentne kontenery to kolejna forma zapewnienia bezpieczenstwa
w logistyce transportu. Kontenery takie wyposazone sg w szereg urzadzen
i czujnikdw pozwalajacych na monitorowanie zachodzacych zmian srodowi-
skowych (np. temperatury czy wilgotnosci) i alarmujacych o nieuprawnionej
probie otworzenia drzwi. Bardziej zaawansowane technologie zastosowane
w inteligentnych kontenerach umozliwiajg poznanie zawartosci kontenera,
danych nadawcy i odbiorcy, potozenie i zboczenie z trasy, czas przybycia do
miejsca przeznaczenia oraz inne szczegétowe dane o przewozonym fadunku.
Stosowane w transporcie inteligentne kontenery przynosza wymierne korzysci
dla przedsiebiorstwa produkcyjnego czy handlowego, m.in. znaczne zmniejsze-
nie liczby kradziezy, skrocenie czasu transportu oraz poprawe bezpieczenstwa
tancuchéw dostaw.

Do sprawnego zarzadzania fancuchem dostaw logistycznych konieczna
jest mozliwos¢ systematycznego monitorowania i $ledzenia przesytanych
fadunkéw. Ma to niebagatelne znaczenie szczegélnie podczas przewozenia
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towardw niebezpiecznych i wartosciowych oraz produktéw wrazliwych. Za-
danie to jest mozliwe do wykonania dzieki nowoczesnej technologii RFID (Ra-
dio-Frequency Identification). Jest to technika wykorzystujaca fale radiowe
do przesytania danych oraz zasilania elektronicznego uktadu, stanowigce-
go etykiete obiektu przez czytnik, w celu identyfikacji obiektu. Specjalne
urzadzenia zwane tagami, zawierajace uktady elektroniczne z zakodowanymi
danymi i anteng odbiorczo-nadawcza, przymocowuje sie do przewozonych
przedmiotéw. Zapis i odczyt danych odbywa sie zdalnie z pomocg fal radio-
wych przy uzyciu czytnika RFID wraz z antena. Metoda ta jest wykorzystywa-
na w logistyce do wykrywania, $ledzenia i monitorowania obiektéw z duzg
dokfadnoscia. Jako jeden ze sktadnikdw nowoczesnego systemu informatycz-
nego moze automatycznie identyfikowac obiekty i na podstawie odczytanych
informacji, podejmowa¢ odpowiednie dziatania. Przy potaczonym wykorzy-
staniu RFID z GPS/GSM (Global Positioning System/Global System for Mobile
Communications) oraz inteligentnych konteneréw w logistyce podnosi sie
skutecznos$¢ dziatan, oszczedza czas pracy, obniza koszty i znacznie zwigksza
bezpieczenstwo obiektéw i oséb.

Szczegblna piecza otaczany jest transport towaréw podwojnego zastoso-
wania (dual use products), czyli takich, ktére moga by¢ uzyte zaréwno do celéow
cywilnych, jak i wojskowych. Przyktadami takich towaréw sg np. niektére serwe-
ry, komputery i skanery, niektdre turbosprezarki i pompy, substancje chemicz-
ne, metale i stopy itd. Ze wzgledu na specyficzne wtasciwosci takich towaréw
zostaty wprowadzone miedzynarodowe regulacje ograniczajace obrét nimi. Do
takich ograniczen nalezy m.in. koniecznos¢ uzyskania stosownego zezwolenia
na wywoz tych towardw z kraju czy tez obowiazek informowania odpowiednich
organdw panstwowych o zamiarze przywozu tych towaréw do kraju. Restrykcje
zostaty wprowadzone w celu ochrony bezpieczenstwa wewnetrznego poszcze-
goélnych panstw, zwalczanie terroryzmu oraz zapobieganie rozprzestrzeniania
broni masowego razenia (Najgebauer, 2012).

Zastosowane sg takze szczeg6lne $rodki ostroznosci i ochrony oraz zasady
bezpieczenstwa przy transporcie towaréw i przeptywie informacji (technologii),
dotyczacych ich produkgji lub uzytkowania. Te specyficzne informacje to dane
technologiczne (plany, wykresy, tabele, projekty, nosniki, dyski) lub formy po-
mocy technicznej (podreczniki, instrukcje, materiaty szkoleniowe, wskazéwki
eksploatacyjne i inne).
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Kolejnym waznym obszarem w bezpieczenstwie logistyki, ktéry wymaga wdro-
Zenia nowoczesnych systeméw bezpieczenstwa informacji, jest ochrona przepty-
wu danych. Obecnie w wiekszosci przedsiebiorstw wymiana informacji miedzy
kontrahentami czy sktadanie zamoéwien okreslonych ustug logistycznych odbywa
sie przede wszystkim przez systemy teleinformatyczne. Zamdwienia przesytane
przez sieci teleinformatyczne potencjalnie mogg by¢ narazone na dostep nie-
uprawnionych oséb. Kazde wtamanie do urzadzen teleinformatycznych przez oso-
by postronne stanowi zagrozenie dla bezpieczenstwa przesytanych informaciji.

Wraz ze wzrostem liczby oséb korzystajacych z sieci teleinformatycznych
wzrasta zagrozenie ich bezpieczenstwa. Ujawnienie danych dotyczacych za-
sobow danego przedsiebiorstwa czy organizacji, jego planéw strategicznych,
kanatow dystrybucji, zamoéwien, informacji o polityce cenowej i ptacowej i in-
nych planach rozwojowych stanowi doskonate zrédto informacji dla firmy kon-
kurencyjnej. Stosowane obecnie w logistyce systemy wymiany informacji czy
systemy zarzadzania relacjami z klientami oparte sa przede wszystkim na prze-
plywie danych przez sieci teleinformatyczne i teleinformacyjne. Réznice miedzy
bezpieczenstwem teleinformatycznym i teleinformacyjnym wyjasnia definicja
podana przez Krzysztofa Lidermana (Liderman, 2009, s. 11). Bezpieczenstwo
teleinformacyjne obejmuje ,zakres form wymiany, przechowywania i przetwa-
rzania informacji, ograniczonego do technicznych srodkéw facznosci (przez
telefony stacjonarne i komdrkowe, radiostacje, sieci i systemy komputerowe).
Bezpieczenstwo teleinformatyczne dotyczy informacji przesytanych, przecho-
wywanych i przetwarzanych w sieciach systemach teleinformatycznych”.

Najczesciej wtamania do sieci informatycznych przedsiebiorstw sa dokony-
wane przez osoby posiadajace szerokg wiedze i doskonate umiejetnosci w za-
kresie obstugi i uzytkowania systeméw teleinformatycznych pozwalajace na
omijanie zabezpieczen stosowanych przez przedsiebiorstwa. Podejmowane
przez nich dziatania wiaza sie z tzw. cyberterroryzmem, ,czyli z przestepstwem
o charakterze terrorystycznym, popetnionym w cyberprzestrzeni. Cyberprze-
strzen jest definiowana, jako przestrzer komunikacyjna tworzona przez system
powigzan internetowych. Jest przestrzenig otwartego komunikowania sie za
posrednictwem potgczonych komputerdw i powigzan informatycznych pracu-
jacych na catym Swiecie” (www.stownikinternetowy.pl).

Podobnie jak inne dziaty gospodarki, logistyka, a w szczegélnosci transport,
sg réwniez objete siecig cyberprzestrzeni, niezbedna do prawidtowego funk-
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cjonowania i zarzadzania posiadanymi zasobami rzeczowymi i informacyjnymi.
Obecnie obserwuje sie dynamiczny rozwdj nowoczesnych technik i technologii
w tej dziedzinie. Powstajg nowe systemy i narzedzia, niejednokrotnie mogace
zastepowac prace cztowieka.

Swoistym ewenementem zabezpieczenia logistycznego jest sztuczna inte-
ligencja (Al - Artificial Intelligence), powstata w wyniku badan nad stworzeniem
maszyn o inteligencji doréwnujacej lub przewyzszajacej inteligencje wybitnych
jednostek ludzkich, z szerokimi mozliwosciami komunikowania sie z cztowiekiem,
opartymi na bazie pojec i faktéw z jezyka naturalnego nawet ze zdolnoscia wnio-
skowania. Termin ten wprowadzit do nauki John McCarthy, amerykanski infor-
matyk, ktory w 1956 roku po raz pierwszy uzyt okreslenia artificial inteligence
na konferencji w Dartmouth, podsumowujacej badania w tej dziedzinie.

Polscy uczeni takze wiaczyli sie w nurt badan poswieconych temu proble-
mowi. Juz w 1979 roku Andrzej Dziurnikowski w swoich artykutach wyjasniat
pojecie sztucznej inteligencji. Wedtug niego ,sztuczna inteligencja obejmuje
wszelkie badania dotyczace aspektéw zwigzanych z problemami inteligen-
¢ji, prowadzone metodami realizacji technicznej lub teoretycznych rozwia-
zan wykorzystujacych formalizm matematyczny” (Dziurnikowski, 1979).

Kilka lat pdézniej Jarostaw Olejniczak podat inng definicje tej technologii:
»Sztuczna inteligencja, to zespét srodkéw informatyki, ktére utatwiajg nabywa-
nie i wykorzystywanie wiedzy wynikajacej z odtwarzania okolicznosci, do-
prowadzajacych do znanych skutkéw, w celu okreslenia czynnikéw i dziatan
niezbednych dla spowodowania skutkéw pozadanych” (Olejniczak, 1991).

Jan J. Mulawka za$ okre$la sztuczng inteligencje ,jako dziedzine informatyki
dotyczaca metod i technik wnioskowania symbolicznego, przez komputer oraz
symbolicznej reprezentacji wiedzy stosowanej podczas takiego wnioskowania”
(Mulawka, 1996).

Jak wynika z przytoczonych definicji, sztuczna inteligencja ma szerokg game
mozliwosci, ktére moga byc¢ wykorzystane w réznych dziedzinach logistyki, z bezpie-
czenstwem wiacznie. Na przyktad w transporcie drony monitorujace transportowa-
nie towardw, obserwujace terminale przetadunkowe czy centra logistyczne moga
przekazywac obrazy do systemu rozpoznawczego twarzy czy mowy i natychmiast
zostanie zaalarmowany dziat odpowiedzialny za bezpieczeristwo danego odcinka.

Istnieja juz rozwigzania rozpoznajace samopoczucie cztowieka po wyrazie
twarzy, co stwarza mozliwos$¢ szybkiej oceny kondycji, np. kierowcy transpor-
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tu czy magazyniera majacego wptyw na powierzony towar. Urzadzenia oparte
na sztucznej inteligencji potrafia rozmawiac z cztowiekiem, moga nasladowac
cechy ludzkiego umystu w rozwiazywaniu konkretnych probleméw, by¢ m.in.
wykorzystywane w cyberprzestrzeni do ochrony antywirusowej. Przysztoscia
sztucznej inteligencji beda coraz doskonalsze rozwigzania polegajace na nie-
nadzorowanych systemach uczacych, ktére beda mogty samodzielnie analizo-
wac olbrzymie ilosci danych i szuka¢ wyjasnienia probleméw niedostrzegal-
nych dla cztowieka.

Norbert Biedrzycki, ekspert IT, przewiduje dynamiczny rozwdj tej dzie-
dziny informatyki. Przede wszystkim skupia sie na trzech nowych technolo-
giach: myslace komputery (cognitve computing), uczenie sie maszyn (machine
learning) i rozumienie jezykdw naturalnych (natural language understanding).

Do grona myslacych komputeréw dotacza niebawem komputery kwan-
towe, majace wielokrotnie wieksze mozliwosci przetwarzania danych niz
obecnie uzytkowane komputery o systemach binarnych. Myslace kom-
putery oparte na dziataniu sieci neutronowych beda mogty przewidywac
zjawiska i modelowac systemy transakcyjne tak istotne w logistyce sprze-
dazy. Innym nowym trendem IT sg maszyny rozumiejace jezyki naturalne,
nie tylko reagujace na polecenia gtosowe, lecz takze posiadajace umiejet-
nos¢ czytania tekstéw skomplikowanych, raportéw czy wykreséw. Tego
typu komputery moga stac sie niezbednym narzedziem w polityce ochrony
i bezpieczenstwa logistyki przedsiebiorstw i instytucji.

Z technologia sztucznej inteligencji Scisle zwigzane jest pojecie chatbo-
tow. Po raz pierwszy nazwa ta zostata uzyta w 1994 roku przez dr. Michaela
Mauldina, amerykanskiego matematyka i informatyka. Stowo bot pochodzi od
robot - urzadzenia samodzielnie wykonujacego zaprogramowane dziafania.
W uproszczeniu bot jest programem komputerowym majacym zastapic czto-
wieka w wykonywaniu jakiej$ czynnosci. Rozwojem botéw zajmuje sie gtdwnie
botyka, nowy dziat nauki, wykorzystujacy wiedze o modelowaniu oraz symu-
lowaniu zachowan w celu tworzenia cyfrowych postaci. Jednym z botéw jest
chatterbot, program komputerowy sprawiajacy wrazenie inteligentnego, kto-
rego zadaniem jest prowadzenie konwersacji przy uzyciu jezyka naturalnego
badz interfejsu tekstowego (Koszemba-Wiklik, Machnik-Stomka, 2018).

Jednym z waznych kanatéw obecnej komunikacji miedzyludzkiej i komu-
nikacji miedzy firmami i klientami jest czat. Automatyzacja takiej komunikacji
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nastepuje przez chatboty. Chatbot jest programem opartym na regutach oraz
wykorzystaniu technologii Al, z ktérym uzytkownik komunikuje sie za posred-
nictwem interfejsu, czatu (Koszemba-Wiklik, Machnik-Stomka, 2018). Chatboty
potrafig obstugiwac rézne aktywnosci: odpowiadac¢ na zapytania klientéw, re-
komendowac produkty, dokonywac rezerwacji, robi¢ zamoéwienia, informowac
o promocjach itp. Technologia chatbotéw jest wykorzystywana w firmach do
usprawnienia relacji z klientami i szybkiego wewnetrznego komunikowania sie.
Ponadto ta technologia gwarantuje petng i skuteczna ochrone przeptywu infor-
macji i poufno$¢ danych, co jest cenione wsrdd przedsiebiorcow walczacych
o hegemonie na rynku.

Z kolei blockchain to rozproszona baza danych, ktéra zawiera stale rosna-
g ilos¢ informacji (rekordéw), pogrupowanych w bloki i powigzanych ze soba
w taki sposdb, ze kazdy nastepny blok zawiera oznaczenie czasu (timestamp),
kiedy zostat stworzony oraz linkdo poprzedniego bloku, bedacy zaszyfrowanym
JStreszczeniem” (hash) jego zawartosci (Piech, 2016). Zastosowanie tej techno-
logii odpornej na cyberataki moze catkowicie zmieni¢ formy bezpieczerstwa
w logistyce, nie tylko usprawniajac przeptyw dokumentacji, lecz takze przede
wszystkim stwarzajac ochrone danych. Technologia blockchain jest doskona-
tym zabezpieczeniem zawartych uméw, zlecen czy zamoéwien, jako niepodatna
na awarie systeméw komputerowych. Najwiekszymi zaletami zautomatyzowa-
nych umoéw sg szybkos$¢ ich zawierania i finalizowania, bezpieczenstwo danych,
mniejsza podatnos$¢ na ludzkie btedy oraz redukcja posrednikéw. Ptatnosci
w technologii blockchain sa czym$ w rodzaju certyfikacji zasad uczciwego han-
dlu, przejrzystego i wolnego od nierzetelnych transakcji, a przede wszystkim
bezpiecznego. Ponadto koszty operacji kupna-sprzedazy czy transportu sg nie-
poréwnywalnie nizsze od tradycyjnych, gdyz technologia blockchain oparta na
zakodowanej strukturze kryptograficznej nie potrzebuje zadnej instytucji po-
$redniczacej i weryfikujacej dane z transakgji.

Kolejnym nowoczesnym rozwigzaniem technologicznym stosowanym m.in.
w logistyce transportu i zaopatrzenia jest chmura obliczeniowa lub ,przetwa-
rzanie w chmurze” (cloud computing). Istnieje wiele definicji tego pojecia for-
mutowanych przez teoretykéw i praktykéw z obszaru technologii informatycz-
nych. Jedna z nich, moim zdaniem, najbardziej komunikatywna, okresla cloud
computing jako model umozliwiajacy powszechny, wygodny, udzielany na
zadanie dostep za posrednictwem sieci do wspdlnej puli mozliwych do konfi-
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guracji zasobow przetwarzania (np. sieci, serweréw, zasobéw przechowywania,
aplikacji i ustug), ktére mozna szybko dostarczy¢ i uwolni¢ przy minimalnym
wysitku zarzadzania lub dziatania ze strony ustugodawcy (Mell, Grance, 2011).
Mozna przyja¢, ze zadaniem cloud computing jest dostarczanie zainteresowa-
nym klientom za posrednictwem internetu (,chmura”) ustug obliczeniowych,
takich jak serwery, magazyny, bazy danych, sieci, oprogramowania, analizy itp.
Firmy oferujace te ustugi obliczeniowe sa nazywane dostawcami chmury i za-
zwyczaj pobierajg optaty za ustugi chmury obliczeniowej w zaleznosci od uzycia
(podobnie jak dostawcy energii elektrycznej lub wody).

Intensywny wzrost liczby zagrozen dla bezpieczenstwa informacji spowo-
dowat koniecznos$¢ opracowania szeregu zarzadzen, wytycznych i norm w tym
zakresie. Normy stanowig zbior wytycznych, umozliwiajacych przedsiebior-
stwu sprawne i efektywne zarzadzanie procesami. Na podstawie wytycznych
zamieszczonych w okreslonych normach przedsiebiorstwo powinno wdrozy¢
wlasny system zarzadzania bezpieczenstwem informacji. Najbardziej rozpo-
wszechnione s3 miedzynarodowe normy ISO, ktére w Polsce wdrazane sa przez
Polski Komitet Normalizacji. Normy te dotycza systemu zarzadzania bezpie-
czenstwem informacji i podaja praktyczne zasady jego stosowania, zarzadzania
ustugami oraz zarzadzania ryzykiem w bezpieczenstwie informacji.

Szczegdlnie restrykcyjne przepisy dotycza obrotu towarami podwdjne-
go stosowania. W Polsce obrét tymi towarami i technologia podwdéjnego
zastosowania jest regulowany przepisami Unii Europejskiej i ustawg z dnia
29 listopada 2000 r. o obrocie z zagranica towarami, technologiami i ustuga-
mi o0 znaczeniu strategicznym dla panstwa, a takze dla utrzymania miedzyna-
rodowego pokoju i bezpieczenstwa. W kazdym kraju Unii Europejskiej bez-
posrednie zastosowanie ma rozporzadzenie Rady (WE) nr 428/2009 z dnia
5maja 2009 r. ustanawiajace wspolnotowy system kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastoso-
wania. Rozporzadzenie to wprowadza m.in. liste towaréw podwdjnego zasto-
sowania weryfikowana rokrocznie. Specjalnej kontroli i ochronie poddawane
sg technologie stuzace do produkgji, rozwoju oraz uzytkowania tych towaréw.
Wskazane jest, aby przedsiebiorstwa dokonujace transferéw kontrolowanej
technologii wdrozyty stosowne procedury majace na celu wprowadzenie $ci-
stego nadzoru nad transferem tych technologii. Nalezy réwniez wprowadzi¢
identyfikacje transferow, ktére moga by¢ kontrolowane oraz uzyskac stosow-
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ne zezwolenia. Procedury takie stuza ograniczeniu ryzyka dokonania transfe-
ru bez stosownego zezwolenia, a wiec zwiekszeniu ich bezpieczenstwa.

Zaprezentowane rozwigzania i technologie nie wyczerpuja tematu dotycza-
cego wykrywania i eliminacji zagrozen bezpieczerstwa wystepujacych w logi-
styce. W tej dziedzinie obserwuje sie szybki postep zaréwno w doskonaleniu
form i metod oraz innowacyjnych rozwigzan ochrony oséb i mienia, jak i rozwoj
technologiczny w zakresie unowoczesniania istniejacych urzadzen wzmacnia-
jacych bezpieczenstwo i tworzenie nowoczesnych, wysoko specjalistycznych
urzadzen z wykorzystaniem zdobyczy nauki i techniki szczegélnie z dynamicz-
nie rozwijajacych sie technologii informatycznych.

Podsumowanie

Rozpatrzone w artykule zagrozenia bezpieczenstwa w logistyce i sposoby
przeciwdziatania im nie wyczerpuja tematu. Wobec dynamicznego rozwoju lo-
gistyki i jej roli w kazdej dziedzinie gospodarki nie jest mozliwe, aby w gruntow-
ny sposéb przedstawi¢ wszystkie aspekty i dylematy tej problematyki. Jednak
nawet tak wybidrcze ukazanie kwestii bezpieczenstwa logistycznego pokazuje
wage wyzwan, jakie stojg przed zainteresowanymi podmiotami. Przedstawiona
zostata ztozonos¢ kwestii zapewnienia bezpieczenstwa w taricuchach dostaw lo-
gistycznych oraz podejmowane dziatania w zwigzku z realizacja tych zamierzen.
Zaprezentowano réznego rodzaju rozwigzania problemu ochrony oséb i mienia
oraz bezpieczenstwa przy realizacji ustug logistycznych. Ponadto wymienione
zostaly korzysci wynikajace ze stosowania wytycznych, procedur, norm i zabez-
pieczen stosowanych w logistyce, a szczegdlnie w transporcie: skrécenie czasu
transportu, uproszczenie procedur celnych, mozliwos¢ lokalizacji tadunku, od-
tworzenia trasy przemieszczenia oraz wptywania na zachodzace w czasie prze-
wozu zmiany i nieprawidtowosci. Zwrécono réwniez uwage na innowacyjny cha-
rakter stosowanych urzadzerh monitorujacych i ich wielostronne wykorzystanie
w réznych obszarach dziatalnosci. W dobie wzrastajagcego znaczenia internetu
na plan pierwszy wysuwa sie bezpieczenstwo informacyjne, ktére odgrywa klu-
czowa role w wielu dziedzinach zycia. Zadne procesy logistyczne nie moga by¢
realizowane bez skutecznego przeptywu informacji. Od szybkiego i prawidtowe-
go przeptywu informacji zalezy realizacja poszczeg6lnych dziatan logistycznych
w przedsiebiorstwie. Zaplanowanie i zrealizowanie dostawy nie bytoby mozliwe
bez pozyskania danych potrzebnych do przygotowania i dostarczenia towaru
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w wyznaczonym terminie w okreslone miejsce. Ciggle rosnaca liczba przedsie-
biorstw korzystajacych z zewnetrznych ustug logistycznych wymaga zwieksze-
nia skutecznosci przeptywu informacji. Zagrozenie tego przeptywu przy reali-
zacji jakiejkolwiek ustugi logistycznej moze mie¢ negatywne konsekwencje dla
przedsiebiorstwa i firm z nim wspétpracujacych. Dlatego priorytetowe staje sie
wdrazanie skutecznych i nowoczesnych systeméw bezpieczenstwa informacji,
a to wymaga ciggtego doskonalenia pracownikéw i tworzenia warunkéw sprzy-
jajacych poszukiwaniom rozwigzan innowacyjnych.

W dzisiejszych czasach bezpieczenstwo w tancuchu dostaw logistycznych
coraz bardziej zyskuje na znaczeniu. Wynika to przede wszystkim z globalizacji
form dziatania i szybkiego rozwoju technologii, ktére wptywajg na dostep do
débr, czas prowadzonych transakgji i mozliwosci zwigzanych z dostawa i dys-
trybucja produktéw, ktére moga by¢ prowadzone z réznych czesci swiata. Za-
sieg systemow logistycznych zatem coraz bardziej sie poszerza, a tym samym
zwieksza sie ryzyko prowadzonych dziatan przez firme. Wielkiego znaczenia
nabiera wiec nowoczesne, skuteczne zarzadzanie bezpieczeistwem proceséw
logistycznych w przedsiebiorstwach. Zarzadzanie bezpieczenstwem w logisty-
ce obejmuje zestaw zharmonizowanych dziatah podejmowanych w sytuacji za-
grozen lub zaktécen wymierzonych na zasoby logistyczne w celu zmniejszenia
lub wyeliminowania zagrozenia (Szymonik, 2011). Dzieki prawidtowo zorgani-
zowanemu zarzadzaniu czynnosci transportowe i magazynowanie, realizacja
zamowien, zaopatrywanie w czesci, obstuga klienta, planowanie, prognozowa-
nie popytu, przeptyw informacji, kontrola zapaséw, czynnosci manipulacyjne,
lokalizacja zaktadow produkcyjnych, ustugowych i sktaddw, procesy zaopatrze-
niowe, pakowanie, obstuga zwrotéw oraz gospodarowanie odpadami przebie-
gaja i funkcjonujg niezawodnie. W tym celu w kazdym przedsiebiorstwie czy
organizacji powinny by¢ wdrozone procedury dotyczace zarzadzania bezpie-
czenstwem w logistyce, by tym samym zapewni¢ bezpieczng i niezawodng re-
alizacje zaplanowanych zadan.
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Edukacja dla bezpieczeristwa — jak byc bezpiecznym w sieci?
Education for security — how to be safe in the net?

STRESZCZENIE

Sie¢ internetowa stwarza wiele mozliwosci dla wszystkich jej uzytkownikédw. Wiele
mowi sie o korzysciach ptynacych z tego medium, a znacznie mniej o zasadach bez-
pieczenstwa w sieci. Internet umozliwia publikowanie wtasnych tresci na réznego
rodzaju serwisach, co moze powodowac pozytywne i negatywne skutki. Celem opra-
cowania powyzszego tematu jest edukacja i poszerzenie wiedzy na temat bezpie-
czenstwa w cyberprzestrzeni, a takze uswiadomienie spoteczenstwa, ze mimo wielu
zalet i mozliwosci, jakie daje Internet, istniejg takze powazne zagrozenia, ktére moga
mie¢ wptyw na funkcjonowanie cztowieka.

ABSTRACT

The Internet network creates many possibilities for all its users. Much is said about
the benefits of this medium, and much less about the security rules in the network.
The Internet allows you to publish your own content on different types of websites,
which can cause positive and negative effects. The aim of this article is to educate
and broaden knowledge about security in cyberspace, and to make the public aware
that despite many advantages and opportunities offered by the Internet, there are
also serious threats that may affect the functioning of people.

Stowa KLuczowe: Internet, cyberprzestrzen, cyberprzestepczos¢, bezpieczenstwo.

Kevworbs: Internet, cyberspace, cybercrime, security.

Wprowadzenie

Pojawienie sie Internetu przyniosto ludzkosci wiele korzysci. Po raz pierwszy
w historii ludzie sg w stanie komunikowac sie i wspotpracowaé w niemal rze-
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czywistym czasie, z tatwoscia, praktycznie niezaleznie od granic painstwowych
i/lub stref czasowych. W ostatnich latach technologia informacyjna stafa sie
tak nieodtaczng czescig nowoczesnego biznesu, ze niektérzy autorzy nie uzna-
ja juz wykorzystania technologii informatycznych jako strategicznej korzysci.
Zamiast tego mozna stwierdzi¢, ze technologia informacyjna jest podstawo-
wym dobrem, podobnym do elektrycznosci i ze brak tego dobra uniemozliwia
prowadzenie dziatalnosci gospodarczej (van Niekerk, Goss, 2013).

Kazdy uzytkownik zostawia $lady w sieci w sposéb swiadomy i nieswiado-
my. Swiadomie w postaci umieszczania zdje¢, danych czy wpiséw, natomiast
nieswiadomie - przez odwiedzanie stron internetowych. Takie informacje wy-
korzystujg miedzy innymi reklamodawcy lub cyberprzestepcy, ktérzy chca po-
zyskac informacje na temat zycia prywatnego internautéw. Decyzja dotyczaca
udostepniania informacji powinna by¢ $wiadoma oraz przemyslana'.

Serwisy internetowe zaczely zbiera¢ cenne dane osobowe, takie jak: imie
i nazwisko, date urodzenia, miejsce zamieszkania, numer telefonu czy adres
e-mail. Z tego powodu pojawit sie problem przetwarzania i zabezpieczenia tych
danych, poniewaz uzytkownicy chcieli wiedzie¢, co wiasciciele poszczegéinych
stron internetowych robig z takimi informacjami. Dzieki temu powstata polityka
prywatnosci, ktéra przedstawia zakres przetwarzanych informacji. Logujac sie do
danego portalu, warto zapoznac sie z tego typu dokumentem (Pieczyrak, 2013).

Swiadome i bezpieczne korzystanie z Internetu
z punktu widzenia uzytkownika

Uzytkownik komputera odgrywa istotng role w ochronie i zapewnieniu
bezpieczenstwa w cyberprzestrzeni; jednak bezpieczehAstwo komputeréw
pozostawia sie inicjatywie uzytkownika (Ng, Rahim, 2005). Dzieje sie tak gtow-
nie dlatego, ze wazkie decyzje dotyczace zachowania bezpieczenstwa podej-
mowane sg podczas ich dziataii on-line: takie jak korzystanie z bankowosci
elektronicznej. Wszechobecnos¢ technologii informacyjnej zapewnia srodki
umozliwiajace wiele réznych rodzajéw dziatalnosci on-line: zakupy, banko-
wosc¢ i rekrutacja do pracy, rozrywka. Niestety, uzytkownicy sg nieswiadomi,
ze korzystajac z tych technologii, otwieraja ,tylne drzwi” dla hakeréw. Sa to
gtéwne mozliwosci wlamania i innych naruszen bezpieczeistwa. Dlatego
warto przyjrzec sie ludzkiemu aspektowi bezpieczenstwa w ramach regular-
nego korzystania z komputera.
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Teoria Motywacji do Ochrony (Protection Motivation Theory) zaktada, ze moty-
wacja do ochrony przed zagrozeniami jest zwigzana z przekonaniami jednostki, iz
osoba jest osobiscie narazona na zagrozenie (Tu, Yuan, 2012). Jednak stosunko-
wo niewiele jest badan nad ludzkim aspektem bezpieczeristwa komputerowego
i jego wptywem na praktyke bezpieczenstwa (Ng i inni, 2009, s. 815-825).

Dlaczego ludzki aspekt bezpieczenstwa jest tak wazny? Oczywiscie trudno jest
poznac i okresli¢ ztozonos¢ ludzkich zachowan i brak umiejetnosci obstugi kompu-
tera. Z tego wzgledu naukowcy i osoby zajmujace sie bezpieczenstwem wytyczaja
mozliwe sposoby ochrony przed zagrozeniami IT. Komputery osobiste sg popular-
nym celem hakeréw (Doswell, 2008), poniewaz sg oni zainteresowani tym, co uzyt-
kownicy przechowujg na swoich komputerach. Na przyktad poufne dane osobo-
we, takie jak nazwy uzytkownikéw, hasta i dane konta bankowego. Z drugiej strony
nalezy zauwazy¢, ze poszczegdinych uzytkownikéw komputeréw mozna tatwo
oszukac ze wzgledu na brak swiadomosci, jak zapewni¢ bezpieczenstwo w korzy-
staniu z komputera. Dlatego rozumienie bezpieczenstwa uzytkownika w kontek-
$cie korzystania z komputera jest wazne dla ochrony przed ztosliwymi atakami IT.

Niestety, wiekszos¢ uzytkownikéw komputeréw nie ma swiadomosci doty-
czacej bezpieczenstwa w sieci z powodu luk edukacyjnych, braku profesjonali-
zmu i szkolenia (Hui, 2007). Swiadomo$¢ bezpieczenstwa, stosunek do zaufania
i ochrona prywatnosci zalezg od kontekstu kulturowego i norm spotecznych.
Geert Hofstede opisuje szereg wskaznikdw wartosci kulturowych mierzacych
réznice kulturowe miedzy spoteczenstwami (Hofstede, 1992). Definiuje on kolek-
tywizm, jedng z cech okreslajaca struktury w spoteczenstwie, w ktdrej jednost-
ki moga oczekiwac, ze ich krewni, réwiesnicy lub cztonkowie danej grupy beda
dbac o nich w zamian za niekwestionowang lojalnos¢. Dlatego kultura moze
odgrywac znaczacg role w ksztattowaniu stosunku ludzi do prywatnosci (Kuma-
raguru, Cranor, 2005). Na przykfad kolektywizm w niektorych spoteczenstwach
tworzy lepsze wzajemne zaufanie i dlatego uzytkownik moze bez wahania dzieli¢
sie swoja tozsamoscig on-line, miedzy innymi podajac takie dane, jak nazwy uzyt-
kownikoéw, hastfa i dane kart kredytowych swoim réwiesnikom i rodzinie.

Bezpieczne witryny internetowe
Przegladajac strony internetowe, czesto nieSwiadomie udostepnia sie dane
osobowe, co jest spowodowane tym, ze dana witryna jest niebezpieczna lub
fatszywa (np. pishingowa strona logowania banku). Z tego powodu, przele-
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wajac pienigdze czy kupujac w sieci, trzeba mie¢ pewnos¢, ze dana strona jest
autentyczna oraz ze nasze dane sg chronione przed probami wytudzenia. Jest
to trudne zadanie, poniewaz cyberprzestepcy potrafia wykorzysta¢ elementy
grafiki prawdziwych stron, zmieniajac tylko szczegétowe elementy, np. jedna
litera w adresie witryny i wielko$¢ logo firmy (Sobianek, 2008).

Dlatego przed wykonaniem jakiejkolwiek czynnosci na danej stronie inter-
netowej nalezy (Sobianek, 2008):

» zwraca¢ uwage na wyglad strony (kolorystyka, uktad gtéwnych ele-
mentow);

» dokfadnie sprawdzi¢ adres odwiedzanej strony (czy zgadza sie cata na-
zwa adresu strony);

» zwraca¢ uwage, na proces autoryzacji na witrynie, prosta autoryzacja po-
winna wzbudza¢ podejrzenia (okna typu pop-up? nie wykorzystuja banki
i sklepy);

» przeczytac fragment strony (liczne btedy ortograficzne i literéwki moga
$wiadczy¢ o fatszywej stronie);

» sprawdzi¢, czy komunikacja jest szyfrowana (opcja potaczenia bezpiecz-
nego powoduje, Ze pojawia sie ikona ktédki - oznaczenie certyfikatu SSL
oraz poczatek adresu strony zmienia sie z ,http://" na ,https://”, gdzie
koncowka ,s” oznacza ,secure” - potaczenie bezpieczne);

» pamieta¢, zeby po zalogowaniu jeszcze raz sprawdzi¢ adres i certyfikat
strony oraz date ostatniego logowania, ponadto za kazdym razem przed
wylaczeniem przegladarki nalezy sie wylogowac.

Wymieniony wyzej certyfikat SSL to protokdt, ktéry zabezpiecza dane uzyt-
kownika podczas przesyfania ich z przegladarki do serwera strony. Otrzymanie
takiego certyfikatu wigze sie z przejsciem przez dang witryne procesu walidacji.
Dlatego witryny bezpieczne to takie, ktére posiadaja certyfikat®.

Inajomosci w swiecie wirtualnym
Internet daje ludziom mozliwos¢ komunikowania sie z innymi bez wycho-
dzenia zdomu. W dobie Internetu odlegtos¢ miedzy rozméwcami przestata miec
Znaczenie, poniewaz sie¢ pozwala zblizy¢ sie do siebie ludziom z catego $wiata.
Rozmowa w sieci nie ma takze ograniczen czasowych, moze bowiem trwac od kil-
ku minut do wielu miesiecy, a nawet lat. Uzytkownik moze odczyta¢ wiadomos¢
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w najdogodniejszej dla siebie chwili i nie ma obowiazku odpowiadac na niag od
razu. Komunikacja miedzy internautami zaczyna sie najczesciej na forum dysku-
syjnym, czacie lub na portalu spotecznosciowym — wystarczy kilka kliknie¢, aby
do drugiej osoby dotarta jakas informacja (Kowalska, Bednarek, 2014, s. 138-140).

Wirtualng znajomosciag mozna okresli¢ utrzymywanie relacji z kim$ pozna-
nym w sieci. Rozméwce internetowego mozna poznac na tyle, na ile on tego
chce, tzn. w zaleznosci od tego, jak duzo o sobie powie, oraz od tego, ile z tych
informacji jest prawda. Z jednej strony takie znajomosci zwykle sa krétkotrwate,
natomiast z drugiej bywa, ze taka relacja pogtebia sie, rozwija i umacnia. Naj-
liczniejsza grupa ludzi zawierajacg znajomosci on-line sa osoby mtode i dzieci.
Czesto przez mate zainteresowanie rodzicow mtodziez poszukuje zrozumienia
wsréd innych uzytkownikéw sieci. Inng przyczyng szukania wirtualnych zna-
jomych jest niesmiatos¢ w realnych kontaktach. Nawet jezeli druga strona nie
wykaze zrozumienia lub odrzuci nasze uczucia, znajomos¢ w Internecie szybko
i bez konsekwencji mozna zakonczy¢ (Kozak, 2007, s. 167-168). Zdarza sie, ze
relacje w cyber$wiecie sa przedktadane nad kontakty w $wiecie realnym. Taka
sytuacja moze szczego6lnie negatywnie wptywac na mtode osoby przebywaja-
ce w sieci, tzn. moze uposledzac ich zdolnosci komunikacyjne, ktére sg bardzo
potrzebne w relacjach ,twarza w twarz". Skutkiem tego w przysztosci moze by¢
nieumiejetnos¢ ludzi w radzeniu sobie w podstawowych zyciowych sytuacjach
(Kowalska, Bednarek, 2014, s. 141).

Nie kazda relacja utrzymywana przez Internet musi zakonczy¢ sie Zle — wiele
znajomosci moze okazac sie inspirujgcymi i ciekawymi. Sie¢ umozliwia pozna-
nie ludzi o podobnych pasjach i zainteresowaniach. Niestety z Internetu korzy-
staja takze ludzie o ztych zamiarach, tak wiec trzeba pamietac o podstawowych
zasadach bezpieczenstwa - nie ufa¢ bezgranicznie nowo poznanym osobom
oraz nie podawac im swoich danych osobowych. Rozsadne korzystanie ze zna-
jomosci w sieci pozwoli uchroni¢ siebie, a takze dzieci przed przykrymi konse-
kwencjami w postaci oszustwa lub cyberprzemocy (Kozak, 2007, s. 169-170).

Regulaminy serwisow internetowych
Korzystanie z wszelkiego rodzaju serwiséw internetowych wigze sie z akcep-
towaniem regulamindw tych stron przez zaznaczenie i klikniecie w odpowied-
nie miejsce. W zyciu realnym, gdy ktos zostanie zapytany o dane osobowe do
ankiety, zastania sie ochrong danych osobowych. Natomiast w Internecie bez-
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myslnie zaakceptuje wszystkie regulaminy i polityke prywatnosci, nie czytajac
nawet jednego punktu z tych dokumentoéw.

Uzytkownikom Internetu z pewnoscia trudno jest czyta¢ regulaminy, ktére
wedtug badan Selectout majg przecietnie 2460 stéw. Przeczytanie tak duze-
go materiatu moze zaja¢ nawet kilkanascie minut. Zdarza sie réwniez, ze taki
regulamin wystepuje w jezyku obcym, co moze stanowi¢ problem. Zazwyczaj
zaktadajac, ze wszystko jest w porzadku, uzytkownik akceptuje regulamin bez
zapoznania sie z nim. Firmy dziatajagce w Internecie zrobig wszystko, aby znie-
checi¢ ludzi do czytania tego typu dokumentéw. Jednak nie jest to powdd, aby
akceptowac wszystko, co wyswietli sie na monitorze, poniewaz w ten sposéb
mozna catkowicie pozbawi¢ sie prywatnosci. Z raportu Selectout jasno wynika,
ze wiekszos¢ serwiséw internetowych udostepnia dane uzytkownika dla innych
firm na swiecie, a cze$¢ z nich nie posiada nawet polityki prywatnosci, bez ktérej
niebezpiecznie jest korzystac z portalu (Maikowski, 2014).

W zwiagzku z powyzszym nie nalezy akceptowaé ,w ciemno” takich regula-
mindéw, poniewaz moze to skutkowac utrata panowania nad danymi osobowy-
mi, ktérymi beda w dowolny sposéb zarzadza¢ inne podmioty.

Wiadomosci w sieci

Jednym z débr Internetu, ktéry pozwala utrzymywac kontakt z ludzmi, jest
poczta elektroniczna. Przesytane za jej posrednictwem wiadomosci - listy do-
cieraja w bardzo szybkim czasie mimo duzych odlegtosci. Jednak nieostrozne
korzystanie z poczty e-mail moze narazi¢ posiadacza na niebezpieczenstwo.

Przed otwarciem kazdej wiadomosci nalezy sprawdzi¢, czy na urzadzeniu
jest zainstalowany aktualny program antywirusowy. Powinien on by¢ ustawio-
ny tak, aby dziatat w czasie rzeczywistym, tzn. zeby skanowat wiadomosci wte-
dy, gdy przychodza, oraz sprawdzat typy zatacznikow (Majewski, 2009). Niekon-
trolowane otwarcie podejrzanej wiadomosci i/lub zatacznika moze skutkowac
zainfekowaniem urzadzenia i kradzieza danych.

Cyberprzestepcy, ktorzy wykorzystuja poczte elektroniczng jako obiekt ata-
kéw, zazwyczaj korzystajg z poprzednio przygotowanych wzoréw. W Polsce
najpopularniejsze to*:

» faktura od kontrahenta,

» windykacja,

» paczka do odebrania,
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» faktura od operatora telekomunikacyjnego,
» wiadomos¢ od banku,
» wezwanie na rozprawe.

W zwigzku z tym, ze falszywe wiadomosci czesto sie powtarzajg, mozna je
sprawdzi¢, korzystajac z wyszukiwarki Google, wpisujac, np. temat e-maila. Po-
nadto w razie watpliwosci zawsze mozna wykonac telefon do firmy badz osoby,
ktéra podaje sie za nadawce e-maila, w celu potwierdzenia autentycznosci da-
nej wiadomosci. Nalezy pamieta¢, zeby nigdy nie odpowiadac i wysyta¢ podej-
rzanej wiadomosci dalej. Stanowi to potwierdzenie dla sprawcy, ze konto e-mail
jest prawdziwe i wkrotce bedzie mozna sie spodziewaé kolejnych wytudzaja-
cych dane wiadomosci®.

Przed podjeciem decyzji w sprawie otwarcia wiadomosci e-mail warto do-
datkowo zadac sobie kilka nastepujacych pytan (Majewski, 2009):

1. Czy nadawca wiadomosci jest znany?

2. Czy od tego nadawcy otrzymywano juz wiadomosci?
3. Czy spodziewana jest wiadomos¢ od tego nadawcy?
4. Czy temat i nazwa zafacznika sa sensowne?

Pobieranie danych z sieci

W spoteczenstwie informacyjnym najstabszym ogniwem w kwestii bezpie-
czenstwa teleinformatycznego jest cztowiek. Brak wiedzy, bezmyslnos¢ lub po
prostu ludzki btad moga spowodowaé powazne zagrozenie funkcjonowania
w sieci. Niestety wiele os6b nie zdaje sobie sprawy z tego, jakie konsekwencje
moze wywotac ich btad.

W Internecie istnieje niezliczona ilo$¢ szkodliwego oprogramowania, sg to
wirusy, trojany i zagrozenia typu spyware®. Najczesciej pojawiaja sie na podej-
rzanych stronach internetowych dla dorostych, w pirackich materiatach oraz
wiadomosciach e-mail. Otwarcie zainfekowanej wiadomosci lub instalacja pliku
z Internetu, bez odpowiedniego zabezpieczenia urzadzenia, moze skutkowaé
nie tylko kradzieza danych, lecz takze szpiegowaniem uzytkownika przez dtugi
czas. Ponadto juz samo pobieranie r6znego rodzaju danych z sieci (np. muzyka,
filmy, programy, gry) moze sprowadzi¢ niechcianego szkodnika do systemu. In-
ternauci najczesciej trafiaja na szkodliwe oprogramowanie w programach i apli-
kacjach, ktére sg reklamowane jako darmowe przez przyciski ,free download”
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lub ,free software”, w ktérych ukryte sa wirusy. Jezeli dany program rzeczywi-
Scie jest darmowy, to z pewnosciag bedzie on dostepny na stronie producenta’.

Programy i aplikacje nalezy pobierac tylko ze stron producenta lub spraw-
dzonych serwiséw godnych zaufania. Istnieje wiele podejrzanych stron, ktére
wygladem przypominajg popularne witryny. Dlatego w razie watpliwosci infor-
macje na temat danej strony internetowej mozna sprébowac znalez¢ w wyszu-
kiwarce internetowej, a takze przeskanowac dang strone za pomoca skanera
on-line. Kazdy pobrany plik z Internetu nalezy sprawdzi¢ programem antywiru-
sowym. W przypadku znalezienia zagrozenia antywirus sprébuje go wyleczy¢
lub usuna¢. Bardzo waznym aspektem jest aktualizacja oprogramowania syste-
mu i bazy sygnatur wiruséw, w przeciwnym razie nowe zagrozenia moga by¢
niewidoczne dla antywirusad.

Pobierajac tresci komercyjne (muzyka, filmy, gry), trzeba réwniez pamie-
ta¢, ze mozna sie narazi¢ na ztamanie postanowien licencyjnych, co idac dalej
- powoduje konsekwencje prawne. Witryny oferujace darmowe filmy i muzyke
bardzo czesto zawierajg wirusy, a poza tym pobranie takich plikéw czesto po-
woduje tamanie prawa.

Odpowiednie zabezpieczenie komputera i innych urzadzern mobilnych oraz
kierowanie sie zdrowym rozsgdkiem i rozwaga zapewni wysoki poziom bezpie-
czenstwa.

Ochrona danych osobowych

Na podstawie ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997
roku za dane osobowe uznaje sie wszelkie informacje dotyczace zidentyfikowa-
nej lub mozliwej do zidentyfikowania osoby fizycznej. W zwigzku z powyzszym
dane osobowe to informacje, ktére okreslajg konkretng osobe fizyczng oraz po-
zwalaja na jej zidentyfikowanie, np. PESEL, NIP, imie i nazwisko, adres zamieszka-
nia. W okreslonych przypadkach za takie dane moga by¢ uznane réwniez: adres
e-mail czy numer IP. Z kolei w mys| powyzszej ustawy przetwarzanie danych to
wszystkie jakiekolwiek operacje wykonywane na tych danych, takie jak: zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usu-
wanie, a szczegdlnie te, ktére wykonuje sie w systemach teleinformatycznych®.

Bezpieczenstwo danych osobowych w Internecie w gtdwnej mierze zalezy
od uzytkownikéw. Nieprzemyslane dziatania w sieci moga by¢ przyczyna utraty
kontroli nad danymi. Trzeba czytac regulaminy serwisdw internetowych i zwra-
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cac¢ uwage, na co wyraza sie zgode. Warto korzystac rowniez z ustawien prywat-
nosci, ktére ogranicza widoczno$¢ danych osobowych dla oséb postronnych
(Szafranska, Szafranski, 2014, s. 211-233).

Korzystajac z portalu spotecznosciowego, nalezy udostepniac tylko te dane,
ktére sa niezbedne do korzystania z tego portalu. Udostepnianie zdje¢, ktére
zdradzaja wiele szczeg6téw (to, kto i co sie na nim znajduje oraz metadane zdje-
cia), powoduje obnizenie poziomu bezpieczenstwa danych. W sytuacji gdy ktos
ze znajomych udostepnit zdjecie osoby trzeciej, ktére narusza dobro osobiste,
moze spodziewac sie przykrych konsekwencji. Osoba, ktérej zdjecie dotyczy,
moze dochodzi¢ swoich praw na podstawie art. 23 Kodeksu cywilnego. Ponad-
to w rozumieniu prawa autorskiego rozpowszechnianie wizerunku wymaga
zgody osoby na nim przedstawionej™.

Po zakonczeniu pracy na stronie danego portalu, poczty czy banku, nale-
zy pamietac, aby zawsze wylogowac sie z konta. Pozostawienie zalogowanego
konta, ,otwartych drzwi” znacznie ufatwia dziatanie hakerom. Podobnie wygla-
da mozliwos¢ zapamietywania haset przez przegladarke, gdy podczas logowa-
nia dane w odpowiednich polach uzupetniaja sie automatycznie. Dzieki temu
cyberprzestepcy w prosty sposéb moga wejs¢ w posiadanie loginu i hasta.
W miejscach publicznych nie warto zostawia¢ komputera bez opieki, a takze
wypozycza¢ do uzytkowania osobom niezaufanym, poniewaz grozi to utra-
ta danych, podszywaniem sie pod wtasciciela oraz kradziezg danych, a nawet
szantazem (Turek, 2015).

Stale wtaczona geolokalizacja oraz funkcja Wi-Fi na urzadzeniu mobilnym
powoduja, ze znany jest kazdy ruch uzytkownika tego urzadzenia. Geolokaliza-
Cja za pomoca systemu GPS doktadnie namierza osobe. Nastepnie odpowied-
nie aplikacje i serwisy, ktére zbieraja dane, wskazuja lokalizacje miejsca pracy,
zamieszkania i przebywania, a takze czas dojazdu do pracy czy wyjazdy waka-
cyjne. Funkcja bezprzewodowego Internetu (Wi-Fi) réwniez pozwala na $ledze-
nie kazdego ruchu uzytkownika'.

Automatyczne faczenie sie z darmowymi ,otwartymi” sieciami stwarza bar-
dzo duze niebezpieczenstwo, poniewaz niektére sieci tego typu sg tworzone
przez hakeréw specjalnie do kradziezy danych. Zazwyczaj nie posiadaja zad-
nych zabezpieczen szyfrujacych. Takie ,hotspoty” nie wzbudzaja zadnych po-
dejrzen, poniewaz ich nazwy nawiazujg do pobliskich sklepéw czy restauracji.
Po potaczeniu haker przejmie kazda informacje, ktéra bedzie przesytana z i do
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urzadzenia, np. po zalogowaniu na poczte uzyska login i hasto. Poza tym cy-
berprzestepca za pomoca takiej sieci moze réwniez nagrywac obraz i dzwiek
oraz rejestrowac kazdy nacisniety klawisz przez wgranie wirusa do urzadzenia.
Wiasciciel urzadzania mobilnego (np. smartfonu) nie ma pojecia o przeprowa-
dzonym ataku i kradziezy danych. Zazwyczaj nie posiada on nawet aktualnego
oprogramowania antywirusowego. Wirus zainstalowany na urzadzeniu z pew-
noscig moze zosta¢ wykorzystany wielokrotnie przez hakera, podczas potacze-
nia z Internetem. Dlatego zdecydowanie bezpieczniej jest wytaczac funkcje GPS
oraz Wi-Fi, gdy nie sa uzywane, a takze korzystac tylko z szyfrowanych, pew-
nych i bezpiecznych potaczen internetowych. Dodatkowo warto zabezpieczy¢
sie przynajmniej w program antywirusowy i zwrdci¢ szczegdlng uwage, jakie
materiaty posiadamy na swoich urzadzeniach. O bezpieczenstwo w sieci kazdy
musi zadbac indywidualnie',

Badania CBOS z 2015 r. pokazaty, ze sSwiadomos¢ zagrozen jest na niskim po-
ziomie, a dane osobowe nie sg dostatecznie chronione. Spoteczerstwo w sieci
chetnie dzieli sie danymi o sobie, w szczegolnosci uzytkownicy serwiséw spo-
tecznosciowych, ktérzy nie zwracajg uwagi na mozliwe konsekwencje.

Stosowanie silnych haset

Gtownym kluczem dostepu do informacji o uzytkownikach Internetu jest
hasto. Wiele oséb dla wtasnej wygody korzysta z bankowosci internetowe;j,
a takze posiada inne konta w réznych serwisach. W zwiazku z tym dane osobo-
we tych uzytkownikéw sa dostepne w sieci. Logowanie do poczty elektronicz-
nej, konta w serwisie spofecznosciowym czy banku nastepuje przez wpisanie
nazwy - loginu lub adresu poczty e-mail oraz hasta. Odpowiednie zabezpiecze-
nie dostepu przed osobami niepowotanymi to podstawowy element ochrony
swoich danych w Internecie, na komputerze i urzadzeniach mobilnych.

Wiamanie do konta moze spowodowa¢, ze dane uzytkownika zostana
skradzione i wykorzystane przez cyberprzestepcéw do zawierania transakgji
internetowych, utworzenia nowego konta lub podpisania umowy kredytowe;j.
Dlatego tak wazne jest tworzenie silnych i skutecznych haset trudnych do zta-
mania. Niestety wiekszos¢ oséb nie zna zasad tworzenia bezpiecznych haset,
korzystajac z ciagu kolejnych liter i cyfr. Jest to btedem, poniewaz takie hasto
mozna fatwo ztamac. Kolejnym powaznym problemem jest stosowanie jed-
nego hasta do wszystkich posiadanych kont. W takiej sytuacji, gdy przestepca
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ztamie jedno hasto, bedzie miat dostep do wszystkich witryn. Silne hasto ma

utrudni¢ zycie przestepcom i ochroni¢ przed utratg danych™,.

Spoteczenstwo internetowe nadal nie zdaje sobie sprawy z tego, na jakie
niebezpieczenstwo jest narazone, korzystajac z sieci. Badania Europ Assistan-
ce pokazuja, ze wiele oséb korzysta z réznych stron i aplikacji, ktére wymagaja
logowania przez hasto. Okazuje sie, ze 37% os6b ma kilka haset do wszystkich
stron. Poza tym 33% uzytkownikéw tego typu serwiséw nigdy nie zmienia ha-
sta, a 43% zmienia je czasami, co jest powodem do zaniepokojenia.

Tworzac hasta, warto kierowac sie ponizszymi zasadami':

1. Hasto powinno zawiera¢ przynajmniej 8 znakéw. Wzorowe bedzie takie, ktére
posiada 14 znakdw. Jedli jest to mozliwe, stosowanie spacji spowoduje, ze ha-
sto bedzie ztozone z kilku stdéw, co utrudni jego ztamanie i utatwi zapamietanie.

2. Do tworzenia hasta nalezy wykorzystywac cata klawiature, réznorodne znaki:
litery, cyfry i symbole, a nie tylko podstawowe. Im bardziej sg ré6znorodne,
tym trudniej odgadnac hasto. Im mniej takich znakéw, tym hasto powinno
by¢ dtuzsze.

3. Budujac hasto, nalezy uzywac tatwych do zapamietania stow i zwrotéw, ktére
jednoczesnie beda trudne do odgadniecia przez osoby trzecie. Hasto mozna
zapisac na papierze, ale trzeba je odpowiednio zaszyfrowac i przechowywac
w bezpiecznym miejscu.

Tworzac hasto, warto zaczac¢ od utozenia zdania, ktére bedzie tatwo zapamie-
tac. Nastepnie dodajemy wielkie lub mate litery, cyfry i symbole. Site hasta mozna
sprawdzi¢ przez narzedzie do sprawdzania sity haset. Nalezy pamieta¢, aby unikac':

» powtérzen znakow lub sekwencji,
korzystania z wtasnej nazwy uzytkownika,
korzystania z jednego hasta,
przechowywania haset w sieci (np. poczta e-mail) i na komputerze,
uzywania wyrazow ze stownika dowolnego jezyka,
zamiany liter na znaki wygladajace podobnie.

vV V VY VY

Po utworzeniu hasta trzeba kierowac sie zasadami bezpieczenistwa, miedzy
innymi:

» nalezy chronic zapisane hasta,

» nie wolno udostepnia¢ hasta osobom trzecim,
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» nie nalezy podawac hasta w wiadomosciach e-mail,

» nalezy regularnie zmienia¢ hasto,

» nie wolno wpisywac haset podczas korzystania zkomputeréw, nad ktory-
mi nie posiada sie kontroli.

Istotnym faktem jest to, ze nie mozna zapewni¢ 100% ochrony w systemach
teleinformatycznych. Podobnie jest w przypadku powszechnego uzytkownika
serwisOw internetowych (Banaszak, 2013, s. 139-158). Mozna jedynie ograni-
czy¢ niebezpieczenstwo ptynace z sieci, poniewaz nawet najsilniejsze hasto
moze zostac ztamane. Dlatego nalezy czesto zmienia¢ hasto, a kazde podejrze-
nie uzyskania dostepu do konta przez osoby trzecie, warto zgtosi¢ odpowied-
nim instytucjom (Pieczyrak, 2013).

Zapewnienie bezpieczenstwa w cyberprzestrzeni jest duzym wyzwaniem
dla stuzb panstwowych i instytucji. Dynamiczny rozwdj Internetu i nowych
technologii oraz masowa komputeryzacja prawie kazdej dziedziny zycia, sg
skutkiem powstania $wiata wirtualnego, w ktérym istnieje i funkcjonuje spo-
teczenstwo. Internet stat sie poteznym medium komunikacji miedzyludzkiej
i wymiany informacji.
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Wptyw rozwoju Internetu rzeczy na bezpieczeristwo
cztowieka

The impact of the development of the Internet of Things
on human security

STRESZCZENIE

Rewolucja cyfrowa na naszych oczach stata sie faktem i od wielu dziesiecioleci nowo-
czesne technologie staja sie katalizatorem zmian i pozwalaja na jeszcze szybszy rozwdj.
Wszechobecny Internet spowodowat przenikanie sie kultur, obrzedéw czy tradycji bez
ograniczen geograficznych i czasowych. Cztowiek i maszyna zaczynajg zy¢ w pewnej
symbiozie, a im gestsza jest sie¢ potaczen miedzy ludzmi i urzadzeniami, tym tatwiej
wiamac sie do niej i wykras¢ dane. Maszyn podtaczonych do sieci jest dzi$ zdecydowa-
nie wiecej niz ludzi, a do roku 2020 liczba urzadzen podtaczonych do Internetu prze-
kroczy 50 mld. Smiato mozemy méwic o $wiecie rzeczy, z ktorych cztowiek z jednej
strony bedzie czerpat profity, ale z drugiej musi by¢ czuty na mozliwe zagrozenia. Inter-
net rzeczy napedza finanse oraz gospodarke, stuzy poprawie opieki zdrowotnej i zycia
cztowieka. Pozwala na lepsza komunikacje, logistyke czy transport. Zbierane jednak
dane pozwalaja réwniez na niekontrolowang inwigilacje, nielegalne gromadzenie in-
formacji czy przejecie kontroli nad prywatnoscia. Wraz z rozwojem Internetu rzeczy ta-
kie wyzwania staja sie coraz bardziej realnymi problemami. Odpowiedzia powinno by¢
wprowadzenie $wiatowych regulacji prawnych, ktére wyprzedza zagrozenie i zabez-
piecza cztowieka przed konsekwencjami, ktérych dzis nawet sobie nie wyobrazamy.

SUMMARY
The digital revolution in front of our eyes has become a reality and for many decades
modern technologies have become a catalyst for change and allow for even faster
development. The ubiquitous Internet has caused the penetration of cultures, rites or
traditions without geographical and temporal restrictions. Man and machine begin
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to live in a certain symbiosis, and the denser the network of connections between
people and devices, the easier it is to hack into it and steal data. Machines connected
to the network today are definitely more than people, and by 2020 the number of
devices connected to the Internet will exceed 50 billion. We can boldly speak about
the world of things from which a man will profit from profits on the one hand, but
on the other, be sensitive to possible threats. The Internet of Things is driving finance
and the economy, it is improving human health and life. Allows for better commu-
nication, logistics or transport. However, the collected data also allow uncontrolled
surveillance, illegal information gathering or taking control over privacy. As the In-
ternet of Things develops, such challenges become more and more real problems.
The answer should be the introduction of global legal regulations that will overtake
the threat and protect people from the consequences that we can not even imagine
today.

Stowa kLuczowe: Internet rzeczy, bezpieczenstwo, rozwdj, nowe technologie, cyberbezpie-
czenstwo.

Kevworbs: Internet of Things, security, development, new technologies, cybersecurity.

Wprowadzenie

Sledzac historie rozwoju technologicznego ludzkosci, mozna $miato posta-
wic teze, ze wraz z rozwojem cywilizacji bezpieczefnstwo przyjmowato rézne
formy i definicje. Odwieczny postep technologiczny zawsze powodowat, ze
bezpieczenstwo miato staty zwiazek z zaspokajaniem potrzeb zwigzanych z ist-
nieniem, przetrwaniem czy posiadaniem (Gaska, 2011, s. 72). Cztowiek, ktéry ma
poczucie braku zagrozen, bez problemu siega po to, co daje mu zycie, obcy jest
mu lek i czuje sie pewnie. W konsekwencji ma odwage poznawac i odkrywac
nowe technologie, ktére moga utatwiac badz utrudnic jego egzystencje.

Szukajac odpowiedzi o wplyw rozwoju technologicznego na bezpieczen-
stwo czlowieka, warto podkresli¢, ze jest to stan, w ktérym kazda jednostka
ma poczucie stabilnosci, mozliwos¢ rozwoju i doskonalenia sie (Babcock, 1993,
s. 2053-2054). W przypadku innowatorskich technologii podmiotem bezpie-
czenstwa nie jest jednak tylko cztowiek, lecz takze cate spoteczenistwa i wszelkie
instytucje. Do zaspokajania potrzeby bezpieczenstwa dazg zatem wszelkie pod-
mioty, a jego ranga i formy rozwijajg sie wraz z rozwojem cywilizacji. Mimo ze
zagrozenie jest nieodtacznym elementem, ktére towarzyszy bezpieczenstwu, to
tylko sytuacje, w ktérych jest ono eliminowane, daja cztowiekowi komfort egzy-
stencji i motywuja do dziafania.
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Postep technologiczny doprowadzit do tego, ze typologia bezpieczenstw
jest coraz bardziej uzalezniona nie od pojecia zagrozenia, ale od rozwoju,
a zwlaszcza rozbudowy mysli ludzkiej i rozwijajacych sie proceséw teleinfor-
matycznych. W obecnej rzeczywistosci charakter bezpieczenstwa technolo-
gicznego rozumiany jest zatem jako ochrona informacji przed niepozadanym
ujawnieniem, modyfikacja, zniszczeniem lub uniemozliwieniem jej przetwarza-
nia. Podejmowane sg jednoczesnie dziatania ochronne na szczeblu publicznym
i prywatnym, ktére maja za zadanie takie zapewnienie poufnosci, integralnosci
i dostepnosci, ktéra pozwoli na niezaktdécone korzystanie z dostepnej technolo-
gii (Liderman, 2012, s. 24).

Innowacyjne rozwigzania technologiczne sg obecnie jednym z najwazniej-
szych elementéw wzrostu gospodarczego na catym $wiecie. Stanowia podstawe
ztozonych systeméw, ktére napedzajg finanse, opieke zdrowotna, energetyke,
logistyke czy transport. Wiele modeli biznesowych opiera sie na nieprzerwanej
dostepnosci Internetu i na sprawnym funkcjonowaniu systemoéw informatycz-
nych. Przerwanie ich lub staty brak dostepu do sieci mogtoby spowodowac
straty rzedu setek milionéw dochodéw, a nawet wptywa¢ na niezaktécone zycie
cztowieka.

Internetowa przysztos¢

W ciggu ostatnich lat Internet oraz szerzej rozumiana cyberprzestrzen staty
sie niezastagpionym elementem zycia cztowieka i miaty bardzo duzy wptyw na
wszystkie aspekty funkcjonowania spoteczenstwa. Codzienne zycie, biznes, in-
terakcje spoteczne i gospodarka uzaleznione sg od sprawnie funkcjonujacych
technologii informacyjno-komunikacyjnych. Otwarta i wolna cyberprzestrzen
usuwa bariery miedzy obywatelami i catymi panstwami. Pozwala jednoczesnie
na interakcje oraz wymiane informacji i pomystéw w skali Swiatowej. Internet
stanowi forum wymiany doswiadczen, promuje nowe idee oraz daje jednost-
kom i czasem catym spoteczeristwom szanse na realizacje nawet najbardziej
wyszukanych idei.

Rozwdj cyberprzestrzeni oprécz wielu pozytywnych aspektédw niesie réw-
niez zagrozenia dotychczas nieznane i nieopisane. W latach 2015-2017 na
Swiecie, co roku pojawiato sie ponad 50 tys. nowych btedéw, ktére mogty byc
podstawa uznania jako hakerski atak. Sredni czas niezbedny na ich usuniecie
wynosit 50 dni, a taczny czas ekspozycji aplikacji zawierajacych luki podatne na
ataki typu ,zero day exploit” osiagnat blisko 300 dni. Funkcjonujac na co dzien
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w ramach wirtualnej rzeczywistosci, nie zdajemy sobie sprawy, ze codziennie
atakowanych jest na $wiecie 500 tys. stron internetowych i generuje sie ponad
30 mld e-maili o charakterze spamu. Eksperci szacuja, ze w ostatnich latach
skradzionych mogto by¢ facznie prawie 500 min tozsamosci (Internet Security
Threat Report, 2016).

Tylko straty finansowe, nie wspominajac o problemach spotecznych, zwigzane
z cyberprzestepczoscia, sa olbrzymie. Center for Strategic and International Stu-
dies (CSIS) podaje, ze kazdego roku dziatania cyberprzestepcéw powodujg w ska-
li Swiatowej straty w wysokosci prawie p6t biliona dolaréw. W Polsce zgodnie z da-
nymi Gtéwnego Urzedu Statystycznego za rok 2016 ponad 80 proc. gospodarstw
domowych ma dostep do Internetu oraz posiada w domu przynajmniej jeden
komputer (GUS, 2016). Z portali spotecznosciach korzysta 14-15 milionéw Pola-
kéw, a wiec ponad 50 proc. 0s6b posiadajacych staty dostep do Internetu (Digital
in 2017 Global Overview). Wiekszo$¢ z nich zapytana, czy przyklada uwage do
zachowania bezpieczeristwa zwigzanego z uzytkowaniem Internetu, odpowiada
+Nie”ina tle innych krajéw europejskich i tak nie wypadamy wcale najgorze;j.

Dotychczasowa rozbudowa technologii informacyjno-komunikacyjnych
w duzej mierze wywodzita sie od ludzi poszukujacych wcigz nowych wyzwan
i mozliwosci. Koncepcja rozwoju infrastruktury sieciowej dzieki zaangazowaniu
wielu pasjonatéw Internetu przyniosta olbrzymie spoteczne korzysci. Wsrod cy-
berspotecznosci tworzacej srodowisko przez wiele lat istniata niewielka cze$¢
uzytkownikéw, dla ktérej wymiana e-maili, poszukiwanie tresci i zdobywanie no-
wych kontaktéw nie wystarczyto. Zaczeli korzystac z sieci jako narzedzia do zdal-
nego sterowania réznymi obiektami. W tamtym czasie polecenia wystane przez
Internet nie byty bardzo skomplikowane. Obecnie wszystkie zatozenia marzycieli
z przesztosci sg mozliwe do spetnienia, i to bez udziatu czlowieka. W ciagu najbliz-
szych pieciu lat technologia informatyczna rozwinie sie jeszcze bardziej, a wptyna
na to przede wszystkim rozwigzania, ktére dzi$ opisywane jako Internet rzeczy
(Internet of Things - Strategic Research Roadmap, 2009, s. 8).

Symbioza cztowieka i maszyny
Koncepcja Internetu rzeczy pojawita sie w Stanach Zjednoczonych pod ko-
niec w XX wieku. Pierwszym autorem takiej teorii byt Kevin Ashton, oznaczajac
nim tytut swojej prezentacji dla Procter&Gamble w roku 1999 (Ashton, 2009).
Autor podkreslit, ze dwczesne komputery, a zatem i Internet, s niemal catkowi-
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cie zalezne od ludzi, ktérzy odpowiadajg za informacje do nich wprowadzane.
Opisat problemy zwigzane z interwencjg ludzkg w proces wprowadzania da-
nych do sieci, potrzebny do tego duzy zakres czasowy oraz czesto wystepujace
bfedy. Tym samym prébowat udowodnig, ze ludzie nie sg najlepszymi podmio-
tami do rejestrowania i wprowadzania danych do Internetu. Przekonywat jed-
nocze$nie stuchaczy o koniecznosci wyposazenia komputeréw w umiejetnosc
samodzielnego gromadzenia informacji o Swiecie, a w szczegdélnosci o poszcze-
golnych produktach. Koncepcja Ashtona zaktadata, ze myslenie o nowocze-
snych technologiach powinno sie sprowadza¢ do umozliwienia komputerom
samodzielnego przetwarzania i zbierania danych, a rozwdj Internetu rzeczy nie
zalezy tylko od umiejetnosci doskonalenia $wiata, lecz takze od naturalnego an-
tropologicznego ograniczenia cztowieka, w ktérym zdolny jest on utrzymywa¢
bezposredni kontakt z ograniczong liczba ludzi (Dunbar, 1998, s. 103).

Internet rzeczy w catej swojej ztozonosci nie jest wiec czyms nowym, a po-
czatki samego istnienia Internetu byty z zatozenia elementami, ktére miaty
taczy¢ rzadowe i akademickie komputery w celu wymiany danych. Zmiana
w rozumieniu potencjatu wynikajacego z masowe;j sieci zaszta dopiero w cia-
gu ostatnich lat, od kiedy istnieje mozliwos¢ przytaczania zdalnych i mobilnych
urzadzen lub maszyn do sieci. W swojej ztozonosci Internet rzeczy skfada sie
z sieci potaczonych ze sobg komputeréw, smartfonéw, tabletéw, pojazdéw,
sprzetéw AGD i RTV, zabawek, narzedzi medycznych i wielu innych urzadzen
wcigz komunikujacych sie ze sobg i wymieniajacych informacje. Internet rze-
czy jest technologia rozszerzajaca dziatanie Internetu i obejmujaca przedmioty
codziennego uzytku. Symbioza miedzy maszyna a cztowiekiem stata sie wiec
faktem i wszystkie przedmioty wiaczone w krwiobieg wirtualnego swiata moga
by¢ zdalnie sterowane i dziata¢ jako fizyczne punkty dostepu do ustug interne-
towych (Mattern i Floerkemeier, 2010, s. 1).

Trudno oszacowac, kiedy cztowiek przekroczyt linie demarkacyjng wzajem-
nej symbiozy z maszyna, ale warto przypomnie¢, ze w roku 2000 na $wiecie
zyto ponad 6 mld ludzi i tylko 500 min urzadzen byto podtaczonych do sieci
internetowej. Na przetomie lat 2008 i 2009 liczba urzadzen podtgczonych do In-
ternetu po raz pierwszy przekroczyta liczbe mieszkancéw ziemi, a w roku 2010
znaczny przyrost uzytkowanych smartfonéw i tabletéw spowodowat, ze liczba
urzadzen podtaczonych do sieci wyniosta ok. 12,5 mld. Srednio przypadato wiec
1,84 takiego urzadzenia na mieszkanca globu, a liczba ludnosci siegata 6,8 mid
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(Evans, 2011, s. 2). Obecnie szacuje sig, ze liczba urzadzen podtaczonych do glo-
balnej sieci przekracza 25 mld, a do roku 2020 takich urzadzen ma by¢ ponad
50 mld (Vermesan, Friess, Guillemin, Gusmeroli, Sundmaeker, Bassi, Jubert, Ma-
zura, Harrison, Eisenhauer, Doody, 2011, s. 11). Nietrudno policzy¢, ze $rednio
ponad szes$¢ urzadzen podtaczonych do Internetu bedzie przypadato na kazde-
go cztowieka, a szacunki te nie uwzgledniajag gwattownego postepu i rozwoju
kolejnych innowacyjnych technologii.

Prosta analiza powyzszych danych wskazuje, ze potencjat Internetu rzeczy
caty czas rosnie. Dobrze wykorzystany moze w znacznym stopniu poprawic spo-
sOb zycia, uczenia sie, pracy czy zabawy. Umozliwi lokalizowanie zagubionych
lub skradzionych przedmiotéw, zrewolucjonizuje faricuch dostaw i logistyki
oraz ograniczy koszty zycia. Rbwnoczes$nie otaczajace nas rzeczy beda zawiera-
ty rézne informacje, wiec i zagrozenia wykorzystania ich niezgodne z przezna-
czeniem stang sie duzo wieksze niz obecnie. W celu przygotowania odpowied-
niego procesu ochronnego w zakresie bezpieczenstwa Internetu rzeczy warto
zastanowic sie nad przyjeciem ram miedzynarodowej polityki bezpieczenstwa.
Takie wytyczne wskazujace rodzaje naruszen, zawierajace scenariusze, ktére
ukazuja metody postepowania w sytuacjach kryzysowych oraz prezentujace
dziatania, jakie nalezy podejmowac na przysztos¢, bytyby wartoscia, ktéra w du-
zym stopniu ograniczataby ryzyko wystapienia problemow.

Rozwdj technologiczny pedzi jednak nieubtaganie i juz dzi$ urzadzenia
moga oddziatywac na siebie czesto bez udziatu cztowieka. Koncepcja takiej ko-
munikacji szerzej opisywana jest jako technologia M2M (Machine to Machine)
i pozwala na wzajemne przekazywanie zbieranych danych m.in. miedzy kom-
puterami, czujnikami, wbudowanymi procesorami czy urzadzeniami mobilny-
mi (Raymond James & Associates, 2014, s. 3). Struktury Internetu rzeczy i komu-
nikacji M2M sa bardzo podobne. Termin Machine to Machine jest skierowany
dla bardziej przemystowych zastosowan, w ktérych ludzie s angazowani w nie-
wielkim zakresie, natomiast szersze pojecie Internetu rzeczy jest skierowane
dla zastosowan konsumenckich. Internet rzeczy bedzie stwarza¢ jednak liczne
szanse oraz zagrozenia réwniez i w biznesie. Beneficjentami takiego procesu
komunikacji beda m.in. producenci potprzewodnikéw, twdrcy zapewniajacy
oprogramowanie infrastruktury, firmy konsultingowe i operatorzy telekomu-
nikacyjni (Vermesan, Friess, Guillemin, Gusmeroli, Sundmaeker, Bassi, Jubert,
Mazura, Harrison, Eisenhauer, Doody, 2011, s. 11).
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Warto podkresli¢, ze koncepcja Internetu rzeczy i komunikacja M2M odwotuja
sie do idei, w ktorej rzeczy, szczegdlnie te codziennego uzytku, sa odczytywalne,
rozpoznawalne, mozliwe do zlokalizowania, adresowalne i sterowalne za pomoca
Internetu. W duzym skrdcie sg one zatem w duzej mierze samodzielne, a rozwdj
komunikacji zwigzanej z Internetem rzeczy bedzie napedzany przez praktycznie
powszechng dostepnosc¢ sieci bezprzewodowych i zredukowane koszty komuni-
kacji. Przewiduje sie takze, Ze Internet rzeczy bedzie czesciowo korzystac z rozwi-
nietej juz na potrzeby komunikacji M2M infrastruktury i z dostepnej globalnie sieci
tacznosci (Viswanathan, Lenney, Woysch, 2012, s. 323-324).

Rozbudowa mozliwosci wykorzystania Internetu rzeczy wydaja sie prak-
tycznie nieograniczone. Innowacyjne rozwigzania stuzy¢ beda na pewno
podniesieniu jakosci zycia ludnosci, moga da¢ impuls dla powstawania no-
wych przedsiebiorstw, a takze na szybszy rozwdj wielu istniejgcych. Potencjat
Internetu rzeczy moze stuzy¢ w kreacji nowych produktéw i wptywaé na do-
skonalenie jakosci ustug. Pamietajac, ze sita napedowa taczenia przedmio-
tow w sieci jest che¢ wygenerowania dodatkowych zyskéw, powstawac beda
zapewne tez nowe rynki zbytu. Korzysci osiggng takze konsumenci, bo dzieki
mozliwo$¢ sprawdzania przez nich istotnych parametréw w czasie rzeczywi-
stym (m.in.: ceny, jakosci, specyfikacji technicznej) dotyczacych oferowanych
przez przedsiebiorcédw produktéw i ustug, wzmacniata sie bedzie wzajemna
konkurencja.

Sektor, w ktérym wykorzystanie Internetu rzeczy juz dzi$ daje realna popra-
we bezpieczenstwa cztowieka, jest branza zdrowotna. Obecnie jest juz mozliwe
zamontowanie w domu czujnikéw, monitorujacych codzienne zycie, a dzieki
zastosowaniu technologii bezprzewodowego systemu monitorowania zdrowia
pacjenta mozliwe staje sie jego wstepne, zdalne diagnozowanie nawet w domu.
Coraz czesciej zbierane sa tez dane medyczne przez czujniki znajdujace sie np.
w zegarku, przyklejane do powierzchni ciata lub wszczepiony chip. Zastosowa-
nie bezprzewodowego, zdalnego systemu monitorowania parametréw zycio-
wych pacjenta, z wykorzystaniem medycznego sprzetu pomiarowego i trans-
misji danych daje szanse na przekazania zebranych danych lekarzowi w czasie
rzeczywistym i bardzo szybka reakcje zwrotna (Baig i GholamHosseini, 2013,
s. 2429). Rewolucjonizuje sie réwniez sie¢ telefonii mobilnej, a konsumenci
postugujacy sie smartfonami, otrzymujg interesujace ich informacje na temat
wybranych produktéw czy ustug. Narzedzia Internetu rzeczy wykorzystywa-
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ne sg juz takze w nieruchomosciach poprzez zdalny odczyt licznikéw energii
elektrycznej czy wody oraz opracowaniu i wdrozeniu koncepcji inteligentnych
miast (Gawkowski, 2017, s.218-219).

Whioski

Rozwdj Internetu rzeczy, jak wida¢, otwiera wiele mozliwosci, pozytywnie
wptywajacych na ludzkie zycie, pamieta¢ jednak nalezy, ze tak zaawansowa-
na technologia moze by¢ niebezpieczna. Podfaczone do Internetu maszyny
sg zdolne do tworzenia ponad 2,5 tryliona bajtéw dziennie. Chcac w sposéb
policzalny okresli¢, jaka jest to wielko$¢, warto wspomnie, ze 90 proc. danych
na $wiecie zostato stworzonych w ciggu ostatnich dwéch lat. Najwiekszym wy-
zwaniem Internetu rzeczy nie bedzie zatem przechowywanie tych wszystkich
danych, tylko sposéb na ich przetwarzanie i generowanie wnioskéw. Wielkie
zbiory danych, czyli big data, wymagajg zastosowania wyjatkowych technolo-
gii, aby efektywnie przetwarzac¢ duze ilosci danych i realizowac to akceptowal-
nym czasie. Wazne jest, aby postep, juz dzi$ ciezko policzalnych, zastosowan
Internetu rzeczy szedt w parze z zaufaniem oraz z zapewnieniem obywatelom
gwarancji dotyczacych niewykorzystywania przez niepowotane osoby, infor-
macji generowanych w sieci.

Najwieksza role w budowaniu wzajemnego zaufania obywatela do Interne-
tu maja jednak struktury panstwa i kazda osoba korzystajaca z zasobéw w cy-
berprzestrzeni musi by¢ swiadoma zagrozen, jakie moga jg spotkac¢ lub sama
moze je stworzy¢, gdy w nieodpowiedzialny sposéb bedzie z nich korzystata.
Zachowanie w sieci indywidualnej jednostki ma wptyw na bezpieczenstwo po-
zostatych uzytkownikéw i bez zaufania obywateli do budowanego systemu, nie
jest mozliwa wzajemna spdjna kooperacja. Dziatania na rzecz bezpieczenstwa
Internetu musza mie¢ zatem charakter kompleksowy, obejmujacy zaréwno ele-
menty infrastruktury teleinformatycznej, procedury niezbedne do sprawnego
funkcjonowania systemu, jak i zasady dla uzytkownikéw korzystajacych z tych
zasobow. Tylko takie panstwa, ktére nie beda baty sie tematu Internetu rzeczy
i skrupulatnie podejda do zapewnienia jego bezpieczenstwa, otworza nowy
horyzont rozwoju technologicznego.
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https://www.csis.org/analysis Pozyskano (dostep: 27 listopada 2017 r.).
https://www.iotsecurityfoundation.org (dostep: 27listopada 2017 r.).
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SIS Il jako instrument ochrony danych osobowych
w Schengen

SIS Il as a data protection instrument in Schengen

STRESZCZENIE

Aby skutecznie wptynad na likwidacje, przynajmniej czesciowa, deficytu bezpieczen-
stwa w ramach Schengen i przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci,
gdzie zniesiono granice wewnetrzne i zapewnia sie swobodny przeptyw oséb, musi
dziata¢ system informatyczny zapewniajgcy swobode wymiany danych osobowych
w celu uzupetnienia tego deficytu bezpieczenstwa. W czasach powszechnie ogar-
nietych wykorzystywaniem danych zaczerpnietych z sieci i ich przetwarzaniem,
a jako wyjatek dla organéw ochrony bezpieczenstwa i porzadku publicznego w cza-
sach swobodnego przeptywu danych w Europie i poza Europa mamy do czynienia
zinnymi ograniczeniami dla bezpieczenstwa. Trzeba w kazdym przypadku bra¢ pod
uwage 5. wymiar prowadzenia wojny: poza tymi zwigzanymi z dziataniami na ziemi,
w powietrzu, w kosmosie, na morzu, trzeba brac¢ pod uwage takze dziatania w sie-
ci. Wielkoskalowe systemy informatyczne w przestrzeni wolnosci, bezpieczeristwa
i sprawiedliwosci, takie jak: SIS II, VIS (Wizowy System Informacyjny) i Eurodac do
poréwnywania odciskéw palcéw, maja na celu zagwarantowanie bezpiecznego,
swobodnego przeptywu danych w celach ich dalszego przetwarzania gtéwnie przez
organy ochrony bezpieczenstwa i porzadku publicznego.

Zakres danych osobowych przetwarzanych w SIS Il jest zadziwiajaco szeroki, zastana-
wiajace, czy wkrotce nie bedzie on przedmiotem analiz Trybunatu Sprawiedliwosci
UE ze wzgledu na dwie $cierajace sie tendencje do dominacji interesu publiczne-
go lub interesu indywidualnego. Z jednej strony bowiem mamy interes publiczny
— dobro ogdlne catej Unii, jej poszczegdlnych panstw cztonkowskich i obywateli UE
razem wzietych, czyli poczucie bezpieczenstwa. Z drugiej strony zas mamy interes
indywidualny w postaci poszanowania prawa do prywatnosci i ochrony danych oso-
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bowych. Ponadto niejednokrotnie Trybunat Sprawiedliwosci UE stawat juz w obliczu
tego dylematu, czyje interesy powinny przewazy¢. Rozwazajac ten dylemat, swoja
pierwotna linie orzeczniczg in dubio pro integrationem zastapit nowym podejsciem
réwnowazacym przynajmniej interes ogélny UE z interesem indywidualnym, a na-
wet, jak wskazuja autorzy dzieta Prawa czfowieka i ich ochrona (Gronowska, Jasudo-
wicz, Balcerzak, 2005, s. 456), o profilu bardziej in dubio pro homine.

Artykut jest proba analizy sytuacji obecnej réwnowazacej prawowity cel SIS Il
z ochrong praw jednostki. Konkluzja jest perspektywa rozwoju SIS Il juz jako wartosci
dodanej w UE i Schengen.

ABCTRACT

In order to effectively fight with security deficit within Schengen and the area of fre-
edom, security and justice without internal borders and where the freedom of move-
ment of persons is applied the adequate informatics system must operate. It should
guarantee the freedom of movement of personal data. At times when the personal data
from the web is being used notoriously and it is being processed, besides at times of
free movement of such a data as an exception for the public security and order institu-
tions in Europe and beyond we have different limits for security. In each case the actions
undertaken within the web must be taken into consideration apart from the actions
at land, in the air, in the cosmos, at sea as a possible threat to security. The multiscale
informatics systems within the area of freedom, security and justice, such as: SIS I, VIS,
Eurodac are aiming at facilitating secure and free movement of personal data which is
later to be processed by the institutions for the protection of public security and order.

The scope of the personal data processed within SIS Il is surprisingly brad and it is
thought-provoking whether soon it won't be analyzed by the ECJ. There are two
competing tendencies to fight for domination: in public interest and in the indivi-
dual interest. On one hand we have the public interest-the wellbeing of all of the
Union, it's member states, as well as the EU Citizens as a society and it is a sensation
of security. On the other hand we have the individual interest: the right to respect
private life and the protection of personal data. Many times the ECJ was dealing with
a dilemma who's interest should prevail. Answering the dilemma, it's prior adjudi-
cation direction in dubio pro integrationem was changed to a new approach. This
new tendency equals the public and individual interests or even is of totally opposite
profile in dubio pro homine. This article aims to be a thorough analysis of the current
situation in which the interests are being weighted: the lawful objectives of the SIS
Il and the protection of the rights of the individual. Concluding remarks include the
perspective for development of the SIS Il as in plus value in the EU and Schengen.

Stowa kLuczowe: bezpieczenstwo, Schengen, SIS |I, rozporzadzenie SIS I, decyzja SIS II, dane
osobowe.

Kevyworps: security, Schengen, Schengen Information System I, SIS Il Regulation, SIS Il Deci-
sion, personal data.
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Strefa Schengen i regulacja prawna SIS Il

Do Schengen nalezy tacznie 26 panstw, w tym 22 z 28 panstw UE i 4 panstwa
spoza UE, takie jak Norwegia, Islandia, Szwajcaria i Liechtenstein. Mimo to regu-
lacje dotyczace bezpieczenstwa w Schengen i caty dorobek Schengen od 1999r.
(wraz z wejsciem w zycie traktatu amsterdamskiego) zostaty zintegrowane i sg
rozwijane w ramach dorobku prawnego UE.

System Informacyjny Schengen ustanowiony zostat jako srodek uzupetnia-
jacy/kompensacyjny zwiazany z generalng zasada, ze kontrola na granicach
wewnetrznych panstw Schengen zostala zniesiona (tak stanowi Traktat o funk-
cjonowaniu UE w jego art. 67 pkt 2, ktéry wszedt w zycie w 2009 r.). Miat on przy-
czynia¢ sie do utrzymania wysokiego poziomu bezpieczenstwa w tzw. prze-
strzeni wolnosci, bezpieczenstwa i sprawiedliwosci UE (tytut V czesci trzeciej
Polityki i dziatania wewnetrzne UE w Traktacie o funkcjonowaniu UE z 2007 r.,
wersja skonsolidowana z 2012 r.) przez wspomaganie wspotpracy operacyjnej
organow policji i organéw sadowniczych w sprawach karnych. Ustanowiony
zostat na podstawie konwencji wykonawczej z 1990 r. do ukfadu z Schengen
z 14.6.1985 r. Wraz z jego rozszerzong wersjg — SIS 1+ stanowit zasadniczy in-
strument stosowania postanowien dorobku Schengen. Na mocy rozporzadze-
nia i decyzji jeszcze wowczas Wspolnoty Europejskiej z 2001 r. utworzenie z ko-
lei Systemu Informacyjnego Schengen drugiej generacji powierzono Komisji,
tak aby sprosta¢ wymogom funkcjonalnosci po przystapieniu do UE nowych
panstw cztonkowskich (nastepne przystapienia byty w latach 2004, 2007 i 2013,
tacznie 13 panstw przystapito w tych latach do akcesji).

Podstawy prawne niezbedne dla z kolei Systemu Informacyjnego Schengen
drugiej generacji stanowig takie akty instytucji unijnych, jak:

» rozporzadzenie wowczas jeszcze Wspdlnoty Europejskiej nr 1987/2006

z 20 grudnia 2006 r. w sprawie utworzenia, funkcjonowania i uzytkowa-
nia Systemu Informacyjnego Schengen drugiej generacji (SIS Il) — w kwe-
stiach objetych zakresem stosowania TWE - szczeg6lnie tytutem IV czesci
trzeciej tego traktatu, dalej rozporzadzenie SIS Il, oraz

» decyzja Rady, wéwczas jeszcze WE 2007/533/WsiSW, z 12 czerwca 2007 r.

w sprawie utworzenia, funkcjonowania i uzytkowania Systemu Informa-
cyjnego Schengen drugiej generacji (SIS Il) - w kwestiach objetych zakre-
sem stosowania TUE - szczegdlnie w kwestiach objetych tytutem VI TUE,
dalej decyzja SIS II.
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System ten rozpoczat funkcjonowanie 9 kwietnia 2013 r. W tym czasie przyj-
mowano instrumenty prawne pozwalajgce na ewolucje w zwigzku z powsta-
waniem SIS Il, np. rozporzadzenie UE Parlamentu Europejskiego i Rady (UE)
nr 1077/2011 z 25 pazdziernika 2011 r. ustanawiajace Europejska Agencje ds.
Zarzadzania Operacyjnego Wielkoskalowymi Systemami Informatycznymi
w Przestrzeni Wolnosci, Bezpieczenstwa i Sprawiedliwosci, ktére ustanowito or-
gan zarzadzajacy (§ 4 preambuty do tego rozporzadzenia).

Mimo odrebnych aktéw jako podstawy prawnej SIS Il stanowi on i powinien
funkcjonowac jako jednolity system informacyjny, stad niektére postanowienia
zasadniczych aktéw sa identyczne (§ 4 preambuty do rozporzadzenia SIS Il).

SIS Il wprowadzony zostat we wszystkich panstwach cztonkowskich UE,
z wyjatkiem Chorwacji, Cypru i Irlandii, a takze w czterech panstwach spoza UE:
Islandii, Norwegii, Szwajcarii i Liechtensteinie. W Butgarii i Rumunii stosuje sie
SIS 1, mimo ze utrzymano tam granice wewnetrzne. Natomiast Zjednoczone
Krélestwo Wielkiej Brytanii i Irlandii Pétnocnej ma dostep do SIS Il, ale w ograni-
czonym zakresie, tzn. z wyjatkiem wpiséw dokonywanych w zwigzku zodmowa
pozwolenia na wjazd na terytorium Schengen.

CelSISII

Celem SIS Il jest (zgodnie z rozporzadzeniem SIS Il art. 1 i art. 1 decyzji SIS
Il z 2007 r.) zapewnienie przy korzystaniu z informacji przekazywanych za po-
$rednictwem tego systemu wysokiego poziomu bezpieczenstwa w przestrzeni
wolnosci, bezpieczenstwa i sprawiedliwosci UE, w tym:
» po pierwsze, utrzymywanie bezpieczeistwa publicznego oraz porzadku
publicznego,
» po drugie, zagwarantowanie bezpieczenstwa na terytorium panstw
cztonkowskich,
» po trzecie, stosowanie postanowien TFUE (tytutu IV iV czesci lll) odnosza-
cych sie do przeptywu oséb na terytorium panstw cztonkowskich oraz
przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci.

Miatoby to skutecznie/efektywnie wptynaé na likwidacje przynajmniej cze-
$ciowa deficytu bezpieczenstwa w ramach Schengen i przestrzeni wolnosci,
bezpieczenstwa i sprawiedliwosci, gdzie zniesiono granice wewnetrzne i za-
pewnia sie swobodny przeptyw oséb.
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SIS Il jest systemem informacyjnym umozliwiajacym krajowym organom
$cigania, sgdowym i administracyjnym, wykonywanie okreslonych zadan przez
wymianeg istotnych danych. Ograniczone prawa dostepu do systemu maja row-
niez europejskie agencje EUROPOL (Europejski Urzad Policji) i EUROJUST (Euro-
pejska Jednostka Wspétpracy Sagdowej).

W zwigzku z tg rolg SIS Il system ten zawiera wpisy dotyczace oséb i przed-
miotéw podlegajace specjalnym kategoriom. Dane osobowe sg w efekcie prze-
twarzane w SIS II.

Rodzaje danych i cele ich przetwarzania w SIS II

Moja intencja jest analiza, jakiego rodzaju dane osobowe i dla jakich celéw
sg przetwarzane w SIS II. SIS Il zawiera wpisy dotyczace oséb lub przedmiotéw,
ja skoncentruje sie na wpisach dotyczacych oséb, ktére podlegaja nastepuja-
cym kategoriom:

» odmowa pozwolenia na wjazd lub pobyt (art. 24 rozporzadzenia SIS Il) - wpi-
sy te dotycza obywateli panstw trzecich, ktérzy nie sa uprawnieni do wjaz-
du badz pobytu na terytorium strefy Schengen;osoby poszukiwane w celu
aresztowania (art. 26 decyzji SIS Il) - wpisy te dotycza os6b, wobec ktérych
wydano Europejski Nakaz Aresztowania lub wniosek ws. ekstradycji; osoby
zaginione (art. 32 decyzji SIS Il) - celem tych wpiséw jest odnalezienie oséb
zaginionych, w tym dzieci, i objecie ich odpowiednia ochronag, jesli jest to ko-
nieczne;osoby, ktérych obecnos¢ jest wymagana do celéw procedury sado-
wej (art. 34 decyzji SIS Il) - celem tych wpisdw jest ustalenie miejsca zamiesz-
kania lub pobytu 0séb, ktérych obecnosé jest wymagana do celéw procedury
sadowej, np. swiadkéw lub oséb, ktérym ma zostac doreczone wezwanie do
stawienia sie w celu odbycia kary pozbawienia wolnosci; osoby lub przed-
mioty wprowadzane w celu przeprowadzania kontroli niejawnych lub kon-
troli szczegdlnych (art. 36 decyzji SIS Il) - celem tych wpiséw jest uzyskanie
informacji o osobach lub przedmiotach w celu $cigania przestepstw oraz
zapobiegania zagrozeniom bezpieczenstwa publicznego lub narodowego.
Zgodnie z art. 20 decyzji SIS Il i art. 20 rozporzadzenia SIS Il informacje

0 osobach, w odniesieniu do ktérych dokonano wpisu, nie zawieraja innych

danych niz:

- imie i nazwisko, pseudonimy;
- wszelkie szczegdlne, obiektywne cechy fizyczne niepodlegajace zmianom;
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- miejsce i data urodzenia;

- pte¢;

- fotografie;

- odciski palcow;

- obywatelstwo;

- informacja, czy dana osoba jest uzbrojona, agresywna lub czy jest
uciekinierem;

- powdd wpisu;

- organ dokonujacy wpisu;

- odestanie do decyzji bedacej powodem wpisu;

- dziafania, jakie nalezy podja¢;

- odsytacz do innych wpiséw dokonanych w SIS II;

- rodzaj przestepstwa.

Tak tez SIS Il zawiera informacje, ktdre sa wystarczajace na potrzeby ziden-
tyfikowania osoby lub tez przedmiotu oraz podjecia koniecznych dziatan, ale
panstwa cztonkowskie przekazuja sobie réwniez informacje uzupetniajace do-
tyczace dokonywanych wpiséw, tak aby funkcjonowanie SIS Il byto skuteczne/
efektywne. W tym zakresie niezbedne jest wskazanie na podstawowy obecnie
obowiazujacy akt w tej sferze, ktérym jest decyzja wykonawcza Komisji (UE)
2015/219 z 29 stycznia 2015 r. zastepujaca zatacznik do decyzji wykonawczej
2013/115/UE w sprawie przyjecia podrecznika SIRENE i innych srodkéw wy-
konawczych dla systemu informacyjnego Schengen drugiej generacji (SIS 1),
poniewaz wymiana informacji uzupetniajacych odbywa sie za posrednictwem
biur SIRENE.

Kazde panstwo bedace strona konwencji wykonawczej z 1990 r. do ukfa-
du z Schengen z 1985 r. na podstawie art. 108 tej konwencji powotuje organ
zwany biurem SIRENE (skrot of nazwy: Supplementary Information REquest at
the National Entries) jako organ odpowiedzialny za modut krajowy SIS obec-
nie drugiej generacji. Dnia 9 sierpnia 2004 r. zapadta decyzja ministra spraw
wewnetrznych i administracji i powierzono zadania zwigzanych z organiza-
Cja i dziataniem polskiej komorki SIRENE - Policji (KGP). We wrzesniu 2007 r.
przeprowadzono misje ewaluacyjna. Grupa ekspertéw z UE oceniata stan przy-
gotowan polskiej Policji do wejscia do strefy Schengen i polskie biuro SIRENE
zostato pozytywnie ocenione. Nastepnie w grudniu 2007 r. zniesiono kontrole
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na granicach ladowych, a w marcu 2008 r. zniesiono kontrole na granicach po-
wietrznych, natomiast 15 maja 2008 r. utworzone zostato Biuro Miedzynarodo-
wej Wspotpracy Policji KGP.

Ponadto w mysl polskiej ustawy z 24 sierpnia 2007 r. o udziale RP w SIS oraz
systemie informacji wizowej w Polsce administratorem danych przetwarzanych
w systemie informacyjnym Schengen jest Komendant Gtéwny Policji. Do niego
nalezy zgtaszac¢ wnioski o udostepnienie lub modyfikacje danych.

Zgodnie z art. 36 tej samej ustawy z 2007 r. szefa biura SIRENE powotuje
i odwotuje Komendant Gtéwny Policji po uzyskaniu zgody ministra wtasciwego
do spraw wewnetrznych. W dniu 21 wrze$nia 2017 roku Komendant Gtéwny
Policji powotat pana mt. insp. Tomasza Kwiatkowskiego, Naczelnika Wydziatu
Koordynacji Poszukiwan Miedzynarodowych Biura Miedzynarodowej Wspot-
pracy Policji KGP, na szefa polskiego Biura SIRENE. Jesli chodzi o biura SIRENE, to
w swoich dziataniach powinny one kierowac sie Podrecznikiem SIRENE (SIRENE
Manual). Jest to zbiér procedur opisujacych szczegdtowe zasady wymiany infor-
macji uzupetniajacych, okresla ogéine procedury SIRENE, okresla szczegétowe
procedury dla poszczegdélnych kategorii wpiséw.

W zwiagzku z tym niezbedne jest, zeby podkresli¢, ze Komisja Europejska na
poczatku 2015 r. zmienita swoja decyzje z 2013 r., zastepujac dotychczasowy
podrecznik SIRENE, tak aby odzwierciedlat on nowe wyzwania i wymogi ope-
racyjne oraz aby zawarte w nim przepisy w niektérych obszarach zwigzanych
z przetwarzaniem danych SIS Il byty bardziej precyzyjne. Stwierdzono, ze po-
winno to zwiekszy¢ pewnos¢ prawa i zapewnic dalsze wzmocnienie praw pod-
stawowych, a dokonano tego po konsultacji z Europejskim Inspektorem Ochro-
ny Danych.

Dostep do danych w SIS Il i prawa podmiotu danych osobowych

SIS Il zapewnia wymiane informacji miedzy stuzbami odpowiedzialnymi za:
» ochrone granic,

» wydawanie wiz,

» bezpieczenstwo publiczne.

Stad w Polsce instytucjami uprawnionymi do korzystania z SIS II, ktére maja

w zwigzku z tym rézny zakres uprawnien, sa: minister spraw wewnetrznych i ad-
ministracji, prezes Urzedu ds. Repatriacji, wojewoda, policja, straz graniczna,
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minister sprawiedliwosci, sad, prokurator, stuzby celne, Generalny Inspektor In-
formacji Finansowej, Generalny Inspektor Kontroli Skarbowej, Agencja Bezpie-
czenstwa Wewnetrznego, minister spraw zagranicznych oraz konsul. Wynika to
z ustawy z 2007 r. o udziale RP w SIS oraz Systemie Informacji Wizowe;j.

Nalezy mie¢ na uwadze, ze wykorzystywanie danych systemu SIS moze na-
stepowac bez wiedzy i zgody o0séb, ktérych dane dotycza, oraz bez obowiaz-
ku ujawniania faktycznego celu zbierania danych. Aby zapewni¢ odpowiednia
ochrone prawng osob, ktérych dane sg przechowywane w systemie SIS, Ge-
neralny Inspektor Ochrony Danych Osobowych sprawuje kontrole nad tym,
czy wykorzystywanie danych nie narusza praw osoéb, ktérych dane te dotycza.
Kontrola ta jest sprawowana zgodnie z przepisami ustawy z 1997 r. o ochronie
danych osobowych. Kazda osoba, ktérej dane s przetwarzane w SIS Il, ma pra-
wo whie$¢ skarge do Generalnego Inspektora Ochrony Danych Osobowych na
wykonywanie przepiséw o ochronie danych osobowych.

Za szkody wyrzadzone przez niezgodne z prawem wykorzystywanie da-
nych SIS odpowiada Skarb Panstwa. Organem reprezentujacym Skarb Panstwa
w sprawach odszkodowawczych jest Prokuratoria Generalna Skarbu Paristwa.

Stad osobom, ktérych dane osobowe sg gromadzone, przechowywane lub
w inny sposob przetwarzane w SIS ll, przystuguje prawo dostepu do danych, ko-
rekty niescistosci oraz usuniecia danych wprowadzonych niezgodnie z prawem.

Tak tez osobom, ktérych dane sg przetwarzane w systemie SIS I, przystuguja
nastepujace prawa wynikajace z rozporzadzenia SIS Il i decyzji SIS II:

» prawo do dostepu do danych;

» prawo do poprawienia lub usuniecia danych;

» prawo do ztozenia skargi do organu ochrony danych osobowych lub do

sadu.

Kazdy, kto korzysta z dowolnego z tych praw, moze ztozy¢ wniosek do wta-
$ciwego organu w wybranym przez siebie panstwie, niezaleznie od panstwa
cztonkowskiego, w ktérym dokonano wpisu do SIS Il

Kazda osoba, ktérej dane dotycza, na podstawie art. 41 rozporzadzenia SIS
Ili art. 58 decyzji SIS Il ma prawo dostepu do dotyczacych jej danych, przetwa-
rzanych w SIS II. Prawo dostepu jest wykonywane zgodnie z przepisami parstwa
cztonkowskiego, w ktérym sktadany jest wniosek. Procedury réznia sie w zalezno-
$ci od kraju oraz przepiséw dotyczacych przekazywania danych wnioskodawcom.
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W przypadku gdy dane panstwo cztonkowskie otrzyma wniosek o dostep
do wpisu, ktérego samo nie dokonato, musi umozliwi¢ panstwu, ktére dokonato
wpisu, zajecie stanowiska w sprawie mozliwosci udostepnienia danych wnio-
skodawcy.

Zgodnie zart. 41 ust. 5 rozporzadzenia SIS I1i 58 ust. 5 decyzji SIS I, gdy prze-
twarzane dane sg nieprawidtowe lub zostaly przekazane niezgodnie z prawem,
osoba, ktdrej dane te dotyczg, ma prawo do zadania poprawienia lub usuniecia
tych danych.

Zgodnie z art. 34 ust. 2 rozporzadzenia SIS Il'i art. 49 ust. 2 decyzji SIS Il do
zmiany lub usuniecia wprowadzonych danych uprawnione jest wylgcznie pai-
stwo cztonkowskie, ktore dokonato wpisu. W zwigzku z tym, jezeli wniosek jest
sktadany w panstwie cztonkowskim, ktére nie dokonato wpisu, wéwczas zain-
teresowane panstwa cztonkowskie wspoétpracujg ze sobg w celu znalezienia
rozwigzania przez wymiane informacji i dokonanie odpowiednich weryfikacji.

Artykut 43 rozporzadzenia SIS Il i art. 59 decyzji SIS Il przewiduja srodki od-
wotawcze przystugujace osobom fizycznym w przypadku nieuwzglednienia ich
whniosku. Osoba, ktérej dane dotycza, moze wystapi¢ do sagdéw lub organéw
wihasciwych na mocy prawa krajowego dowolnego z panistw cztonkowskich
zwnioskiem o dostep do informacji, poprawienie, usuniecie lub o odszkodowa-
nie w zwigzku z dotyczacym go wpisem.

Nalezy zastanowic sig, jak wyglada realizacja tych praw w RP.

Kazdej osobie przystuguje prawo do uzyskania wyczerpujacej informagji
o dotyczacych jej danych osobowych, ktdre przetwarza sie w zbiorach danych.
W mysél art. 32 ust. 5 ustawy z 29 sierpnia 1997 r. o ochronie danych osobo-
wych z prawa do informacji mozna skorzystac nie czesciej niz raz na 6 miesiecy.
Za wniosek o dostep nie pobiera sie zadnych opfat.

Zgodnie z art. 32 ust. 1-5a ustawy o ochronie danych osobowych osoba,
ktorej dotycza dane, ma prawo wystapi¢ o uzyskanie nastepujacych informacji
na temat przetwarzania jej danych osobowych:

» czy jej dane figurujg w systemie;
od kiedy przetwarza sie jej dane;

z jakiego zrédta dane te pochodza;

w jaki sposdb sie je udostepnia;

w jakim celu i zakresie sa one przetwarzane;
w jakim zakresie i komu sie je udostepnia.

vV V VY VY
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Administrator udziela zadanych informacji w terminie 30 dni. Aby informa-
cje te uzyskac, nalezy ztozy¢ pisemny wniosek.
W mysl art. 34 ustawy o ochronie danych osobowych administrator moze
odmoéwic ich udostepnienia, jezeli spowodowatoby to:
1) ujawnienie wiadomosci stanowigcych tajemnice parstwowa,
2) zagrozenie dla obronnosci lub bezpieczestwa panstwa, zycia i zdrowia
ludzkiego lub bezpieczenstwa i porzadku publicznego,
3) zagrozenie dla podstawowego interesu gospodarczego lub finansowego
panstwa,
4) istotne naruszenie débr osobistych oséb, ktérych dane dotycza, lub innych oséb.

Ponadto zainteresowany moze wystapi¢ do administratora o uzupetnienie,
uaktualnienie, sprostowanie, usuniecie oraz czasowe lub state wstrzymanie
przetwarzania swoich danych. Niemniej zainteresowany musi wykaza¢, ze dane
sg niekompletne, nieaktualne, nieprawdziwe, zostaty zebrane z naruszeniem
ustawy lub sg juz zbedne do realizacji celu, dla ktérego zostaty zebrane.

Perspektywy rozwoju SIS II

Warto doda¢, ze Komisja zaproponowata przepisy poprawiajace skutecznos¢
i sprawnos¢ operacyjng SIS Il. Przygotowanie tych przepiséw zapowiedziano
w komunikacie z kwietnia 2016 r. dotyczacym planu dziatan na rzecz utworzenia
skutecznej i trwatej unii bezpieczenstwa (Przywrdcenie strefy Schengen - Plan
dziatania, Bruksela 2016) oraz potwierdzono w oredziu o stanie Uniiz 2016 r. prze-
wodniczacego Junckera. SIS Il jest najczesciej stosowanym systemem wymiany in-
formacji stuzacym do zarzadzania granicami i zapewniania bezpieczenstwa w Eu-
ropie. Proponowane zmiany zwieksza zdolnos¢ systemu do zwalczania terroryzmu
i przestepczosci transgranicznej, usprawnig zarzadzanie granicami i migracja
oraz zapewnig skuteczna wymiane informacji miedzy panstwami cztonkowskimi
w celu zwiekszenia bezpieczenistwa europejskich obywateli (Dragan, 2015, s. 51).

Komisja w sprawozdaniu z oceny SIS stwierdzita, ze system ten zapewnia
wyrazna wartos¢ dodana na poziomie UE. Odniést on wyjatkowy sukces ope-
racyjny i techniczny. W ocenie wskazano jednak obszary, w ktérych mozna
wprowadzi¢ ulepszenia techniczne i operacyjne w celu dalszego zwiekszenia
skutecznosci systemu, ktérego wydajnosc jest w petni zalezna od jakosci wpro-
wadzanych do niego danych.
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Zaproponowane przez Komisje zmiany:

» zwiekszg bezpieczenstwo i dostepnos¢ systemu, zapewniajac jednolite
wymogi dla funkcjonariuszy w terenie dotyczace sposobu przetwarzania
danych SIS w bezpieczny sposéb i zapewnienia ciggtosci dziatania dla
uzytkownikéw koncowych;

» wzmocnig ochrone danych poprzez wprowadzenie dodatkowych zabez-
pieczen, aby zapewni¢, ze gromadzenie i przetwarzanie danych oraz do-
step do danych sa ograniczone do tego, co sciéle niezbedne, z petnym
poszanowaniem prawa UE i praw podstawowych, w tym prawa do sku-
tecznego $rodka odwotawczego;

» poprawig wymiane informacji i wspotprace miedzy panstwami czton-
kowskimi, zwtaszcza dzieki wprowadzeniu nowej kategorii wpiséw doty-
czacych ,nieznanych oséb poszukiwanych” oraz przyznaniu Europolowi
petnego dostepu do systemu;

» pomoga zwalczac terroryzm przez wprowadzenie obowiazku dokonania
wpisu w SIS w przypadkach zwigzanych z przestepstwami terrorystycz-
nymi oraz nowego zapytania kontrolnego, ktére pomoze wtasciwym or-
ganom w zdobyciu niezbednych informacji;

» zwiekszg ochrone dzieci, umozliwiajac wtasciwym organom wydawanie
- oprocz powiadomien dotyczacych zaginionych dzieci — wpiséw pre-
wencyjnych, dotyczacych dzieci, ktére sa najbardziej zagrozone uprowa-
dzeniem;

» przyczynia sie do skutecznego egzekwowania zakazéw wjazdu dla oby-
wateli panstw trzecich na granicach zewnetrznych dzieki wprowadzeniu
obowiazku rejestrowania takich informacji w SIS;

» zwiekszg egzekwowalnos¢ decyzji nakazujacych powrdt nielegalnie
przebywajacych obywateli panstw trzecich dzieki wprowadzeniu nowej
kategorii wpiséw dotyczacych takich decyzji;

» poprawig skutecznos¢ stosowania danych, takich jak wizerunki twa-
rzy i odciski dtoni, do identyfikacji oséb wjezdzajacych do strefy
Schengen.

Z pewnoscig wiec zakres katalogu danych osobowych wprowadzanych do

SIS Il zostanie poszerzony i wzro$nie jeszcze rola SIS Il jako instrumentu ochrony
danych osobowych (Easton, 2016).
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STRESZCZENIE

Celem artykutu jest analiza relacji miedzy prawem dostepu do informacji publicznej
a ochrong danych osobowych wg przepiséw ogélnego rozporzadzenia o ochronie
danych osobowych, ktére zacznie obowigzywac od 25 maja 2018 r. Problematyka
ma donioste znaczenie dla praktyki stosowania ustawy o dostepie do informacji pu-
blicznej zaréwno dla podmiotéw zobowiazanych do udzielenia informacji publicz-
nej, jak i 0sdb, ktérych dane osobowe dotycza. Informacje publiczne moga bowiem
zawiera¢ dane osobowe. Prawodawca UE wskazat, ze publiczny dostep do dokumen-
téw urzedowych mozna uznac za interes publiczny. Organ publiczny lub podmiot
publiczny powinny méc publicznie ujawnia¢ dane osobowe z dokumentéw przez
siebie przechowywanych, jezeli takie ujawnienie jest przewidziane przepisami pra-
wa. Konieczne jest jednak pogodzenie w prawodawstwie parstw cztonkowskich pu-
blicznego dostepu do dokumentédw urzedowych z prawem do ochrony danych oso-
bowych. Zanalizowano obowigzujace przepisy w dziedzinie dostepu do informacji
publicznej oraz ochrony danych osobowych. Polska ustawa o dostepie do informacji
publicznej wymogu wywazenia obu praw nie uwzglednia. Ochrona danych osobo-
wych w ogdle nie wystepuje na gruncie tej ustawy. Prawo do ochrony danych oso-
bowych wywodzone jest z prawa do prywatnosci. Konieczna jest zatem nowelizacja
przepiséw ustawy tak, aby spetniony byt wymég pogodzenia publicznego dostepu
do dokumentéw urzedowych (informacji publicznej) z prawem do ochrony danych
osobowych.
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ABSTRACT

The aim of the article is to analyze the relation between the right of access to public
information and the protection of personal data under General Regulation on
Personal Data Protection, which will come into force from 25 May 2018. The issue is
highly important for the practice of applying the Act on access to public information,
for both sides, obligated entities to provide public information as well as persons
whose personal data relate to. Public information may contain personal data. The
EU act pointed out that public access to official documents may be considered to
be in the public interest. Personal data in documents held by a public authority
or a public body should be able to be publicly disclosed by that authority or body
if the disclosure is provided for by law. However, it is necessary to reconcile the
Member States’ legislation with public access to official documents with the right
to the protection of personal data. The Polish Act on access to public information on
this requirement to balance both rights does not take into account. The right to the
protection of personal data does not occur at all under this Act. This right is derived
from the right to privacy. At this background it is necessary to amend Polish act on
access to public information with a view to provide reconciliation between public
access to official documents with the right to the protection of personal data when
the public interest in such disclosure is justified.

Stowa kLuczowe: dane osobowe, ochrona danych osobowych, dostep do informacji publicznej,
informacja publiczna, ogélne rozporzadzanie.

Kevworbs: personal data, personal data protection, access to documents, public information,
GDPR.

Wprowadzenie

Od 25 maja 2018 . zacznie obowigzywac w Polsce - podobnie jak i w pozo-
statych panstwach cztonkowskich Unii Europejskiej - rozporzadzenie 2016/697
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (dalej: rozporzadzenie lub ogdine
rozporzadzenie). Rozporzadzenie to dokonuje harmonizacji przepiséw w dzie-
dzinie ochrony danych osobowych na terenie catej wspdlnoty. Jest aktem pra-
wa europejskiego majacym zasieg ogdlny; wigze w catosci i jest bezposrednio
stosowane we wszystkich panstwach cztonkowskich (art. 288 Traktatu o funk-
cjonowaniu Unii Europejskiej. Wywiera bezposredni skutek w aspekcie zaréwno
wertykalnym (jednostka moze powotywac sie na norme europejska w stosunku
do panstwa), jak i horyzontalnym (ma znaczenie dla stosunkéw miedzy jednost-
kami). Jednoczesnie rozporzadzenie zawiera odestania do prawa krajowego,

130

memMMmmwmmmﬁmmmmmmwmeMMmm|



RELACJA DOSTEPU DO INFORMACJI PUBLICZNEJ ORAZ OCHRONY DANYCH 0SOBOWYCH NA GRUNCIE 0GOLNEGO...

przekazujac panstwom cztonkowskim okreslenie w prawie krajowym sposobu
i formy realizacji wymogow okreslonych w rozporzadzeniu (Sibiga, 2016, s. 16).
Jednym z obszaréw, w ktérym ustawodawca krajowy moze dokonac interwen-
¢ji legislacyjnej, jest pogodzenie dwéch konkurencyjnych praw, ktére moga
wzgledem siebie wchodzi¢ w kolizje, czyli prawa dostepu do dokumentéw
urzedowych (informacji publicznej) oraz prawa do ochrony danych osobo-
wych. Co istotne, oba uprawnienia stanowig prawa podmiotowe wymienione
w Konstytucji RP. Prawo do informacji zostato wprost wyrazone w art. 61 usta-
wy zasadniczej, z kolei prawo do ochrony danych osobowych jest wywodzone
z art. 47 i 51 Konstytucji RP. Przepisy te facznie ksztattuja informacyjna sytuacje
jednostki. Uwaza sie sformutowane w Konstytucji uprawnienia sa wzgledem
siebie komplementarne (Sakowska-Baryta, 2014, s. 39). Uprawnienia te zostaty
skonkretyzowane w odpowiedniej ustawie z dnia 6 wrzesnia 2001 r. o doste-
pie do informacji publicznej (dalej: udip) oraz ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (dalej: uodo).

Problem relacji dostepu do informacji publicznej oraz ochrony danych
osobowych ma istotne znaczenie z punktu widzenia praktyki, zaréwno z per-
spektywy podmiotéw zobowigzanych do udzielania informacji publicznej, jak
i 0s6b, ktérych dane dotycza. Informacje publiczne, zaréwno te przekazywane
na wniosek kazdego zainteresowanego, jak i udostepniane w trybie bezwnio-
skowym za posrednictwem systeméw teleinformatycznych (Biuletyny Informa-
¢ji Publicznej czy centralne repozytorium informacji publicznej), mogg bowiem
zawiera¢ lub stanowi¢ dane osobowe. Realizacja zatem prawa dostepu do in-
formacji publicznej moze powodowac wkroczenie w autonomie informacyjna
jednostki, oczywiscie nie w kazdym przypadku, a jedynie wtedy, kiedy informa-
¢ja publiczna dotyczy danych osobowych. Na tym tle pojawia sie interesujace
zagadnienie ochrony danych osobowych w zwiazku z realizacjg prawa dostepu
do informacji, ktére dostrzezone zostato réwniez przez prawodawce unijnego
na gruncie ogdlnego rozporzadzenia.

Przepisy ogdlnego rozporzadzenia dotyczace dostepu
do dokumentéw urzedowych

Obecnie prawo do ochrony danych osobowych reguluja przepisy uodo. Kon-
sekwencjg obowigzywania od 25 maja 2018 r. ogélnego rozporzadzenia bedzie
uchylenie przepisow dyrektywy 95/46/679, ktéra wykonana zostata przepisami
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uodo. Oznacza to, ze podstawowym aktem w dziedzinie danych osobowych
pozostanie ogdlne rozporzadzenie uzupetnione przepisami prawa krajowego,
ktorych celem bedzie zapewnienie skutecznego stosowania przepiséw rozpo-
rzadzenia (na dzien ztozenia tekstu trwajg uzgodnienia projektéw dwdch ustaw
stuzacych stosowaniu rozporzadzenia, tj. projektu ustawy o ochronie danych
osobowych oraz projekt ustawy - Przepisy wprowadzajace ustawe o ochronie
danych osobowych). Zgodnie z art. 1 ust. 2 rozporzadzenie chroni podstawowe
prawa i wolnosci oséb fizycznych, w szczegdlnosci ich prawo do ochrony da-
nych osobowych. Jednoczesnie w mysl motywu 4 preambuly rozporzadzenia
prawo do ochrony danych osobowych nie jest prawem bezwzglednym; nalezy
je postrzegac w kontekscie jego funkgji spotecznej i wywazy¢ wzgledem innych
praw podstawowych w mys$l zasady proporcjonalnosci. Rozporzadzenie nie na-
rusza praw podstawowych, wolnosci i zasad uznanych w Karcie praw podsta-
wowych - zapisanych w traktatach — w szczegélnosci prawa do poszanowania
zycia prywatnego i rodzinnego, domu oraz komunikowania sig, ochrony da-
nych osobowych, wolnosci mysli, sumienia i religii, wolnosci wypowiedzi i infor-
macji, wolnosci prowadzenia dziatalnosci gospodarczej, prawa do skutecznego
srodka prawnego i dostepu do bezstronnego sadu oraz réznorodnosci kulturo-
wej, religijnej i jezykowej. Dla omawianej tematyki kluczowa jest koniecznos¢
pogodzenia w przepisach prawa krajowego dwoch praw podstawowych, ktére
moga wchodzi¢ wzgledem siebie w kolizje, czyli prawa do ochrony danych oso-
bowych i prawa dostepu do dokumentéw urzedowych (informacji publicznej).

Relacji obu konkurencyjnych praw prawodawca unijny poswiecit art. 86
rozporzadzenia. Zgodnie z jego brzmieniem dane osobowe zawarte w doku-
mentach urzedowych, ktére posiada organ albo podmiot publiczny lub pod-
miot prywatny, w celu wykonania zadania realizowanego w interesie publicz-
nym moga zostac przez ten organ lub podmiot ujawnione zgodnie z prawem
Unii lub prawem panstwa cztonkowskiego, ktéremu podlega ten organ lub
podmiot, dla pogodzenia publicznego dostepu do dokumentéw urzedowych
z prawem do ochrony danych osobowych na mocy niniejszego rozporzadze-
nia. Jego dopetnieniem wyznaczajacym wskazéwki interpretacyjne jest motyw
154 rozporzadzenia, ktéry pozwala uwzgledni¢ przy stosowaniu przepiséw
rozporzadzenia zasade publicznego dostepu do dokumentéw urzedowych. Pu-
bliczny dostep do dokumentéw urzedowych mozna uznac za interes publiczny.
Organ publiczny lub podmiot publiczny powinny méc publicznie ujawnia¢ dane
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osobowe z dokumentéw przez siebie przechowywanych, jezeli takie ujawnie-
nie jest przewidziane przepisami prawa Unii lub prawa panstwa cztonkowskie-
go, ktéremu organ ten lub podmiot podlegaja. Przepisy takie powinny godzi¢
publiczny dostep do dokumentéw urzedowych i ponowne wykorzystywanie
informacji sektora publicznego z prawem do ochrony danych osobowych i dla-
tego moga przewidywaé niezbedne uwzglednienie prawa do ochrony danych
osobowych na podstawie niniejszego rozporzadzenia. Wzmianka o organach
i podmiotach publicznych powinna w tym kontekscie dotyczy¢ wszystkich
organéw lub innych podmiotéw objetych prawem panstwa cztonkowskiego
dotyczacym publicznego dostepu do dokumentéw. Dyrektywa Parlamentu
Europejskiego i Rady 2003/98/WE nie narusza ani w zaden sposéb nie wptywa
na stopien ochrony oséb fizycznych w zwigzku z przetwarzaniem danych oso-
bowych wynikajacy z przepiséw prawa Unii i prawa panstwa cztonkowskiego,
a w szczegdlnosci nie zmienia obowiagzkéw i praw przewidzianych w niniejszym
rozporzadzeniu. Dyrektywa ta nie powinna mie¢ zastosowania w szczegélnosci
do dokumentoéw, do ktérych — w ramach systeméw dostepu — dostep jest wy-
kluczony lub ograniczony z powodu ochrony danych osobowych, ani do frag-
mentéw dokumentéw dostepnych w ramach tych systeméw, ale zawierajacych
dane osobowe, ktérych ponowne wykorzystanie zostato okreslone w prawie
jako niezgodne z prawem o ochronie 0s6b fizycznych w zwigzku z przetwarza-
niem danych osobowych.

Z przytoczonego fragmentu brzmienia rozporzadzenia wynika, ze usta-
wodawca unijny odnidst sie do relacji prawa do ochrony danych osobowych
z dwoma uprawnieniami informacyjnymi, tj. prawa dostepu do dokumentéw
urzedowych i prawa do ponownego wykorzystywania informacji sektora pu-
blicznego. Prawo do ponownego wykorzystywania podlega harmonizacji
w drodze dyrektywy o ponownym wykorzystywaniu informacji sektora pu-
blicznego i jego omdwienie wykracza poza zakres niniejszego artykutu (mowa
o dyrektywie 2003/98/WE Parlamentu Europejskiego i Rady z dnia 17 listopada
2003 r. w sprawie ponownego wykorzystywania informacji sektora publiczne-
go zmieniong dyrektywa 2013/37/UE Parlamentu Europejskiego i Rady z dnia
26 czerwca 2013 r. zmieniajaca dyrektywe 2003/98/WE w sprawie ponowne-
go wykorzystywania informacji sektora publicznego, ktéra zostata wdrozona
do krajowego porzadku prawnego przepisami ustawy z dnia 25 lutego 2016 r.
0 ponownym wykorzystywaniu informacji sektora publicznego).
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Artykut 86 rozporzadzenia nalezy zaliczy¢ do tej kategorii przepiséw ogol-
nego rozporzadzenia, ktére — zdaniem G. Sibigi — powinny by¢ obligatoryjnie
przyjete w prawie krajowym. Wprawdzie nie stuzy on bezposrednio wdroze-
niu postanowien rozporzadzenia, ale zachowaniu réwnowagi miedzy prawem
ochrony danych osobowych oraz prawem do informacji, ktére moze by¢ w réz-
norodny sposéb ujete w prawie krajowym (Sibiga, 2016, s. 19).

Na marginesie powyzszych rozwazan nalezy zauwazy¢, iz poprzedzajaca
ogdlne rozporzadzenie dyrektywa 95/46/WE symetrycznej dyspozycji godzacej
w ochrone danych osobowych z zasada publicznego dostepu do dokumentéw
urzedowych nie przewidywata. Wprawdzie w motywie 72 stanowita, ze dyrek-
tywa zezwala na uwzglednianie zasady publicznego dostepu do oficjalnych
dokumentéw przy realizacji zasad ustanowionych w niniejszej dyrektywie,
niemniej nie mozna uznac tego postanowienia jako zmierzajagcego do pogo-
dzenia obu uprawnien. Charakter taki miat art. 9 dyrektywy 95/46/WE dotycza-
cy przetwarzania danych osobowych wytacznie w celach dziennikarskich lub
w celu uzyskania wyrazu artystycznego lub literackiego, gdy jest to konieczne
dla pogodzenia prawa do zachowania prywatnosci z przepisami dotyczacymi
wolnosci wypowiedzi.

Regulacja krajowa dostepu do dokumentéw urzedowych

Dostep do dokumentéw urzedowych, o ktérym mowa w art. 86 i motywie
154 preambuly rozporzadzenia, na gruncie prawa krajowego jest realizowany
przepisami udip. Ustawa ta stanowi implementacje prawa do informacji wyrazo-
ne w art. 61 ustawy zasadniczej. Zgodnie z jego brzmieniem obywatel ma prawo
do uzyskiwania informacji o dziatalnosci organéw wiadzy publicznej oraz oséb
petnigcych funkcje publiczne. Prawo to obejmuje réwniez uzyskiwanie informacji
o dziatalnosci organéw samorzadu gospodarczego i zawodowego, a takze innych
0s6b oraz jednostek organizacyjnych w zakresie, w jakim wykonuja one zadania
wiadzy publicznej i gospodarujg mieniem komunalnym lub majatkiem Skarbu
Panstwa. Prawo do uzyskiwania informacji obejmuje dostep do dokumentéw
oraz wstep na posiedzenia kolegialnych organéw wtadzy publicznej pochodza-
cych z powszechnych wyboréw, z mozliwoscia rejestracji dzwieku lub obrazu.

Ustawodawca, formutujgc w Konstytucji RP zasade ,prawa do informacji’,
wyznaczyt tym samym podstawowe reguty wyktadni tego uprawnienia. Jezeli
bowiem stanowi ono prawo konstytucyjne, to ustawy okreslajace tryb doste-
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pu do informacji powinny by¢ interpretowane w taki sposoéb, aby gwarantowac
szerokie uprawnienia w tym zakresie, a wszelkie wyjatki od tej reguty powinny
by¢ rozumiane wasko. Oznacza to stosowanie w odniesieniu do tych ustaw ta-
kich zasad wykfadni, ktére sprzyjaja poszerzaniu, a nie zawezaniu obowiazku
informacyjnego (wyrok NSA z 14 listopada 2003 r., Il SAB 199/03).

Przepisy Konstytucji zostaty wykonane udip, ktéra okresla w sposob szcze-
gotowy procedure i forme prawng udzielania informacji publicznej oraz odmo-
wy jej udzielenia, wskazuje procedure odwotawczg, a takze wymienia podmio-
ty, na ktérych cigzy obowiazek informacyjny.

Artykut 1 ust. 1 udip stanowi, ze ,kazda informacja o sprawach publicznych
stanowi informacje publiczng w rozumieniu ustawy”. Przepis, okreslajac zakres
przedmiotowy ustawy, pozornie definiuje pojecie informacji publicznej. Defini-
cja ta od samego poczatku obowigzywania udip jest krytykowana, jej ogéini-
kowos¢ wywotuje trudnosci interpretacyjne oraz przede wszystkim obarczona
jest btedem logicznym ignotum per ignotum, tj. definiuje nieznane przez niezna-
ne (Kaminska, Rozbicka-Ostrowska, 2016, s. 19).

Ponadto miedzy regulacjg ustawowa a Konstytucja zachodza rozbiezno-
$ci. Konstytucja co prawda nie wprowadzita definicji informacji publicznej, ale
odniosta jg do kryterium podmiotowego (wykonywania lub przechowywania
przez wiadze publiczne) i przedmiotowego (dziatalnos¢ wiadzy publicznej lub
innych podmiotéw wykonujacych zadania publiczne). Natomiast ustawa po-
stuguje sie przedmiotowg definicjg ,sprawa publiczna’, co moze prowadzi¢ do
interpretacji, ze istnieja inne sprawy niz publiczne, ktére nie podlegajg udostep-
nieniu przez podmioty zobowigzane.

Orzecznictwo sadéw administracyjnych przyjmuje szerokie pojecie infor-
macji publicznej, odnoszace sie zaréwno do jej tresci, jak i formy. Naczelny Sad
Administracyjny w swoim orzecznictwie wprost opowiada sie za szerokim, pod-
miotowym rozumieniem informacji publicznej, nawigzujacym do art. 61 Kon-
stytucji RP. Na gruncie unormowan konstytucyjnych oraz udip przyjmuje sie,
ze informacja publiczna jest kazda wiadomos¢ wytworzona lub odnoszona do
wiadz publicznych, a takze wytworzona lub odnoszona do innych podmiotéw
wykonujacych funkcje publiczne w zakresie wykonywania przez nie zadan wta-
dzy publicznej i gospodarowania mieniem komunalnym lub majatkiem Skarbu
Panstwa (Jaskowska, 2002, s. 28-29). Uznaje sie, ze informacja publiczng sa nie
tylko dokumenty bezposrednio zredagowane i technicznie wytworzone przez
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organ administracji publicznej, lecz takze te, ktére organ uzywa do zrealizowa-
nia powierzonych prawem zadan, nawet gdy nie pochodza wprost od niego
(Bidzinski, Chmaj, Szustakiewicz, 2010, s. 28).

Informacja publiczna a dane osobowe

W zasobie informacyjnym gromadzonym lub wytwarzanym przez organy wia-
dzy publicznej moga znajdowac sie te informacje, ktére nie dotycza spraw publicz-
nych. Podstawowe zatem znaczenie bedzie mie¢ konieczno$¢ rozréznienia tego,
co publiczne, od tego, co prywatne. Informacja prywatna znajdujaca sie w zaso-
bach wtadz publicznych nie jest przedmiotem informacji publicznej, poniewaz nie
moze by¢ identyfikowana ze sprawa publiczng (Kaminska, Rozbicka-Ostrowska,
2016, s. 41). Nie moze by¢ uznana za sprawe publiczng informacja, ktéra dotyczy
tego, co prywatne, niepubliczne, osobiste, intymne (Sibiga, 2003, s. 5-6).

W informacji publicznej - szczegdlnie przy tak szeroko rozumianym jej poje-
ciu - zawierac sie moga dane osobowe. Informacja publiczna moze réwniez sta-
nowi¢ dane osobowe. Wszelkie informacje odnoszace sie do zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej, niezaleznie od tego, czy sg
dostepne publicznie, stanowia dane osobowe (zgodnie z art. 4 pkt 1 rozporza-
dzenia ,dane osobowe” oznaczaja informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej - ,0sobie, ktérej dane dotyczg”; mozliwa
do zidentyfikowania osoba fizyczna to osoba, ktérag mozna bezposrednio lub
posrednio zidentyfikowac, w szczegélnosci na podstawie identyfikatora, takie-
go jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczeg6lnych czynnikéw okreslajacych fizycz-
na, fizjologiczna, genetyczna, psychiczna, ekonomiczng, kulturowa lub spotecz-
ng tozsamos¢ osoby fizycznej). Tym samym ta sama informacja moze jednocze-
$nie spetniac przestanki zaréwno informacji publicznej, jak i danych osobowych.

Przetwarzajacy dane osobowe, czyli zarowno podmioty zobowigzane
bedace dysponentem danych, jak i ,kazdy zainteresowany’, ktéry pozyska
dane jako informacje publiczng w trybie realizacji prawa dostepu do infor-
macji publicznej, od 25 maja 2018 r. respektowac beda musieli zasady prze-
twarzania danych osobowych okreslone w przepisach rozporzadzenia (pod-
stawowe zasady przetwarzania danych osobowych zostaty enumeratywnie
wymienione w art. 5 rozporzadzenia). Ich szczegétowa analiza wykracza
poza ramy artykutu, trzeba jednak zaznaczy¢, ze rozporzadzenie poszerzyto
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uprawnienia oséb, ktoérych dane sg poddane przetwarzaniu, np. w zakresie
uprawnien informacyjnych wynikajacych z zasady przejrzystosci.

Ograniczenie prawa do informacji ze wzgledu na ochrone prywatnosci

Prawo do informacji nie ma charakteru bezwzglednego, podlega ograni-
czeniom ze wzgledu na ochrone wolnosci i praw innych oséb, podmiotéw go-
spodarczych oraz ochrone porzadku publicznego, bezpieczenstwa lub wazne-
go interesu gospodarczego panstwa. Ograniczenia moga wystapi¢ wytacznie
w formie ustawy (art. 61 ust. 3). Dla wprowadzenia regulacji ustawowej zmie-
rzajacej do ograniczenia prawa do informacji musza by¢ spetnione wymagania
proporcjonalnosci, okreslone w art. 31 ust. 3 Konstytugji. Ograniczenia te zatem
moga by¢ ustanawiane w drodze ustawy i tylko wtedy, gdy sa konieczne w de-
mokratycznym panstwie dla jego bezpieczenstwa lub porzadku publicznego,
badz dla ochrony srodowiska, zdrowia i moralnosci publicznej albo wolnosci
i praw innych oséb. Ograniczenia te nie moga naruszac istoty wolnosci i praw.

Artykut 5 ust. 2 ust. udip stanowi, ze prawo do informacji publicznej podlega
ograniczeniu ze wzgledu na prywatnos¢ osoby fizycznej lub tajemnice przedsie-
biorcy. Przypomnijmy, ze konstytucyjnym potwierdzeniem prawa do prywatno-
4ci jest art. 47 ustawy zasadniczej, ktéry naktada na wtadze publiczne obowigzek
ochrony chronionych prawem débr jednostki przed nieuzasadniona ingerencja.

Sad Najwyzszy w uzasadnieniu do wyroku z 8 listopada 2012 r., | CSK 190/12,
wskazat, ze rezim ochrony prawa do prywatnosci i rezim ochrony danych osobo-
wych sg wobec siebie niezalezne. Dochodzi do wzajemnych relacji i oddziatywa-
nia tych reziméw, w okreslonych sytuacjach faktycznych przetworzenie danych
osobowych moze spowodowac naruszenie dobra osobistego w postaci prawa
do prywatnosci albo ochrona prawa prywatnosci bedzie wymagata sprzeciwie-
nia sie wykorzystywania danych osobowych. Na podstawie tego orzeczenia
jako przyktad udostepnienia danych osobowych w zwigzku z realizacja prawa
dostepu do informacji publicznej mozna wskazac¢ ujawnienie imienia i nazwiska
0s06b zawierajacych umowy cywilnoprawne z podmiotami publicznymi.

Zgodnie ze zd. drugim art. 5 ust. 2 udip ograniczenie ze wzgledu na prywat-
nos¢ nie dotyczy informacji o osobach petnigcych funkcje publiczne, majacych
zwigzek z petnieniem tych funkgcji, w tym o warunkach powierzenia i wykony-
wania funkgji, oraz przypadku, gdy osoba fizyczna lub przedsiebiorca rezygnuja
z przystugujacego im prawa.
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W wyroku z 20 marca 2006 r. w sprawie K 17/05 Trybunat Konstytucyjny
stwierdzit, ze prywatnos¢ osob petnigcych funkcje publiczne moze podlegac
ograniczeniom, ktére moga znajdowac usprawiedliwienie ze wzgledu na war-
tos¢, jaka jest jawnos¢ i dostepnos¢ informacji o funkcjonowaniu instytucji pu-
blicznych w panstwie demokratycznym. Osoby wykonujgce takie funkcje muszg
zaakceptowac szerszy zakres ingerencji w sfere prywatnosci niz w wypadku in-
nych oséb. Trybunat stwierdzit, ze art. 5 ust. 2 zd. 2 udip tylko wtedy naruszat-
by normy konstytucyjne, jesli jego stosowanie wykraczatoby poza niezbednos¢
okreslong potrzeba transparentnosci zycia publicznego, oceniana zgodnie ze
standardami przyjetymi w demokratycznym panstwie. Na gruncie ustawodaw-
stwa nie jest mozliwe precyzyjne i jednoznaczne okreslenie istnienia zwigzku
miedzy zyciem prywatnym a ograniczeniem prawa do prywatnosci z uwagi na
obowiazek udzielania informacji publicznej i skorelowane z nim prawo podmio-
towe. Ocena istnienia tego zwigzku zawsze musi nastepowac in concreto. Ko-
nieczne jest wyrazne powigzanie okreslonych faktéw z zycia prywatnego z funk-
cjonowaniem osoby, ktérej dotycza, w instytucji publicznej. Pewne informacje,
istotne np. z punktu widzenia interesu spotecznego, dotyczace sfery zycia pry-
watnego osoby publicznej, moga by¢ ujawnione réwniez wtedy, kiedy nie pozo-
staja w zwiazku z petnieniem funkgji, ale maja znaczenie dla oceny tego zwigzku.

Na marginesie powyzszych rozwazan nalezy przypomnie¢, ze zakres pojecia
osoby petnigcej funkcje publiczne na gruncie art. 5 udip jest szerszy od poje-
cia funkcjonariusza publicznego w rozumieniu art. 115 § 13 Kodeksu karnego.
W tym samym orzeczeniu TK stwierdzit, ze chodzi o podmioty, ktérym przy-
stuguje co najmniej waski zakres kompetencji decyzyjnej w ramach instytucji
publicznej. Chodzi zatem o takie stanowiska i funkcje, ktérych sprawowanie
jest rbwnoznaczne z podejmowaniem dziatarh wptywajacych bezposrednio na
sytuacje prawng innych osob lub taczy sie z przygotowaniem decyzji dotycza-
cych innych oséb. Za tak pojmowang osobe petniaca funkcje publiczne nalezy
réwniez uzna¢ osoby dysponujace mieniem publicznym.

Relacja ustaw
W udip nie wprowadzono expressis verbis przestanki ograniczajacej dostep do
informacji ze wzgledu na ochrone danych osobowych. Pojecie danych osobo-
wych na gruncie omawianej ustawy w ogole nie wystepuje. Orzecznictwo i dok-
tryna wywodza konieczno$¢ zapewnienia prawa do ochrony danych osobowych
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z ochrony prywatnosci, o ktérej mowa w art. 5 ust. 2 udip. Uwaza sie, ze prawo
do ochrony danych osobowych jest emanacjg praw osobistych cztowieka (prawa
osobowosci, prawa do informacyjnego samookreslenia), ktérych gléwnym celem
jest zapewnienie poszanowania prywatnosci, godnosci czy osobowosci cztowie-
ka (Kaminska, Rozbicka-Ostrowska, s. 115). Z kolei przepisy obowigzujacej uodo
nie przewidujg zadnego odestania do udip, nie okreslaja rowniez zasad przetwa-
rzania danych osobowych stanowiacych informacje publiczna. Na tym tle rysuje
sie ciekawe zagadnienie o wzajemny stosunek udip oraz uodo.

W orzecznictwie sgdowoadministracyjnym i doktrynie prezentowany jest
poglad, ze uodo w sytuacji, gdy w tresci informacji publicznej zawarte sa dane
osobowe, stanowi lex specialis w stosunku do udip (Kamirnska, Rozbicka-Ostrow-
ska, s. 115). Jezeli informacja publiczna zawiera dane osobowe, pierwszenstwo
ochrony majg woéwczas dane osobowe, a tym samym wykonanie obowigzku
informacyjnego nie stanowi przestanki legalizujacej ich udostepnienie, o ktérej
mowa w art. 23 ust. ust. 1 pkt 1 uodo. Odmienna wyktadnia prowadzitaby do
tego, ze na podstawie udip mozna bytoby uzyskac legalnie dostep do danych
chronionych przez uodo (wyroki WSA w Warszawie z 20 kwietnia 2006 r., [l SA/
Wa 2227/05 oraz z 13 czerwca 2006 r., [ SA/Wa 2016/05).

Nalezy podzieli¢ jednak poglad akcentujacy wspotstosowanie obu ustaw
(poglad taki prezentuje Sakowska-Baryta, 2014, s. 76 i nast.). Obie regulacje
mimo pewnych wspélnych obszaréw wynikajacych ze wspdlnej kategorii po-
jeciowej, czyli ,informacji’, dotycza innych kwestii i stuza ochronie r6znych débr
i wartosci, ktére nie zawsze sg przeciwstawne (Sakowska-Baryta, 2014, s. 77).
Udip i uodo uznac zatem trzeba za réwnorzedne akty prawne o innym zakresie
przedmiotowym. Udip nie okresla zasad i procedury przetwarzania danych oso-
bowych, uodo z kolei nie odnosi sie do dostepu do informacji publicznej.

Whioski

Przepisy prawa krajowego przewidujace mozliwos¢ ujawnienia danych oso-
bowych powinny w mysl art. 86 rozporzadzenia godzi¢ dostep do dokumen-
téw urzedowych z prawem do ochrony danych osobowych. Jak wskazano, do-
step do dokumentéw urzedowych na gruncie prawa polskiego reguluje udip.
Przepisy tej ustawy w ogole nie okreslajg relacji miedzy prawem dostepu do
informacji publicznej a ochrong danych osobowych. Konieczno$¢ zapewnie-
nia ochrony danych osobowych jest wywodzona z przestanki ograniczajacej
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dostep do informacji ze wzgledu na prywatnos¢ osoby fizycznej. Tak uksztatto-
wany stosunek prawa do informacji z prawem do ochrony danych osobowych
w Swietle przepiséw rozporzadzenia nie mozna uznac za wystarczajacy. Wymag
pogodzenia praw, o ktérym mowa w rozporzadzeniu, tym samym de lege lata
nie jest spetniony w udip. Zasadna jest zatem zmiana przepiséw udip majaca na
celu wprowadzenie normy godzacej publiczny dostep do dokumentéw (infor-
macji publicznej) z prawem ochrony danych osobowych (poglad taki zaprezen-
towat G. Sibiga w referacie Wptyw ogélnego rozporzqdzenia o ochronie danych na
dostep i ponowne wykorzystywanie informacji wygtoszonym na Il OgéInopolskiej
Konferencja Dostepu do informacji publicznej. Aktualne problemy dostepu do
informacji i jej ponownego wykorzystywania, Warszawa, 20 czerwca 2017 r.).
Dostep do danych osobowych w zwigzku z realizacja prawa dostepu do infor-
macji publicznej moze by¢ w danej sytuacji uzasadniony interesem publicznym,
ktéry przewaza nad ochrong danych osobowych. Konieczne bedzie wéwczas
sprecyzowanie zasad przetwarzania danych osobowych oraz uprawnienia
0s6b, ktorych dane dotycza. Alternatywnym rozwigzaniem, ktére moze by¢ roz-
wazane dla wykonania dyspozycji art. 86 rozporzadzenia, jest wprowadzenie
przepiséw ,godzacych” do ustawy stuzacej stosowaniu przepisdw rozporzadze-
nia (czyli nowej ustawy o ochronie danych osobowych).

Przepisy ogolnego rozporzadzenia nie zawierajg bezposrednich wytycz-
nych dla krajowego ustawodawcy, jak zapewni¢ pogodzenie publicznego do-
stepu do dokumentéw urzedowych z prawem do ochrony danych osobowych
(Zawadzka, 2017, s. 1084). Rolg panstw cztonkowskich jest zapewnienie réwno-
wagi miedzy tymi prawami. Publiczny dostep do dokumentéw w mysl motywu
154 nalezy uznac za interes publiczny. Zgodnie z art. 6 ust. 1 lit. e) przetwarza-
nie jest zgodne z prawem w przypadku, gdy przetwarzanie jest niezbedne do
wykonania zadania realizowanego w interesie publicznym lub w ramach spra-
wowania wiladzy publicznej powierzonej administratorowi. Wéwczas podstawa
prawna przetwarzania musi spetnia¢ wymogi okre$lone w art. 6 ust. 2 i 3 roz-
porzadzenia, ktérych szczegbtowa analiza zastuguje na odrebne opracowane.
Zaznaczy(¢ jedynie trzeba, Ze przetwarzanie danych osobowych w tym wypad-
ku musi stuzy¢ realizacji celu lezacego interesie publicznym oraz by¢ proporcjo-
nalne do wyznaczonego, prawnie uzasadnionego celu.

Reasumujac, podmioty zobowigzane zgodnie z art. 86 rozporzadzenia po-
winny méc publicznie — w zwiazku z realizacjg prawa dostepu do informacji pu-
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blicznej - ujawnia¢ dane osobowe wchodzace w zakres informacji publicznej
lub stanowigce stuzacej publiczng, pod warunkiem Ze takie ujawnienie bedzie
przewidziane w ustawie. Podstawa ustawowa ujawnienia powinna mie¢ na celu
pogodzenie prawa dostepu do informacji (publicznego dostepu do dokumen-
téw) oraz prawo do ochrony danych osobowych, w tym moze przewidywac nie-
zbedne uwzglednienie prawa do ochrony danych osobowych, o ktérym mowa
w ogdlnym rozporzadzeniu.

Bibliografia
Bidzinski M., Chmaj M., Szustakiewicz P. (2010). Ustawa o dostepie do informacji publicznej.
Komentarz. Warszawa: C.H. Beck.

Izdebski H. (2004). Samorzqd terytorialny. Podstawy ustroju i dziatalnosci. Warszawa: Lexis Nexis.

Jaskowska M. (2002). Dostep do informacji publicznych w Swietle orzecznictwa Naczelnego
Sqdu Administracyjnego. Torun: TNOIK.

Kaminska 1., Rozbicka-Ostrowska M. (2016). Ustawa o dostepie do informacji publicznej.
Komentarz. Warszawa: Wolters Kluwer.

Mednis A. (2016). Prywatnos¢ a jawnos¢. Bilans 25-lecia i perspektywy na przysztos¢. Warszawa:
C.H.Beck.

Sakowska-Baryta M. (2014). Dostep do informacji publicznej a ochrona danych osobowych.
Wroctaw: Presscom.

Sibiga G. (2003). Dostep do informacji publicznej a prawa do prywatnosci jednostki i ochrony jej
danych osobowych, ,Samorzad Terytorialny” 11, s. 5-11.

Sibiga G. (2016). Dopuszczalny zakres polskich przepiséw o ochronie danych osobowych po roz-
poczeciu obowigzywania ogélnego rozporzqdzenia o ochronie danych osobowych — wybra-
ne zagadnienia. Warszawa: Biblioteka Monitora Prawniczego, s. 16-21.

Zawadzka N. (2107). Komentarz do art. 86, [w:] E. Bialak-Jomaa (red.) i D. Lubasz (red.), Ogél-
ne rozporzqdzenie o ochronie danych osobowych. Komentarz. Warszawa: Wolters Kluwer,
s. 1081-1085.

Akty prawne

Dyrektywa 2003/98/WE Parlamentu Europejskiego i Rady z dnia 17 listopada 2003 r. w spra-
wie ponownego wykorzystywania informacji sektora publicznego zmieniong dyrekty-
wa 2013/37/UE Parlamentu Europejskiego i Rady z dnia 26 czerwca 2013 r. zmieniajaca
dyrektywe 2003/98/WE w sprawie ponownego wykorzystywania informacji sektora pu-
blicznego (Dz.Urz. UE L 175/1).

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. 1997 nr 78 poz. 483
z pdzn. zm. i sprost.).

141

| Wydawnictwo Wyzszej Szkoty Gospodarki Euroregionalnej im. Alcide De Gasperi w Jozefowie



DOMINIK SYBILSKI

Rozporzadzenie 2016/697 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiagzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz. UE L 119/1).

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.z 2016 r. poz. 922).

Ustawa z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U.z 2016 r. poz. 1764
orazz 2017 r. poz. 933).

Ustawa z dnia 25 lutego 2016 r. o ponownym wykorzystywaniu informacji sektora publicz-
nego (Dz.U. poz. 352).

Orzeczenia

Wyrok Naczelnego Sadu Administracyjnego z 14 listopada 2003 r., Il SAB 199/03. Centralna
Baza Orzeczer Sagdéw Administracyjnych.

Wyrok Naczelnego Sadu Administracyjnego z 30 pazdziernika 2002 r., Il SA 1956/02. Central-
na Baza Orzeczenh Sagdédw Administracyjnych.

Wyrok Naczelnego Sadu Administracyjnego 25 marca 2002 r., Il SA 4059/02. Centralna Baza
Orzeczen Sadéw Administracyjnych.

Wyrok Naczelnego Sadu Administracyjnego z 12 grudnia 2006 r., | OSK 123/06. Centralna
Baza Orzeczen Sad6éw Administracyjnych.

Wyrok Sadu Najwyzszego z 8 listopada 2012 r., | CSK 190/12. Baza Orzeczeri Sadu Najwyz-
szego.

Wyroku Trybunatu Konstytucyjnego z 20 marca 2006 r., K 17/05. Baza Internetowy System
Aktéw Prawnych - ISAP.

Wyrok Wojewddzkiego Sadu Administracyjnego w Warszawie z 20 kwietnia 2006 r., Il SA/Wa
2227/05. Centralna Baza Orzeczer Sadéw Administracyjnych.

Wyrok Wojewddzkiego Sadu Administracyjnego w Warszawie z 13 czerwca 2006 r., Il SA/Wa
2016/05. Centralna Baza Orzeczeri Saqdéw Administracyjnych.

142

Wykorzystanie nowoczesnych narzedzi informatycznych w identyfikacji zagrozen



PIOTR TARAS

Wyzsza Szkota Gospodarki Euroregionalnej im. Alcide De Gasperi w Jézefowie

Przemoc domowa — aspekty psychologiczne
Domestic violence — psychological aspects

STRESZCZENIE

Przemoc domowa jest zjawiskiem do$¢ znanym na catym swiecie, nie tylko w Polsce.
Z terminem przemocy spotyka sie wiele grup spotecznych, ktére stajg sie jej ofiara-
mi. Celem pracy jest wyjasnienie probleméw wystepowania przemocy w rodzinie,
zaréwno jej gtéwnych przyczyn, konsekwengiji, jak i mozliwosci pomocy poszkodo-
wanym. Teoretycznym celem pracy jest réwniez ukazanie, jak duza skala 0séb jest
dotknietych przemoca, jak wazne jest okazywanie pomocy i niedopuszczanie do
krzywdzenia drugiej osoby. Przede wszystkim przedstawione zostaty instytucje,
w ktorych kazda ofiara ma szanse na zapewnienie bezpieczenstwa jej samej i czton-
kom rodziny. Przedmiotem badan sa psychologiczne aspekty przemocy oraz przed-
stawienie sylwetki sprawcy i ofiary.

ABSTRACT

Domestic violence is a phenomenon quite well known all over the world, not only
in Poland. Many social groups meet with the problem of violence and become
victims of it. The purpose of the work is to explain the problems of the occurrence of
domestic violence, its main causes, consequences and possibilities of assistance to
the victims. The theoretical aim of the work is to show the scale of people affected
by violence, how important it is to help and not to harm another person. First of all,
institutions in which every victim has a chance to ensure the safety of herself and
her family members are presented. The subject of the research are the psychological
aspects of violence and presentation of the offender and victim.

Stowa KLUCZOWE: przemoc, ofiara, sprawca, agresja.
Kevworos: violence, victim, perpetrator, aggression.
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Wprowadzenie

W dzisiejszych czasach przemoc domowa jest coraz czestszym problemem
wielu rodzin. Wptywa na nia sporo czynnikdw zycia codziennego kazdego czto-
wieka, np. wszelkie zmagania sie chociazby ze stresem, praca, choroba, alkoho-
lem itp. Wymienione elementy nie zawsze sa rownoznaczne z tym, ze problemy
cztowieka, z ktérymi nie jest w stanie sobie poradzi¢, prowadza do przemocy.
Czesto tego typu zachowanie jest spowodowane przez to, co osoba, ktéra
krzywdzi, przezyta np.: w dziecinstwie, jak byta traktowana przez swoich rodzi-
céw i jakie wzorce wyniosta z takiego wychowania. Cztowiek czesto nie zdaje
sobie sprawy z tego, ze to, co robi, jest zte, a jesli nawet jest w petni swiadomy
swoich poczynan, to nie potrafi tego w zaden sposéb zmienic.

Definicja przemocy

+Przemoc: jako jednorazowe albo powtarzajace sie umysine dziatanie lub
zaniechanie naruszajace prawa lub dobra osobiste cztonkéw rodziny”'. Dom ro-
dzinny jest uznawany za miejsce, gdzie kazdy otoczony jest mitoscia rodziciel-
ska czy matzenska. Dodatkowo jest to miejsce, w ktérym powinnismy sie czu¢
bezpiecznie, mie¢ swiadomos¢, Zze nic nam nie grozi ze strony z zewnatrz ota-
czajacego nas swiata. W gronie najblizszych oczekujemy opieki i mitosci. Jednak
dla znacznej czedci ludzi niestety jest to miejsce kojarzone z cierpieniem, bélem,
ciagfa rozpacza. Coraz czesciej spotykamy sie z pojeciem ,przemoc w rodzinie”
czy tez,przemoc domowa".

Wedtug Ireny Obuchowskiej przemoc kojarzy sie z agresja. ,Agresje okresla
sie w zaleznosci od tego czy bezposrednie lub posrednie przyniesienie szkody
ma charakter intencjonalny lub nie intencjonalny” (Obuchowska, 1989, s. 28).

Przemoc jest zjawiskiem dominacji psychicznej, fizycznej nad drugim czton-
kiem rodziny przez zadawanie bélu, cierpienia.
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Kryteria przemocy

Rycina 1. Kryteria przemocy

Intencjonal-
nosc

Dysproporcja
sit

Powodowanie
cierpienia
i szkod

Naruszanie
godnosci
i praw

Zrédto: opracowanie wiasne

Intencjonalnos$¢ — sprawca ma zamierzone cel i dziatania, to, co robi, nie jest
przypadkowe. Zazwyczaj chce osiggna¢ cel dotyczacy kontrolowania drugiej
osoby, zdobycia wiadzy nad nig. Wedtug niego nikt nie ma racji, tylko on sam
wie, co jest najlepsze.

Dysproporcja sit - w rodzinach, gdzie wystepuje zjawisko przemocy, zawsze
jest tak, ze jest osoba silniejsza i stabsza, co prowadzi do nieréwnowagi sit. Nie-
réwnowaga sit nie polega tylko na tym, ze ktos jest silniejszy fizycznie, lecz takze
osoba moze miec¢ przewage np. majatkowg wobec partnera. Z czasem ofiara staje
sie bezradna, nie potrafi sie broni¢, a sprawca zyskuje wieksza pewnosc siebie.

Naruszanie godnosci i praw - sprawca swoim zachowaniem, takim jak np.
os$mieszanie, sprawia, Ze ofiara staje sie traktowana przedmiotowo.

Powodowanie cierpienia i szkdd - ofiara ponosi zaréwno szkody fizyczne,
jak i psychiczne. Czeste znecanie sie nad ofiarg prowadzi do tego, ze zaczyna
ona zy¢ w przekonaniu, iz najwidoczniej zastuzyta na takie ponizanie i traktowa-
nie (Michalska, Jaszczak-KuZminska, 2007, s. 5-6).
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Formy przemocy

Tabela 1. Formy przemocy

« Popychanie * Zastrasza- * Brak * Napad * Brak opieki
» Bicie nie pienigdzy * Gwalt * Brak
- Wiezienie * Nekanie « Ogranicze- « Kaziro- pomocy
« Ponizanie nie dztwo finansowej
pienigdzy * Higiena
« Wyliczanie osobista
pieniedzy

Zrédto: opracowanie whasne

Przemoc domowa skfada sie z wielu form przejawu tego zdarzenia. Przede

wszystkim dzieli sie na poszczegdlne elementy, takie jak przemoc:

» fizyczna - dla wszystkich jest zjawiskiem najtatwiejszym do zaobserwo-
wania i, oczywiscie, najciezsza jest do ukrycia przez ofiare ze wzgledu
na wszelkie rany, ktore pojawiaja sie na ciele. Z czasem okazuje sie, ze ta
forma przemocy w danej rodzinie jest stosowana nie od dzis, tylko jest
zjawiskiem codziennosci. Sprawca zazwyczaj zaczyna od najmniej bole-
snych poczynan, np. przez popychanie czy ciggniecie za wtosy, do dzia-
tan, ktoére niosa za sobg o wiele wieksze skutki i koncza sie zazwyczaj na
szukaniu pomocy opieki medycznej;

» psychiczna - ta forma przemocy z kolei jest zaréwno bardzo trudna do
wykrycia, jak i udowodnienia. Najczesciej zaczyna sie od tego, Ze sprawca
wysmiewa ofiare, krytykuje jg za wszystko, co ona robi, to jak wyglada,
ogranicza kontakt z osobami bliskimi. W pewnym momencie dochodzi
miedzy tymi osobami do ponizania, oczerniania czy tez szantazu;

» materialna - w wielu rodzinach przyjeto sig, ze gtowa rodziny jest ojciec,
maz, i to on zarabia na rodzine. Z czasem zaczyna on uwaza¢, ze zarobio-
ne pienigdze sg tylko jego, to jego wtasnos¢, a druga osoba mimo wielu
czynnosci i zadan, ktére wykonuje w domu (np. opieka nad dzieckiem),
nie ma prawa dostepu do wspodlnych srodkéw. Zdarza sie tez, ze maz nie
zezwala na podjecie pracy drugiej osobie. Sprawca w tej formie przemo-
cy jest w stanie nawet niszczy¢ wtasnos¢ drugiej osoby lub odbierad pie-
nigdze, ktére zarobita;

» seksualna - wigze sie ze zmuszaniem drugiej osoby do robienia czego$
wbrew wtasnej woli, wtasnym pogladom. Ofiara zazwyczaj traktowa-
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na jest przedmiotowo i tylko do zaspokojenia wiasnych potrzeb seksu-
alnych. Przemoc seksualna nie wigze sie tylko ze zblizeniem do drugiej
osoby, lecz takze ogladania pornografii;

» zaniedbanie - jest to forma stosowana najczesciej przez osoby doroste
(rodzicow) wobec dzieci i wigze sie z brakiem zaspokojenia ich najwaz-
niejszych potrzeb, takich jak:

- emocjonalnych (brak zainteresowania dzieckiem, jego problemami,
szkota, nauka, zyciem codziennym),
- fizycznych (przytulenie),
- zywieniowych (zadbania o to, by dzieci miaty co jes¢),
- materialnych (pomoc finansowa),
- higienicznych (dbanie o to, by dziecko chodzito czyste, schludne)
(Michalska, Jaszczak-Kuzminska, 2007, s. 10-11).

Model ofiary i sprawcy

Najczesciej ofiarami przemocy zostajg kobiety i dzieci z racji tego, ze domi-
nujaca osoba w domu jest mezczyzna. Kobiety najczesciej ze wzgledu na swoje
poglady religijne zwiazane z nierozerwalnoscig zwiazku matzenskiego pozosta-
ja w nim mimo niegodnego i przedmiotowego traktowania ze strony matzonka.
Ofiara przez odczuwanie stabosci woli sie nie przeciwstawia¢ sprawcy, jest mato
ufna i o swoich problemach rodzinnych nie chce nikomu opowiada¢, gdyz jest
przekonana, ze nikt nie jest w stanie jej pomac (Krajewska, 2013, s. 105-116). Przez
przywigzanie do sprawcy i uczucie wiezi ich taczacych nie chce, aby sprawca byt
karany. Mimo cierpienia i stabosci zawsze ma w sobie pewna site, ktéra pomaga jej
przezwyciezy¢ cierpienie i wytrzymac wszelkie tortury, jakich zaznaje wobec sie-
bie czy dzieci. Czesto pada stwierdzenie, ze ofiarg przemocy staje sie kobieta, ktéra
w pewnym stopniu chociazby materialnym jest uzalezniona od swojego partnera.

W wielu przypadkach dzieci, w swojej bezsilnosci, sa traktowane przedmio-
towo i nie moga przeciwstawic¢ sie dominacji psychicznej czy fizycznej doro-
stego cztonka rodziny. Dzieci ze wzgledu na strach, lek przed rodzicem staraja
sie nie wchodzi¢ mu w droge i unikajg jakiejkolwiek z nim stycznosci, nie sa
w stanie czesto same sie broni¢, przez to staja sie zamkniete w sobie, unikaja
rowiesnikdw. Jako ofiary przemocy nie zawsze musza by¢ bezposrednio zanie-
dbywane czy wykorzystywane. Czesto krzywdzone sg chociazby wtedy, gdy
same sg swiadkami przemocy wéréd dorostych.
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Przyktadem przemocy wobec dziecka (ofiary) jest miedzy innymi grozenie,
Ze go tez moze spotkac to samo, czy tez proba zdobycia informacji na temat
tego, co robita matka. Przemoc w rodzinie bardzo rzadko jest tylko jednorazo-
wym zdarzeniem. Zazwyczaj incydenty powtarzaja sie cyklicznie i trwaja przez
dtugi czas. Do przemocy w rodzinie dochodzi, gdy miodzi ludzie zamieszkuja
ze sobg, biora $lub i zaktadaja rodziny. Zyja wtedy na wtasny rachunek z dala od
domu, w ktérym sie wychowywali. Przemoc pojawia sie nie tylko w rodzinach
patologicznych, lecz takze w domach, gdzie nie brakuje nigdy pieniedzy, miesz-
kancy zyja petnig zycia. Konczy sie ona czesto, gdy jedna ze stron - sprawca lub
ofiara - zostaje ukarana lub umiera (WozZnica, 2007).

Sprawcami przemocy sg osoby, ktére w oczach innych ludzi wydajg sie nie-
zagrazajace otoczeniu, zwyczajne. Staraja sie wypas¢ pozytywnie przed innymi
jako kochajace i troskliwe. Sprawca to osoba, ktéra z reguty swoje dziatania wo-
bec drugiego cztonka rodziny wyniosta zdomu, z wtasnych zyciowych doswiad-
czen, stereotypow biezacej sytuacji zyciowe;j i sytuacji ekonomicznej.

Model sprawcy mozna oceniac z réznego punktu widzenia wielu 0séb, np.:
1) lekarze uwazaja, ze sa to ludzie, ktérzy majg problemy psychologiczne czy

tez psychiatryczne i wymagaja pomocy specjalistow;

2) ksieza nawigzujg do wychowania za dziecinstwa i wyniesionych z domu wartosci;
3) sprawcy przemocy w rodzinie z reguty w duzej mierze to ludzie zagubieni

i niepotrafiagcy poradzi¢ sobie z wtasnymi zyciowymi problemami.

Rodzaje sprawcow:

» pijacy, nie pracujacy,

> pijacy, pracujacy,

» okazjonalni,

» z zaburzeniami psychicznymi.

Pijacy, nie pracujacy — osoba, ktéra ze wzgledu na brak zajecia czy dyspozy-
¢ji wolnym czasem spotyka sie z innymi, np. w barach, spozywajac alkohol, co
prowadzi czesto do ktétni chociazby z matzonka. Nadmiar alkoholu przy braku
pracy jest powodem rodzinnych kt6tni i z czasem stosowanie przemocy z uwagi
na nieradzenie sobie z zaistniatg sytuacja.

Z kolei sprawca pijacy, pracujacy ze wzgledu na duza ilos¢ pracy potrafi
siegnac po alkohol dla tzw. odstresowania, co spotyka sie z niezadowoleniem
partnerki.
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Kolejny rodzaj sprawcéw okazjonalnych, ktdrzy siegaja po alkohol raz na ja-
ki$ czas spotyka sie ze stwierdzeniem partnera, ze to byt jednorazowy incydent,
ktéry na co dzier nie ma miejsca. Matzonka czy partnerka nie zgtasza zaistniatej
sytuacji do zadnej instytuciji.

Ostatni rodzaj sprawcy z zaburzeniami psychicznymi zwigzany jest z oso-
bami, ktdrzy uczeszczajg na wszelkie terapie, przy czym spozywajg alkohol.
Podczas leczenia i przyjmowania lekéw ich zycie powraca w pewnym stopniu
do réwnowagi, gdy zas zaczynaja siegac po alkohol, czesto tez wraca przemoc
w rodzinie. W takich sytuacjach czasami konczy sie ona w dramatyczny sposéb
(Mazur, 2002, s. 10-142).

Cechy sprawcy:
brak wspétczucia
chec usprawiedliwienia
brak poczucia winy
zadanie dowodu szacunku od ofiary
zadanie dowodu mitosci od ofiary
stosowanie grézb
sprawowanie kontroli nad ofiarg
manipulacja dzieci
wywotywanie poczucia winy
zaprzeczanie stosowaniu przemocy
izolacja ofiar od innych (Woznica, 2007).

VV VYV VVYVVYVYYVYY

Ofiara - osoba uzalezniona zaréwno materialnie, jak i emocjonalnie od
sprawcy. Stara sie nie pokazywac przed innymi, ze w jej zyciu osobistym dzieje
sie co$ ztego i unika pomocy. Ofiara zazwyczaj ma dylemat dotyczacy tego, czy
powinna zosta¢ u boku sprawcy, czy tez odejs¢. Na wiekszy krok decyduje sie
w chwili, gdy bdl, cierpienie, ktére jest jej zadawane, staje sie nie do zniesienia.
Najczesciej kobiety nie chca sie przyznac same przed sobag, ze sg ofiarami prze-
mocy. Gdy uswiadamiajg sobie, ze to, w jaki sposdb sa traktowane, i Ze jest to
niebezpieczne dla nich, decyduja sie na rozstanie i szukanie pomocy.

Cechy ofiary:

» brak poczucia wiasnej wartosci

» ograniczenie spoteczne

» chorobai stres
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obwinianie sie

depresja

lek

biernos¢

ustepliwos¢

bezradnos¢

brak wiary we wiasne mozliwosci

przekonanie o tym, ze dziecko musi wychowywac sie z ojcem (Browne,
Herbert, 1999, s. 68-73).

vV VY VYV VY YVYY

Cechy ofiary wymienione powyzej wptywaja na jej wszelkie decyzje zyciowe,
ktére nie zawsze sg tatwe, ze wzgledu na to, ze osoba, ktdrg kocha, teraz krzyw-
dzi. Wszelkie obwinianie ofiary, ograniczanie jej prowadzi do choréb, stanéw le-
kowych czy tez depresji. Pokrzywdzona nie zawsze jest w stanie sobie poradzi¢
z zaistniata sytuacja. Model sprawcy i ofiary pokazuje, jak duzy wptyw na zycie
rodzinne, a przede wszystkim na przemoc w rodzinie, maja cechy charakteru,
silna wolna i determinacja. Sprawca silniejszy od pokrzywdzonej zawsze bedzie
nad nig dominowat.

0d ofiary do sprawcy

Osoba, ktéra w dziecinstwie sama doswiadczyta przemocy w rodzinie, po-
wtarza sobie, ze nigdy nie uzalezni sie np. od alkoholu, gdyz nie chce, aby wpty-
nat on na relacje rodzinne i przykre sytuacje. Niekiedy nie sa w stanie dotrzymac
zamierzonego celu i stosuja przemoc wobec partnera, dzieci. Ofiara, ktéra sama
byta krzywdzona, staje sie sprawca, jest pozbawiona empatii, uczu¢ i stosuje na-
wyki, ktére byty wykorzystywane u niej w domu. Sprawia, ze partner, dziecko
jest krzywdzone przez niego ze wzgledu na to, iz sam doznat tego samego. Wy-
chowat sie w domu, gdzie przemoc byfa stosowana wobec cztonkéw rodziny,
i teraz, majac swoja rodzine, przenosi agresje na najblizszych. Osoby, ktére do-
znaty przemocy emocjonalnej, moga w ten sam sposéb ,odwdzieczac sie” swo-
im réowiesnikom i osobom w dorostym zyciu, Zle ich traktujac. Natomiast osoby,
ktore doswiadczyty przemocy fizycznej, zazwyczaj stosujg ja w swoim domu
w roznych formach. Dzieci, ktére w dziecinstwie byt wykorzystywane seksual-
nie, moga przekracza¢ granice intymnosci wobec swoich réwiesnikdéw przez
zachowanie nieadekwatne do wieku. Oczywiscie sa tez osoby, ktére mimo sto-
sowanej przemocy w dziecinstwie nie stosuja jej teraz wobec swojej rodziny.
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Mozliwosci i metody wsparcia dla ofiar przemocy

W obecnych czasach istnieje wiele mozliwosci i instytucji niesienia pomocy,
dla oséb, ktore doswiadczyly przemocy w rodzinie i sg jej ofiarami. Nalezy jed-
nak pamietac, ze osoby, ktére doswiadczyty przemocy, zyja caty czas w zagroze-
niu i leku. Niosgc che¢ pomocy, nalezy pamietad, aby okazac im jak najwieksze
zrozumienie, wsparcie i zapewnienie bezpieczenstwa. Aby przekonac takich lu-
dzi do checi zmiany swojego zycia, trzeba to robi¢ bardzo ostroznie i powoli. Nie
nalezy wywiera¢ nacisku i starac sie, aby uswiadomity sobie, ze tak naprawde
zastuguja na lepsze zycie.

O czym nalezy pamieta¢, niosac pomoc ofiarom przemocy:

. Czas i miejsce rozmowy;

. Uwazne wystuchanie ofiary;

. Zrozumienie ofiary i wyobrazenie zaistniatej sytuacji;

. Rozmowa na osobnosci, bez Swiadkow;

. Wsparcie;

. Jasno okreslenie przekonania w checi niesienia pomocy;

. Przekonywanie ofiary, ze nie jest za nic odpowiedzialna;

. Uswiadomienie o powszechnie panujacej przemocy w rodzinie;

. Nieuzywanie stowa ,ofiara” w stosunku do poszkodowanej;

. Opracowanie planu zapewniajacego bezpieczenstwo;

. Szukanie mocnych stron osoby poszkodowanej;

. Odwotywanie do planéw, marzen i nadziei;

. Informowanie o przystugujacych prawach;

. Informowanie o miejscach, do ktérych mozna sie zgtosi¢ w celu pomocy;

. Zachecanie poszkodowanej do szukania pomocy, bez naciskania;

. Szanowanie metody wolne kroki;

. Wspotpraca z innymi instytucjami, ktére sa w stanie pomaoc ofierze (Michal-
ska, Jaszczak-Kuzminska, 2007, s. 30).

0O NOYULT B~ WN =
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Poszczegdlne instytucje, ktére zapewniaja pomoc ofiarg przemocy domowej:
» policja
» gmina
» os$rodek pomocy spotecznej
» stuzby zdrowia
» pedagog szkolny
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» Komitet Ochrony Praw dziecka
» Rzecznik Praw Dziecka
» sad rodzinny i opiekunczy.

Policjant jest zwykle pierwsza osobag, ktdra jest wzywana do przemocy w ro-
dzinie. Ma on prawo do zatrzymania osoby, ktéra stwarza zagrozenie dla innych
cztonkdw rodziny. W polskim prawie istnieje wiele artykutéw prawnych z Ko-
deksu karnego, ktére méwig o przemocy:

» ,znecanie sie fizyczne lub psychiczne nad osobg najblizszg lub nad inng
osobg pozostajaca w statym lub przemijajacym stosunku zaleznosci od
sprawcy albo nad matoletnim lub osobg nieporadng ze wzgledu na jej
stan psychiczny lub fizyczny” - art. 207 k.k,;

» ,grozenie innej osobie popetnieniem przestepstwa na jej szkode lub
szkode osoby najblizszej, jezeli grozba wzbudza w zagrozonym uzasad-
niong obawe, ze bedzie spetniona” - art. 190 k.k.;

» ,stosowanie przemocy lub grozby bezprawnej w celu zmuszenia innej
osoby do okreslonego dziatania, zaniechania lub znoszenia okreslonego
stanu”-art. 191 k.k.;

» ,doprowadzenie innej osoby do obcowania piciowego przemocg, groz-
ba bezprawng lub podstepem (zgwatcenie) oraz doprowadzenie w ten
sposéb innej osoby do poddania sie innej czynnosci seksualnej lub wy-
konania takiej czynnosci” - art. 197 k.k.;

» ,doprowadzenie matoletniego ponizej lat 15 do obcowania ptciowego
lub poddania sie innej czynnosci seksualnej” - art. 200 k.k.;

» ,rozpijanie matoletniego, dostarczajgc mu napoju alkoholowego, uta-
twiajac jego spozycie lub nakfaniajagc go do spozycia takiego napoju”
—art. 208 k.k. 2.

Policja jest przede wszystkim organem, ktéry ma zapewni¢ ochrone Zzycia
i zdrowia, jednak bez zawiadomienia przez osobe pokrzywdzong nie sg w stanie
niczego zrobi¢. Rodzina z przemocag domowa moze mie¢ zatozonga Niebieska Karte.

Niebieska Karta jest dokumentem stuzbowym wypetnianym przez funkcjo-
nariusza policji w przypadku stwierdzenia przemocy w rodzinie. Niebieska Karta
stuzy dokumentowaniu faktéw zwigzanych z przemoca w danej rodzinie, ocenie
zagrozenia dalsza przemoca. Jest takze dowodem w sprawach sadowych.
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Rycina 2. Procedura Niebieskiej Karty

INFORMACIJA
O PRZEMOCY

Policja

L]

Przyjecie zgloszenia
—karta A
Ll

Wystanie patrolu

1
Interwencja
domowa

Podczas interwencji:
- rejestracja zdarzenia — karta B
- poinformowanie 0s6b pokrzywdzonych
o przystugujacych im prawach —karta C,
oraz zatgcznikach z wykazem instytucji
pomagajacych
- pouczenie sprawcy
- dobrowolne wypetnienie przez osoby
pokrzywdzone prosby o pomoc —kart D

- 4

@ )

—

Po interwencji:
- przekazanie informacji
dzielnicowemu — wypetnienie

spoleczna lub
inna shuzb

Przeprowadzenie wywiadu
srodowiskowego i diagnoza
sytuacji w rodzinie
kwestionariusz NK

Poinformowanie oséb
pokrzywdzonych o
przystugujacych im prawach i
mozliwosci uzyskania pomocy —
karta C wraz z zatgcznikami

Dobrowolne wypetnienie przez
osoby pokrzywdzone prosby o
pomoc —karta D

W miare kompetencji —
pouczenie sprawcy

[

Zawiadomienie policji

karty A, BiD
- zatozenie teczki zagadnieniowe
- kontakt dzielnicowego ze

pokrzywdzonych
stuzbami spotecznymi

.

systemu wsparcia

Wsp6lna wizyta w domu

opracowanie planu pomocy
uruchomienie lokalnego

i/lub innych stuzb
] spotecznych

Zrédto: opracowanie na podstawie: J. Mazur, Przemoc w rodzinie Teoria i rzeczywistos¢, Wyd. Zak, Warszawa 2002, . 157

zgtoszenia majg obowigzek:

+Procedura interwencji w ramach niebieskiej karty. Policjanci po otrzymaniu

» interwencji;
» sporzadzenia doktadnej notatki;
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» zatrzymania sprawcy, ktéry zagraza rodzinie;

» wszczecia postanowienia wobec sprawcy;

» zabezpieczenia dowodow przestepstwa;

» udzielenia informacji ofiara przemocy o mozliwej pomocy™.

«Niebieska Karta moze zosta¢ zatozona przez Osrodek Pomocy Spotecznej,
Gminng Komisje Rozwiagzywania Probleméw Alkoholowych, jak i w szczegél-
nosci Policje. Pomimo wypetnienia niebieskiej karty nie wigze sie to réwno-
znacznie ze ztozeniem doniesienia o przestepstwie. Niebieska Karta nie stanowi
wszczecia postepowania karnego wobec zaistniatej sytuacji. Jednakze karta
moze zostac¢ wykorzystana jako dowdd procesowy we wszczetym postepowa-
niu. Zatozenie Niebieskiej Karty to dla Policji bardzo wazna informacja, ze w da-
nej rodzinie wystepuje przemoc. Zadaniem dzielnicowego w taki przypadku
wigze sie z obowigzkiem skontaktowania sie z rodzing w przeciagu 7 dni. Przede
wszystkim jego zadaniem jest monitorowanie sytuacji w danej rodzinie, comie-
sieczna wizyta, jak i pomoc rodzinie™.

«Procedure »Niebieskiej Karty« oraz wzory formularzy »Niebieska Karta«
okresla rozporzadzenie Rady Ministrow z dnia 13 wrzesnia 2011 r. w sprawie
procedury ,Niebieskie Karty” i wzoréw formularzy »Niebieska Karta« (Dz.U.
Nr 209, poz. 1245), wydane na podstawie art. 9d ust.5 ustawy z dnia 29 lipca 2005 r.
o przeciwdziataniu przemocy w rodzinie (Dz. U. Nr 180, poz. 1493, z p6zn. zm.)".

Dla ofiar przemocy w rodzinie zostato utworzone Ogélnopolskie Pogotowie
Niebieska Linia, ktéra niesie pomoc osobom poszkodowanym, udzielajac wszel-
kich rad i konsultacji terapeutycznych, porad prawnych.

Gmina - zgodnie z nowelizacja ma obowigzek zapewni¢ bezpieczenstwo
rodzinie dotknietej przemoca, w rodzinach, gdzie wystepuje alkohol, powinna
zapewnic wsparcie psychologiczne i prawne przez:

» telefony zaufania;

» schroniska dla ofiar;

» organizacje spoteczne;

» programy srodowiskowe;

» grupy wsparcia.

Wszelkie zadania wykonywane na rzecz osoby poszkodowanej powinny by¢
zgtoszone do programu rozwigzywania probleméw alkoholowych. Gdy w ro-

154

Wykorzystanie nowoczesnych narzedzi informatycznych w identyfikacji zagrozen |



PRZEMOC DOMOWA — ASPEKTY PSYCHOLOGICZNE

dzinie gtéwna przyczyna przemocy jest alkohol, nalezy to zgtosi¢ do komis;ji
rozwigzywania probleméw alkoholowych.
Do zadan tej komisji naleza miedzy innymi:

>
>

A 4

vV V VY VY

Jprzeprowadzenie wywiadu srodowiskowego;

wezwanie osoby naduzywajacej alkohol i poinformowaniu o konsekwen-
cjach danego czynu;

udzielenie wsparcia psychologicznego, prawnego, a przede wszystkim
socjalnego;

poinformowanie 0séb poszkodowanych o mozliwosci uzyskania pomocy;
w razie koniecznosci wezwanie policji;

powiadomienie osrodka pomocy spotecznej;

wydanie wniosku do sadu o przymusowe leczenie sprawcy;

wspdtpraca z innymi instytucjami niosagcymi pomoc ofiarg przemocy”
(Mellibruda i inni, 1998).

Osrodek pomocy spotecznej — instytucja, ktéra walczy z przemocg wsrodd
domownikéw. Stara sie zapobiegac takim sytuacjom, a przede wszystkim
umozliwia przezwyciezenie trudnych sytuacji. Pomoc spoteczna wedtug kry-
teriéw i wymogoéw jest zobowigzana interweniowacé w przypadkach przemo-
cy domowej. Opieka spoteczna ingeruje w sytuacje zwigzane z np.: alkoholem,
bezdomnoscia, nieradzeniem sobie w relacjach opiekuficzo-wychowawczych.

Do zadan pracownika pomocy spotecznej nalezy:

>

>
>
>
>

\ 2 4

\ 2 4

~przeprowadzenie wywiadu Srodowiskowego;

przygotowanie planu pomocy;

pomoc w zafatwieniu spraw urzedowych;

udzielenie porad psychologicznych, prawnych;

udzielanie informacji dotyczacej zasiegniecia pomocy osoba poszkodo-
wanym;

przekazywanie zywnosci, odziezy;

zasitki na usamodzielnienie;

wskazanie miejsca, ktére zajmujg sie pomoca dla ofiar dotknietych prze-
mocy;

powiadamianie organdw $cigania;

wspotpraca z innymi organizacjami;

monitorowanie efektéw dziatan” (Mellibruda i inni, 1998, s. 77-78).
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Stuzba zdrowia - jej gtéwnym zadaniem jest ochrona zdrowia pacjenta. In-
geruje ona w pomoc ofiarom przemocy, poniewaz czesto ofiary przemocy po-
trzebuja udzielenia $wiadczen ze strony medycznej ze wzgledu na wszelkie urazy
cielesna, utrate zdrowia psychicznego. Pracownik stuzby medycznej powinien:

» staranie i umiejetnie przeprowadzi¢ rozmowe z ofiarg przemocy;

» bacznie obserwowac zachowanie ofiary, ktéra chce cos ukry¢;

» wystawi¢ zaswiadczenie o doznanych obrazeniach;

» poinformowac o mozliwosci wystapienia obdukcji (moze ona by¢ do-

wodem w postepowaniach sadowych);

» w przypadku stwierdzenia koniecznosci wykonania obdukcji poinformo-
wac np. policje, pomoc spoteczng o zaistniatej sytuacji.

+Zgodnie z art. 14 ust. 2 ustawy o zawodzie lekarza, jest on zwolniony
z zachowania tajemnicy, gdy:

» z mocy poszczegdblnych przepiséw jest zobowigzany poinformowac
wiadze o okreslonych okolicznosciach, gdy zachowanie tajemnicy moze
spowodowac istotne niebezpieczenstwo dla zycia lub zdrowia osoby
leczonej lub 0s6b z jej otoczenia” (Mellibruda i inni, 1998, s. 79-80).

Pedagog szkolny — gtéwnym zadaniem pedagogéw jest zapewnienie bezpie-
czenstwa uczniom, ochrona ich zdrowia i zycia. Bardzo waznym krokiem z jego
strony jest przeprowadzenie wywiadu srodowiskowego i ocena sytuacji. Kazdy
przypadek przemocy w rodzinie jest tak naprawde innyinalezy podejsé¢ do sprawy
w bardzo delikatny sposéb. Do tego przede wszystkim potrzebna jest zdoby-
ta wiedza i przeprowadzenie odpowiednich procedur. Dziecko powinno mieé
zapewniona odpowiednia pomoc psychologa, natomiast zadaniem pedagoga
czy wychowawcy jest rozmowa z rodzicem, ktére tego dziecka nie krzywdzi. Po-
krzywdzony powinien wiedzie¢, ze szkofa chce mu pomdc, a nie jest dla niego
wrogiem. Nalezy utwierdzi¢ go w przekonaniu, ze zawsze ma sie komu zwierzy¢
i powinien miec zaufanie do pracownikéw. Ofiara zazwyczaj zyje w przekonaniu,
ze wszystko, co sie dzieje ztego w domu, jest z jej winy i dlatego rola pedagogéw
jest taka, aby poszkodowany uswiadomit sobie, Zze wcale tak nie jest i nie jest
on niczemu winien. Przede wszystkim ofierze przemocy powinno sie poswiecac
duzo uwagi miedzy innymi poprzez docenianie niewielkich osiggnie¢ oraz oka-
zywac cierpliwos¢. W sytuacji kiedy nauczyciel nie jest w stanie w zaden sposéb
pomac, zobowigzany jest zawiadomi¢ odpowiednie instytucje i organizacje®.
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Komitet Ochrony Praw Dziecka - zostat zatozony przez prof. Marie Lopatko-
wa w 1981 r. Na terenie kraju jest wiele osrodkdw, gdzie rodzice z dzie¢mi moga
uzyskac¢ bezptatng pomoc. Komitet Ochrony Praw Dziecka zajmuje sie ochrona
praw i intereséw dzieci i ich rodzin. Misjg KOPD jest zapobieganie krzywdzeniu
dziecka i pomoc w kryzysowych sytuacjach dla ich rodzin.

Dziatanie Komitetu:

1. ,Prowadzi dziatalnos¢ interwencyjna, kontrolna, profilaktyczng oraz eduka-
cyjno-szkoleniowsa;

2. Upowszechnia znajomos¢ praw dziecka, ujawnia ich naruszanie w zyciu ro-
dzinnym i spotecznym;

3. Podejmuje inicjatywy i dziatania na rzecz doskonalenia systemu ochrony
praw dziecka;

4. Broni praw indywidualnych i zbiorowych dziecka, dba o prawidtowe stoso-
wanie wobec dziecka przepisdw prawnych;

5. Rozwija specjalistyczne formy pomocy rodzinie, prowadzi wtasne osrodki
opiekunczo-wychowawcze, poradnie dla dziecka itd.;

6. Organizuje i prowadzi rézne formy wypoczynku dla dziecka i mtodziezy;

7. Podejmuje dziatania na rzecz ochrony praw dzieci niepetnosprawnych;

8. Podejmuje dziatania z zakresu profilaktyki uzaleznieh i przeciwdziatania
przemocy;

9. Prowadzi kampanie spoteczno-edukacyjne m.in. Bicie jest gtupie, Moja
mama, mdj tata ich rozwéd™.

Rzecznik Praw Dziecka - na podstawie art. 3 ustawy o Rzeczniku praw dziecka:
1. ,Rzecznik, w sposob okreslony w niniejszej ustawie, podejmuje dziata-
nia majace na celu zapewnienie dziecku petnego i harmonijnego rozwoju,
Z poszanowaniem jego godnosci i podmiotowosci.
2. Rzecznik dziata na rzecz ochrony praw dziecka, a w szczegéInosci:
» prawo do zycia i ochrony zdrowia;
» prawo do wychowania w rodzinie;
» prawo do godziwych warunkéw socjalnych;
» prawo do nauki.
3. Rzecznik podejmuje dziatania zmierzajace do ochrony dziecka przed prze-
mocy, okrucienstwem, wyzwiskiem, demoralizacjg, zaniedbaniem oraz in-
nym ztym traktowaniem.

| Wydawnictwo Wyzszej Szkoty Gospodarki Euroregionalnej im. Alcide De Gasperi w Jozefowie

157



PIOTRTARAS

4. Rzecznik szczegdlng troska i pomoca otacza dzieci niepetnosprawne. Rzecz-
nik upowszechnia prawa dziecka oraz metody ich ochrony”2,
Sad rodzinny i opiekunczy
» ,Sad rodzinny zajmuje sie sprawami:
» z zakresu prawa rodzinnego i opiekunczego
» dotyczacymi demoralizacji i czynéw karalnych nieletnich
» dotyczacymi leczenia 0séb uzaleznionych od alkoholu oraz od srodkéw
odurzajacych i psychotropowych
» nalezacymi do sadu opiekuriczego na podstawie odrebnych ustaw™.

Natomiast sad opiekunczy zajmuje sie sprawami:

» ,kurateli miedzy rodzicami a dzie¢mi

» opieki

» przysposobienia

» dotyczacych leczenia pacjenta bez jego zgody lub zgody jego przedsta-
wiciela ustawowego™'®.

Kodeks karny w stosunku do przemocy w rodzinie

W Kodeksie karnym jest wiele artykutdw, ktére méwia nam o konsekwen-
cjach za wskazany czyn. Kazdy, kto posunie sie do zastosowania w rodzinie
przemocy, bedzie pociagniety do odpowiedzialnosci karnej.

Art. 207

8 1.,Kto zneca sie fizycznie lub psychicznie nad osoba najblizsza lub nad inng
0soba pozostajaca w statym lub przemijajacym stosunku zaleznosci od sprawcy
albo nad matoletnim lub osoba nieporadng ze wzgledu na jej stan psychiczny lub
fizyczny, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Jezeli czyn okreslony w § 1 potaczony jest ze stosowaniem szczegélnego
okrucienstwa sprawca podlega karze pozbawienia wolnosci od roku do lat 10.

§ 3. Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targniecie sie na
pokrzywdzonego na wiasne zycie, sprawca podlega karze pozbawienia wolno-
$ciodlat2do 12",

W polskim ustawodawstwie znecanie sie fizycznie czy psychicznie jest prze-
stepstwem. Dlatego na podstawie polskiego Kodeksu karnego sad badz inna
instytucja wymierza kare pozbawienia wolnosci wobec sprawcy, ktéry dokonu-

158

Wykorzystanie nowoczesnych narzedzi informatycznych w identyfikacji zagrozen |



PRZEMOC DOMOWA — ASPEKTY PSYCHOLOGICZNE

je popetnienia wyzej wymienionych czynéw. Artykut 207 méwi o znecaniu sie
nad osoba bliska, a takg osoba wedtug art. 115 § 11 k.k. jest: matzonek, dziadko-
wie, rodzice, wnuki, dzieci, partner w zwigzku nieformalnym.

Przestepstwo jest czynem zabronionym, ktory jest szkodliwy badzZ niebez-
pieczny w $rodowisku spotecznym, dlatego jest zagrozony karg na mocy pol-
skiego prawa karnego'.

Na podstawie art. 207 w latach 2005-2014 stwierdzono liczbe postepowan
wszczetych i przestepstw stwierdzonych jak w ponizszej tabeli.

Tabela 2. Dane postepowan

Rok Liczba postepowan wszczetych Liczba przestepstw stwierdzonych
2014 30901 17523
2013 29879 17513
2012 29193 17785
2011 29958 18832
2010 30534 18759
2009 33267 20505
2008 34206 21167
2007 34979 22 800
2006 39723 24543
2005 37475 22652

Zrédto: http://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-7/63507,Znecanie-sie-art-207.html

Z przedstawionych statystyk wynika, ze najwiekszg liczbe postepowan
wszczetych odnotowano w 2006 r., przestepstw stwierdzonych réwniez najwie-
cej byto w 2006 r. Natomiast najmniejszg liczbe postepowan wszczetych odno-
towano na rok 2012, a przestepstw stwierdzonych na 2013 .

Art. 197 k.k.

.8 1. Kto przemoca, grozbg bezprawng lub podstepem doprowadza inna
osobe do obcowania ptciowego, podlega karze pozbawienia wolnosci od roku
dolat 10.

§ 2. Jezeli sprawca, w sposéb okreslony w § 1, doprowadza inng osobe do
poddania sie innej czynnosci seksualnej albo wykonania takiej czynnosci, pod-
lega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

159

| Wydawnictwo Wyzszej Szkoty Gospodarki Euroregionalnej im. Alcide De Gasperi w Jézefowie



PIOTRTARAS

§ 3. Jezeli sprawca dopuszcza sie zgwatcenia okreslonego w § 1 lub 2, dzia-
fajac ze szczegblnym okrucienstwem lub wspdélnie z inng osobg, podlega karze
pozbawienia wolnosci od lat 2 do 12"

Na podstawie art. 197 w latach 2005-2014 stwierdzono liczbe postepowan
wszczetych i przestepstw stwierdzonych jak w ponizszej tabeli.

Tabela 3. Dane postepowan

Rok Liczba postepowan wszczetych Liczba przestepstw stwierdzonych
2014 2444 1254
2013 1885 1362
2012 1786 1432
2011 1784 1497
2010 1759 1567
2009 1816 1530
2008 2041 1611
2007 2027 1827
2006 2212 2001
2005 2137 1987

Zrédto: http://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-6/63496,Zgwalcenie-art-197.html

Z przedstawionych statystyk wynika, ze wieksza byta liczba postepowan
wszczetych niz stwierdzonych. Liczba postepowan wszczetych od 2005 do 2010
roku znacznie sie zmniejszata, natomiast od 2011 roku takich postepowan byto
coraz wiecej. W przeciwienstwie do przestepstw stwierdzonych, ktérych liczba
w omawianym okresie znacznie sie zmniejszata. Rok 2014 byt rokiem, gdzie
przestepstw stwierdzonych byto najmnie;j.

Art. 191 k.k.

»8 1. Kto stosuje przemoc wobec osoby lub grozbe bezprawna w celu zmu-
szenia innej osoby do okre$lonego dziatania, zaniechania lub znoszenia - pod-
lega karze pozbawienia wolnosci do lat 3",

,Grozba bezprawna to grozba popetniania przestepstwa na szkode zagrozo-
nego lub osoby jemu najblizszej, wzbudzajaca uzasadniong obawe, ze bedzie
spetniona, a takze grozba spowodowania postepowania karnego lub rozgto-
szenia wiadomosci uwtaczajacej czci zagrozonego lub osoby jemu najblizszej.
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Grozba bezprawna polega na zagrozeniu wolnosci cztowieka od poczucia za-
grozenia. Wazne jest, ze zagrozenie nie musi by¢ zwigzane z obawg popetnienia
na pokrzywdzonym czynu przestepczego, wystarczajace jest, ze zachowanie
sprawcy powoduje powazng i uzasadniong obawe, strach”™.

Na podstawie art. 191 na przetomie lat 2005/2014 stwierdzono liczbe poste-
powan wszczetych i przestepstw stwierdzonych.

Tabela 4. Dane postepowan

Rok Liczba postepowan wszczetych Liczba przestepstw stwierdzonych
2014 2150 1735
2013 2288 2556
2012 2283 2878
2011 2422 3449
2010 2549 3460
2009 2800 2933
2008 2750 3141
2007 2772 3247
2006 3335 3652
2005 3588 4030

Zrédto: http:/statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-4/63486,Zmuszanie-art-191.html

Wedtug statystyk wynika, ze najmniejsza liczbe postepowan wszczetych
i przestepstw stwierdzonych odnotowano w 2014 r., natomiast najwieksza licz-
ba przypada na 2005 r.

Przemoc w liczbach

Ponizej przedstawione sa do poréwnania statystyki dotyczace wystepowa-
nia zjawiska przemocy w latach 2015-2016. Zawieraja one 0g6lng liczbe ofiar
przemocy, 0g6Ina liczbe podejrzanych o przemoc, sprawcéw pod wptywem al-
koholu, liczbe dzieci, ktdre zostaty umieszczone w miejscach dla nich bezpiecz-
nych. Z roku na rok liczba ofiar dotknietych przemoca sie zmniejsza. Wedtug
statystyk przestawionych ponizej doskonale wida¢, ze ogdlna liczba ofiar prze-
mocy zmniejszyta sie 0 5712 0s6b.
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Tabela 5. Dane dotyczace 2016 r.

73531
Liczba wypetnionych formularzy (w tym 59 590 wszczynajacych procedure
Niebieska Karta i 13 941 dotyczacych kolejnych przypadkéw

w trakcie procedury)

Ogodlna liczba ofiar przemocy 91789
Liczba ofiar - kobiet 66930
Liczba ofiar - mezczyzn 10636
Liczba ofiar - matoletnich 14223
Ogdlna liczba oséb podejrzewanych 74155
0 przemoc
Liczba podejrzewanych sprawcéw - kobiet 5461
Liczba podejrzewanych sprawcédw — mezczyzn 68321
Liczba podejrzewanych sprawcéw 373
- nieletnich
Ogdlna liczba podejrzewanych sprawcéw 46 537

bedacych pod wptywem alkoholu

Podejrzewani sprawcy pod wptywem alkoholu 1993
- kobiety
Podejrzewani sprawcy pod wptywem alkoholu 44 499
- mezczyzni
Podejrzewani sprawcy pod wptywem alkoholu 45
- nieletni
Liczba dzieci umieszczonych 598

w niezagrazajacym im miejscu (np. rodzina
zastepcza, dalsza rodzina, placéwka
opiekuncza)

Zrédto: http://statystyka.policja.pl/st/wybrane-statystyki/przemoc-w-rodzinie/50863,Przemoc-w-rodzinie.html
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Tabela 6. Dane dotyczace 2015 r.

Liczba wypetnionych formularzy (wtym 61133 wschz;‘/:zjqcych procedure
Niebieska Karta i 14 362 dotyczacych kolejnych przypadkow
w trakcie procedury)

Ogélna liczba ofiar przemocy 97 501

Liczba ofiar - kobiet 69 376

Liczba ofiar - mezczyzn 10733

Liczba ofiar — matoletnich 17 392

0Ogdlna liczba oséb podejrzewanych o przemoc 76 034
Liczba podejrzewanych sprawcéw - kobiet 5244

Liczba podejrzewanych sprawcédw - mezczyzn 70484
Liczba podejrzewanych sprawcéw - nieletnich 306
Ogdlna liczba podejrzewanych sprawcéw 48 841

bedacych pod wptywem alkoholu

Podejrzewani sprawcy pod wptywem alkoholu 1972
- kobiety
Podejrzewani sprawcy pod wptywem alkoholu 46 830
- mezczyzni
Podejrzewani sprawcy pod wptywem alkoholu - 39
nieletni
Liczba dzieci umieszczonych w niezagrazajacym 275

im miejscu (np. rodzina zastepcza, dalsza
rodzina, placéwka opiekuncza)

Zrédto: http://statystyka.policja.pl/st/wybrane-statystyki/przemoc-w-rodzinie/50863,Przemoc-w-rodzinie.html

Najwieksza liczbe ofiar dotknietych przemoca stanowig kobiety i matoletni.
| jak wynika ze statystyk — najczestsza przyczyna jest alkohol, gdzie podejrzewa-
nych sprawcéow pod wptywem alkoholu - mezczyzni to liczba na 2015 r. wynosi
46 830 0s0b, a na rok 2016 - 46 537. Mimo ze ta liczba maleje, to nadal w duzej
mierze przez stosowanie przemocy w rodzinie cierpig dzieci, chociazby przez
umieszczanie ich w placéwkach zastepczych. Na rok 2015 liczba dzieci zabra-
nych do rodzin zastepczych czy placéwek opiekuriczych wynosi 275 osoby, a na
rok 2016 - 598 dzieci, co doskonale pokazuje, ze mimo ogélnej mniejszej liczby
incydentéw przemocy z roku na rok, to w 2016 r. takich dzieci poszkodowanych
byto znacznie wiece;j.

163

| Wydawnictwo Wyzszej Szkoty Gospodarki Euroregionalnej im. Alcide De Gasperi w Jézefowie



PIOTRTARAS

Bibliografia
Browne K., Herbert M. (1999). Zapobieganie przemocy w rodzinie. Warszawa: Wydawnictwo
WSiP.

Krajewska A. (2013). Zagrozenia rodziny w dobie kryzysu, [w:] M. Such-Pyrgiel (red.), Bezpie-
czenistwo spoteczne w XXI wieku w ujeciu socjologicznym, pedagogicznym, prawnym i nauk
o0 zarzqdzaniu. J6zeféw: Wydawnictwo WSGE.

Obuchowska I. (1989). Przemoc w wychowaniu, ,Kwartalnik Pedagogiczny’, nr 4/134.

Mazur J. (2002). Przemoc w rodzinie teoria i rzeczywistos¢. Warszawa: Wydawnictwo Zak,
s. 140-142.

Mellibruda J., Durda R., Salas H.D. (1998). O przemocy domowej poradnik dla lekarza pediatry.
Warszawa: Pafistwowa Agencja Rozwiazywania Probleméw Alkoholowych.

Michalska K., Jaszczak-Kuzminska D. (2007). Przemoc w rodzinie. Warszawa: Wydawnictwo:
Parpamedia.

Woznica A. (2007). Przemoc wobec kobiet w rodzinie. Warszawa: Centrum Praw Kobiet.

Netografia
http://www.infor.pl/prawo/pomoc-spoleczna/przemoc-w-rodzinie/254357,Czym-jest-Nie-
bieska-Karta.html. Stan na dzier 28.11.2014. (dostep: 12.05.2017).

http://www.niebieskalinia.pl/pismo/wydania/dostepne-artykuly/5604-szkola-a-pomoc-
dziecku-w-sytuacji-przemocy-w-rodzinie. Stan na dzied czerwiec 2014 (dostep:
12.05.2017).

http://www.psychotekst.com/artykuly.php?nr=179. Stan na dziert 30 maja 2017 (dostep:
12.05.2017).

http://wprewencji.policja.waw.pl/wp/porady/280,dok.html. Stan na dzierr 28.01.2009 (do-
step: 12.05.2017).

Akty normatywne
Ustawa z dnia 25 lipca 2005 r. o przeciwdziataniu przemocy w rodzinie (Dz.U. z 2015 r.
poz. 1390.

Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (tekst jednolity Dz.U. z 2017 r. poz. 2204
z pézn.zm.).

Ustawa z dnia 6 stycznia 2000 r. o Rzeczniku Praw Dziecka (tekst jednolity Dz.U. z 2017 r.
poz. 922).

Ustawa z dnia 27 lipca 2001 r. - Prawo o ustroju sadéw powszechnych (tekst jednolity Dz.U.
z2018r. poz. 23 z p6dzn. zm.).

Ustawa o przeciwdziataniu przemocy w rodzinie z dnia 29 lipca 2005 r. (Dz.U. 05.180.1493).

164

Wykorzystanie nowoczesnych narzedzi informatycznych w identyfikacji zagrozen



PRZEMOC DOMOWA — ASPEKTY PSYCHOLOGICZNE

Endnotes
Ustawa z dnia 25 lipca 2005 r. o przeciwdziataniu przemocy w rodzinie (Dz.U. z 2005 r.
Nr 180 poz. 1493 z pdzn. zm. (dostepu: 12.05.2017).

2 http://wprewencji.policja.waw.pl/wp/porady/280,dok.html. Stan na dzieA 28.01.2009
(dostep: 12.05.2017).

3 Ustawa o przeciwdziataniu przemocy w rodzinie z dnia 29 lipca 2005 r. (Dz.U. 05.180.1493).

IS

http://www.infor.pl/prawo/pomoc-spoleczna/przemoc-w-rodzinie/254357,Czym-jest-
-Niebieska-Karta.html. Stan na dzier 28.11.2014 (dostep: 12.05.2017).

https://pl.wikipedia.org/wiki/Niebieska_Karta_(procedura) (dostep: 12.05.2017).

[

o

http://www.niebieskalinia.pl/pismo/wydania/dostepne-artykuly/5604-szkola-a-
pomoc-dziecku-w-sytuacji-przemocy-w-rodzinie. Stan na dzien czerwiec 2014 (dostep:
12.05.2017).

https://pl.wikipedia.org/wiki/Komitet_Ochrony_Praw_Dziecka. Stan na dzien 27 kwietnia
2017 (dostep: 12.05.2017).

Ustawa z dnia 6 stycznia 2000 r. o Rzeczniku Praw dziecka (tekst jednolity Dz.U.2015.2086
z dnia 2015.12.09) (dostep: 12.05.2017).

Art. 12 § 1 pkt 3 ustawy z dnia 27 lipca 2001 r. — Prawo o ustroju sagdéw powszechnych
(dostep: 12.05.2017).

https://pl.wikipedia.org/wiki/S%C4%85d_opieku%C5%84czy (dostep: 12.05.2017).
Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (Dz.U.2016.0.1137 t.j.).
https://pl.wikipedia.org/wiki/Przest%C4%99pstwo (dostep: 12.05.2017).

~

©

©

o

~

@

http://www.psychotekst.com/artykuly.php?nr=179. Stan na dziert 30 maja 2017 (dostep:
12.05.2017).

* https://pl.wikipedia.org/wiki/Gro%C5%BAba_bezprawna. Stan na dzien 26 lipca 2016 r.
(dostep: 12.05.2017).

165

Wydawnictwo Wyzszej Szkoty Gospodarki Euroregionalnej im. Alcide De Gasperi w Jozefowie






LESLAW WOJTASIK

Wyzsza Szkota Gospodarki Euroregionalnej im. Alcide De Gasperi w Jézefowie

Rodzimy terroryzm jako zjawisko zagrazajace
bezpieczenstwu w Unii Europejskiej

Home terrorism as a threat to security
in the European Union

STRESZCZENIE

Terroryzm stanowi powazne zagrozenie i jest jednoczes$nie ogromnym wyzwa-
niem dla bezpieczenstwa Europy. Nastepuje staly rozwoj form i metod dokony-
wania atakow, wystepuja takze zmiany w ogdlnym profilu ludzi wiaczajacych sie
do dziatalnosci terrorystycznej. Motywacja religijna spetnia coraz wieksza funkcje
w ,stawaniu sie terrorysta” Zauwazalna jest ona przede wszystkim podczas radyka-
lizacji muzutmandw. Niebezpieczenstwo terrorystyczne na obszarze Europy majace
w podiozu idee separatystyczne nie jest catkowicie wyplenione, aczkolwiek terro-
ryzm islamski rzadzi sie zupetnie innymi planami, cele i zasady dokonywania atakéw
skupiaja sie na spektakularnosci i jak najwiekszej liczbie ofiar. Celem pracy jest wska-
zanie najwazniejszych przyczyn terroryzmu faczacych sie z préba ich sklasyfikowa-
nia. Uwzglednia on nie tylko Zrédta terroryzmu, lecz takze ich wzajemne powigzania,
czynniki na niego wptywajace, a takze zmiany zachodzace w sferze takich zjawisk.

ABSTRACT
Terrorism is a serious threat and is also a huge challenge for Europe’s security. There
is a constant development of forms and methods of attacks, there are also chan-
ges in the general profile of people joining terrorist activities. Religious motivation is
the most important motivation when “becoming a terrorist”. It is noticeable mostly
in radicalization of Muslims. Terrorist on a separatist basis is still present in Europe,
however Islamic terrorism is governed by completely different plans, the goals and
principles of attacks focus on the spectacular and as many victims as possible. The
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aim of the work is to identify the most important causes of terrorism that are as-
sociated with the attempt and classify them. It takes into account not only sources
of terrorism, but also their interrelationships, factors affecting it, as well as changes
occurring in the sphere of such phenomena.

Stowa KLuczowe: bezpieczenstwo, bezpieczenstwo globalne, terroryzm, terroryzm miedzyna-
rodowy.

Kevworbs: security, global security, terrorism, international terrorism.

Wprowadzenie

Liczba niebezpieczenstw wynikajacych z rozprzestrzeniania sie islamskiego
terroryzmu i rodzimego terroru — Home grown terrorism - od kilku lat w miare
systematycznie sie powieksza. Nie jest to nowe zjawisko, natomiast jest coraz
bardziej powszechne i stanowi coraz wieksze zagrozenie dla bezpieczenstwa
narodowego (Adamczyk, 2011, s. 17).

Terroryzm rodzimy sg to akty przemocy, ktére maja przestanki polityczne, ide-
ologiczne lub religijne, najczesciej skierowane na cele w terenach krajéw zachod-
nich, dokonywane przez ludzi tam urodzonych lub wychowanych. Czyli jest to
sytuacja, gdy osoby urodzone w krajach zachodnich lub stanowiace potomkdéw
z krajéw muzutmanskich wychowanych w kulturze zachodniej znajduja tylko
sens bytu i samorealizacji podczas wyznawania radykalnej odmiany islamu. Oso-
by te, mimo ze sg inspirowane dziataniami Al-Kaidy, a takze ideologig realizowa-
nia globalnej ,Swietej wojny” (dzihadu), czesto dziatajg samowolnie, bez kontroli,
wsparcia i planowania zewnetrznego. Najczesciej przez radykalizacje i indoktry-
nacje przechodza z sympatii biernej w terroryzm aktywny. Stwierdzono, ze Home
grown terrorism poczatek swéj ma w efekcie rozproszenia centralnej bazy Al-Ka-
idy i rbwnoczesnie wzrostowi liczby komérek inspirowanych jej ideologia. W kon-
sekwencji zjawisko to stanowi mieszanke wpltywoéw zaréwno ideologicznych, jak
i religijnych na problemy wieloaspektowe, z ktérymi maja do czynienia spoteczen-
stwa zachodnie. Miedzy innymi stanowi to powdd, ze terroryzm rodzimy oznacza
socjologiczny fenomen, w ktorym przynaleznos¢, tozsamosé i réwniez dynamika
grupy sg podstawowymi elementami w czasie jego rozwoju (Precht, 2017).

Nalezy mie¢ na uwadze, aby mozna byto dokona¢ odpowiedniej analizy
zjawiska, ze jakikolwiek czynnik pojedynczy, np. kryzys tozsamosci muzut-
manskiej lub alienacja, nie powinien by¢ rozumiany jako powéd skrajnej ra-
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dykalizacji. Potaczenie wszystkich czynnikéw potencjalnie oddziatujacych na
decyzje mtodych muzutmandw i konwertytéw o przytaczeniu sie do dzihadu
daje doktadne zobrazowanie, ktére jest niezbedne do zrozumienia tego zjawi-
ska (EU Terrorism, 2010).

Zagrozenia wynikajace z rozpowszechniania rodzimego terroryzmu
w Unii Europejskiej

Jak stwierdzono wczesniej, zagrozenie terroryzmem na obszarze Europy
nie jest zjawiskiem nowym. Ruchy separatystyczno-narodowosciowe, lewac-
kie i aktywnos¢ z nimi zwigzana w formie zamachoéw terrorystycznych, a takze
przemocy politycznej sa nieodtagcznym elementem, ktéry ma wptyw na sto-
pien bezpieczenstwa europejskiego. Zaréwno nasilanie sie atakéw, jak i formy,
w jakich sa dokonywane, podlegaja ciaggtym zmianom. Wydarzenia, ktére miaty
miejsce z koncem XX wieku - 1979 r.rewolucja w Iranie, od 1982 r. interwencja
izraelska i zaangazowanie miedzynarodowe w Libanie, w tym takze aktywnos¢
wspierana przez Iran szyickiej grupy Hezbollah, w 1979 r. zapoczatkowana
wojna w Afganistanie, a w efekcie powstanie Al-Kaidy — stanowig jasne Zrédto
odrodzenia sie ruchow, ktore opierajg sie na ideologii fundamentalizmu islam-
skiego nie tylko w Europie, ale i na $wiecie. Opierajac sie na badaniach, jakie zo-
staty wykonane miedzy innymi przez Europol, wynika¢ moze, ze wieksza czes¢
aktoéw, ktére maja charakter terrorystyczny, dokonywana jest przez organizacje
separatystyczne, ktére maja podtoze skrajnie prawicowe lub lewicowe (EU Ter-
rorism, 2010).

Terroryzm islamski jest powaznym zagrozeniem przede wszystkim dlatego,
Ze rzadzi sie zupetnie innymi prawami, natomiast cele i zasady dokonywania
zamachow koncentruja sie gtéwnie na osiagnieciu efektu spektakularnosci,
a takze jak najwiekszej liczby ofiar. Inng kwestig, ktéra jest zagrozeniem dla bez-
pieczenstwa europejskiego, to liczba oséb podejrzanych o terroryzm zatrzyma-
nych w Europie oraz wielki odsetek zamachéw, ktére byty dokonywane przez
europejskich muzutmanéw z pozoru zasymilowanych ze spoteczenstwem Za-
chodu. Obecnie kraje europejskie do$¢ czesto stajg sie takze ofiarami atakéw,
ktore sa dokonywane przez radykalnych islamistéw, jacy pochodza z réznych
czesci $wiata (Adamczuk, 2011, 5. 17).

W terazniejszym swiecie wystepuje wieloaspektowe rozumienie terroryzmu
islamskiego na obszarze Europy. Widoczne sa zjawiska, ktore jeszcze do niedaw-
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na nie mozna byto zaobserwowac na terenach panstw europejskich. Terrorysci
islamscy traktowali jej obszar jako nastepna linie frontu,,$wietej wojny” i teryto-
rium, na ktoérym ich dziatania dajg wymierne rezultaty. Na przestrzeni ostatnich
kilku lat kontekst europejskiego terroryzmu islamskiego zmienit sie, zawiera on:

» islamskie grupy terrorystyczne, ktdre posiadajg wtasne siedziby i obozy
szkoleniowe w krajach muzutmanskich, a zamachéw dokonuja w krajach
europejskich, ,eksportowych” islamistéw europejskich, ktérzy przepro-
wadzajg ataki w Izraelu, Afganistanie lub w USA. Ludzie urodzeni i wy-
chowani w krajach zachodnich angazowani sg w zbrojny dzihad i doko-
nuja zamachow w panstwach, ktére sa poza Europa i odlegte, przykladem
moze by¢ atak z 11 wrzesnia 2001 r., przygotowany i zrealizowany przez
grupe $wieckich imigrantéw nawrdéconych na islam, ktérzy uznali idee
meczenstwa jako swdéj wtasny wytaczny cel (komérka z Hamburga);

» zradykalizowanych islamistéw europejskich walczacych wczedniej w Afga-
nistanie (1979-1988), Bosni (1992-1995) lub Iraku, powracajacych z tere-
noéw konfliktéw, aby pod szyldem Al-Kaidy przeprowadza¢ zamachy na
obszarze Europy. Okresla sie to zjawisko, jako blow back (dawni bojowni-
cy, ktorzy poszukiwali nowych celéw zamachu w krajach zamieszkania).
Jest to zjawisko wyjatkowo niebezpieczne, gdyz ludzie tacy maja bogate
doswiadczenia bojowe oraz wiedze dotyczaca broni, a takze budowania
tadunkéw wybuchowych, z ktorej tatwo korzystaja lub moga przekazac po-
tencjalnym zamachowcom;

» zradykalizowanych muzutmanéw europejskich, ktdérzy urodzili sie i wy-
chowali w Europie, sa petnoprawnymi obywatelami obszaru zachodniego,
ktérzy dokonuja atakéw w rodzimych panstwach (vide ataki na terytorium
Londynu, ataki na pociagi na terytorium Madrytu) (Allan, 2008, s. 43).

Zagrozenia terroryzmem islamskim dla Europy obrazowa¢ mozna w kategorii
rewolucji od zagrozen zewnetrznych do zagrozeh wewnatrz spotecznosci i cy-
wilizacji zachodniej (europejskiej), ktére posiadaja whasne Zrédta (Roman, 2016).
Pomijajac terroryzm $wiecki, ktéry jest motywowany narodowo-wyzwolenczo,
separatystycznie lub lewacko, w potowie lat 90. XX wieku gtéwnym zagrozeniem
w Europie byt terroryzm, bedacy zrédtem i inspiracja utworzenia Al-Kaidy, a takze
w 1998 roku w lutym wypowiedzenie przez Osame bin Ladena ,$wietej wojny”
nawotujacej do,dzihadu przeciwko Zydom i Krzyzowcom’, do ktérej czuli sie bar-
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dzo silnie zobowigzani muzutmanie z Europy. W ostatecznosci byli mudzahedini,
ktérzy wezesniej walczyli z wojskami rosyjskimi na obszarze Afganistanu, lub bo-
jownicy bosniaccy bioracy inspiracje z pogladdw Al-Kaidy wigczali sie do zbrojne-
go dzihadu. Pewna grupa muzutmanskich ekstremistéw byta przekonana, ze na
koniec XX wieku byta zawarta tzw. umowa bezpieczeristwa (Akd al-Aman), mie-
dzy liderami ruchu islamistycznego oraz wtadzami europejskimi, na mocy ktorej
islamisci szanujg zaréwno prawa, jak i tad spoteczny w Europie do tego czasu, az
nie beda przesladowani jako muzutmanie - mimo ze Europa jest dla nich darem
al Hrab - obszaru wojny - zamachowcy europejscy nie sktadaja zycia w ofierze na
jej obszarze. Jak jest widoczne od lat 2002-2003, zostat zapoczatkowany proces
silnej radykalizacji muzutmandw, ktéra rozprzestrzeniata sie takze przez gtosze-
nie haset majacych na celu przywotywanie do walki ze spoteczenstwem zachod-
nim przez przywddcéw duchowych. Przyktadem takim jest Abu Hamza al-Masri,
islamski fanatyk, przekonujacy w Londynie w meczecie Finsbury Park wiernych
do realnej walki z brytyjska cywilizacja oraz zbierajacy mtodziez do dzihadu. Za-
machowcy napadajacy na metro londynskie w 2005 r. i autobus, najprawdopo-
dobniej byli powigzani z meczetem Finsbury Park oraz podekscytowani naukami,
jakie byty gtoszone przez wspomnianego Immama (Adamczuk, 2011, s. 17).

Zamach na WTC, zabdjstwo kontrowersyjnego rezysera holenderskiego
Theo van Gogha, ktére byty dokonane przez islamskiego ekstremiste w 2004 r.
z komorek, Hofstad, w 2004 r. zamachy w Madrycie, w 2005 r. w Londynie, w Ira-
ku atak bombowy, ktéry byt dokonany przez pierwsza europejska szahidke, lub
atak w Szwecji méwia, ze Europa nie jest tylko celem zamachdw terrorystycz-
nych, lecz takze terenem mobilizacji islamskich radykatéw, punktem radykali-
zacji i przyjmowania dzihadystéw, magazynem logistyczno-planistycznym oraz
.wylegarnig” i ,eksporterem” zamachowcéw-samobdjcéw. W ostatnich latach
budzito obawy zjawisko organizowania sie matych europejskich komérek auto-
nomicznych, inspirowanych wyfacznie ideologiag radykalnego islamu. Nie maja
one bezposredniego zwigzku z organizacjami powszechnie uznawanymi za ter-
rorystyczne. Notuje sig, ze teraz Al-Kaida w obecnej miedzynarodowej sytuacji
politycznej i spotecznej jest lepiej przygotowana do dziatania, niz miato to miej-
sce w przesztosci, i samodzielne zradykalizowane komoérki operacyjne skiero-
wane na jej ideologie sa o wiele bardziej trudniejsze do wykrycia i neutralizacji,
co sprawia, ze w najblizszym czasie bedzie to jedno z najwiekszych zagrozen
i niebezpieczenstw dla bezpieczenstwa miedzynarodowego (Bostom, 2017).
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Rodzimy terroryzm w aktach prawnych Unii Europejskiej

Z badan wynika, ze w Wielkiej Brytanii corocznie na islam przechodzi okoto
100 tysiecy ludzi (liczba muzutmanéw to 2,5 miliona). Islam to dynamicznie rozwi-
jajaca sie religia Anglii, natomiast Londyn na przetomie ostatnich dwoch dekad stat
sie najwiekszym centrum mysli islamskiej (klucz Bliskiego Wschodu), w tym takze
w jej fanatycznej i ekstremistycznej postaci. We Frangji — 40 tysiecy oséb rocznie
przechodzi naislam (oszacowana liczba muzutmanéw to 6 milionéw). W Danii og6l-
na liczba konwertytdw to 5 tysiecy, a w Belgii to 11 tysiecy. Wéroéd potmilionowej
cywilizacji muzutmanskiej na obszarze Hiszpanii 25 tysiecy stanowiag konwertyci na
islam. W Niemczech mieszka okoto 4,3 miliona muzutmanéw, z czego w 2005 roku
na islam przeszto tylko 4 tysigce oséb. Teoretycznie nie ma nic niepokojacego we
wskazanych liczbach. Niebezpieczenstwo jednak polega na tym, ze jaki$ odtam no-
wych wyznawcow religii islamskiej wybiera jej radykalng odmiane (Bostom, 2017).

Radykalizacja islamu to proces stopniowej akceptacji i przyjmowania syste-
mu, opierajaca sie na skrajnej interpretacji wiary i zapiséw Koranu, ktéry taczy
sie ze sktonnoscig do wspierania lub ufatwiania uzycia przemocy, a takze stra-
chu, dokonujac gwattownych i trwatych zmian w spoteczenstwie. Mogtoby sie
wydawad, ze istniejg pewne czynniki inicjujgce, wytypowane wydarzenia z zycia
potencjalnego terrorysty (czesto dramatyczne), mogace kierowac jego zainte-
resowanie i fascynacje konkretng grupa terrorystyczna, a w konsekwencji decy-
dowac o dofaczeniu do niej lub o podjeciu dziatar samodzielnych dla ideologii
przez te grupe wyznawang. Opierajac sie na badaniach, mozna wnioskowac,
ze pojedyncze wydarzenia nie powodujg czynnikéw decydujacych odnosnie
do wyboru metod terrorystycznych przez pojedyncze osoby. Sa one na pew-
no wazng, ale nie najwazniejsza przyczyna wchodzenia w proces radykalizacji,
gdyz jest on wielowymiarowy. Istotng rzecz stanowi préba zrozumienia, dlacze-
go konkretne pojedyncze osoby poddaja sie oddziatywaniu takich wydarzen
oraz dlaczego traktuja je jak katalizator ich zaangazowania (Ficowski, 2013).

Etapy radykalizacji s3 wyjatkowe dla kazdej osoby, co powoduje, ze ciezko
zdefiniowa¢ profil terrorysty oraz jego cechy charakterystyczne. Przechodzac
przez konkretne procesy radykalizacji, ciezko jest zauwazy¢ logiczny szereg
zdarzen, cho¢ najczesciej faza werbowania zaczyna sie wsréd ludzi mtodych
poszukujacych wiasnej tozsamosci i czesto odnajdujacych jg przez identyfika-
cje z ideologig islamu. Brak jednoznacznego sprzeciwu w stosunku do praktyk,
ktére sg stosowane przez ekstremistow dokonujacych nadinterpretacji tresci
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islamu w otoczeniu muzutmanskim, przyznaje legitymacje do dziatania ludzi
mtodych, ktorzy tak samo jak radykatowie widza niedoskonatosci spoteczen-
stwa zachodniego (Adamczuk, 2011, s. 17).

Klasyczny model procesu radykalizacji sktada sie z czterech faz nachodza-
cych na siebie. Okres dazacy do radykalizacji (preradicalization) - przed zupet-
nym popadnieciem jednostki w ekstremizm. Jest to czas, zanim miata miejsce
stycznos¢ z aktywnoscia i przyjecie ideologii dzihadu jako wtasnej. Rozmowy,
odkrywanie i utozsamianie sie z radykalnym islamem (conversion identification,
self-identification) - czas, w ktérym nastepuje przechodzenie na islam lub osoba
zaczyna identyfikowac sie z cata ideg terroru, zaczyna poszukiwac i zagtebiac sie
w idee ekstremistyczne. Jest to okres, gdy pod wptywem zaréwno czynnikéw
wewnetrznych, jak i zewnetrznych osoba odkrywa islam w radykalnej odmia-
nie wzywajacej do wracania do ,najczystszych” korzeni islamu (ruch salaficki),
wolno oddala sie od obecnej wtasnej tozsamosci i zaczyna identyfikowad, a tak-
ze wigzac sie z osobami majacymi podobne opinie, nastepnie przyjmuje taka
ideologie jako wtasng i prawidtowa. Indoktrynacja i poszerzajace sie grupy spe-
cjalne (indoctrination) - istotng role odgrywaja tutaj relacje z aktywnymi eks-
tremistami wyznaczajacymi dalsza ,droge aktywnosci w wierze" Widoczna jest
woéwczas wieksza poboznosc oraz inne zachowania, ktére do tej pory nie wyste-
powaty. Jest to etap stopniowo poszerzajacy przekonania wzgledem stuszno-
$ci wyboru. Nastepuje przyjecie zupetne ideologii salafickiej oraz utwierdzenie
w przekonaniu, ze warunki i okolicznosci zmuszajg do dokonania aktywnosci
i dziatan dla,stusznej sprawy”. W miare rozszerzania sie procesu istotnym czyn-
nikiem jest obcowanie z ludzmi o podobnych pogladach, co mocno wzmacnia
i taczy potencjalna gotowos¢ do przeprowadzania atakéw, rozwazane jest takze
podjecie ,misji meczenskiej dla Allacha” (Ficowski, 2013).

Planowanie lub dopuszczanie sie aktu terrorystycznego (action, jihadization)
- to zaangazowanie w sposéb aktywny oraz akceptacja osobowosci oddzielnej
dla dzihadu, poszukiwanie celéw, planowanie, a takze dokonywanie zamachow.
W tym okresie cztonkowie konkretnej grupy za wiasny obowiazek przyjmuja
branie udziatu w atakach terrorystycznych, czesto wyznaczajac wiasng droge za
Swietego wojownika dla dzihadu. W koricu zaczyna sie planowanie operacyjne,
przygotowywanie zamachu oraz jego realizacja. Konflikty, ktére angazujg ludzi
z mniejszosci muzutmaniskich, to jedno z najwazniejszych Zrédet powstania spo-
tecznych napiec wykorzystujace przemoc w obecnej Europie (Ficowski, 2013).
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Wobec procesu radykalizacji uwzglednia sie, ze w wiekszosci sytuacji ma on
swoj poczatek wsrdd wyznawcow islamu niemogacych znalez¢ sie w cywilizacji
zachodniej, nie maja zadowolenia nie tylko z wlasnego zycia, lecz takze polity-
ki swojego rzadu w stosunku do mniejszosci muzutmanskiej w danym kraju.
Efekt frustracji i odnalezienie swojej tozsamosci wéréd ludzi majacych podobne
opinie, ktére w konsekwencji prowadza do radykalizacji, a w rezultacie dopro-
wadzajg do stania sie terrorysta, nie sa sytuacjg dotyczaca wiekszej liczby mu-
zutmanéw (Adamczuk, 2011, 5. 17).

W rzeczywistosci mato osob faktycznie zostaje terrorystami, przewazajgca
ich liczba zatrzymuje sie lub wycofuje z radykalizacji juz na samym poczatku,
w pierwszym etapie. Ogolnie mowi sie, ze przyczyne napie¢ stanowia takze
widoczne dyskryminacje spoteczne i ekonomiczne grup muzutmandw oraz in-
spiracja radykalnymi ideami, ktéra zmierza do przemocy terrorystycznej. Owe
napiecia mozna podzieli¢ na trzy kategorie:

» radykalizacja polityczno-religijna - inspiracje tu stanowia teksty islam-
skie, a przede wszystkim skrajna interpretacja wersetéw Koranu, ktére
médwig, jak konieczna jest obrona wartosci islamskich, i gtosza koniecz-
nos¢ walki z obcag dominacja;

» odmawianie w integrowaniu sie spotecznie i politycznie — budowanie
przez fundamentalistéw apolitycznego ruchu religijnego;

» radykalizacja postaw i zachowania - konczy sie sieganiem po pomoc, za
metode osiggniecia celu, ktéra pochodzi z obaw odnosnie do stylu zycia,
braku perspektyw oraz odczuwania dyskryminacji (Ficowski, 2013).

Zagrozenia dla Polski wynikajace z rozprzestrzeniania sie
rodzimego terroryzmu

W konsekwencji wysitku dla przeciwdziatania zagrozeniom terrorystycz-
nym i kosztéw ponoszonych na rozwéj zabezpieczen grupy terrorystyczne cia-
gle szukajg bardziej skutecznych sposobéw dokonywania zamachéw. Ulegaja
zmianie cele i metody atakéw, sposoby planowania i finansowania dziatalnosci,
a takze metody rekrutacji i wykorzystywania zamachowcéw. Nalezy zauwazy¢
wzrost znaczenia kobiet i ich role, w tym takze urodzonych i wychowanych na
obszarze Europy muzutmanek drugiego i trzeciego pokolenia oraz konwertytek,
ktore przez powigzania z muzutmanamii stopniowa internalizacje przyjmuja ra-
dykalne opinie. Jeszcze do niedawna w niepokojacych dziataniach terrorystéw
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na mniejsza skale byty wykorzystywane dzieci, osoby uposledzone lub te, kté-
rych religijne i duchowne przygotowanie do dzihadu jest zwykte. Werbowanie
z Europy muzutmandw zyjacych w rzeczywistosci swiata zachodniego, ktdrzy
bezposrednio zapoznali sie z jego wartosciami, a ktére w konsekwencji maja
zniszczy¢ z punktu widzenia terrorystow, przejawia sie, jako metoda odpowied-
nia. Zamachowcy europejscy sg swego rodzaju koniem trojanskim” wystepuja-
cym w rejonie muréw Zachodu (Bostom, 2017).

Europa wraz ze swoim przestaniem otwartosci, tolerancji wielokulturowej
jest dla nich ciekawym miejscem, w ktérym moga wykonywac w zasadzie nie-
skrepowana dziatalnos¢ konspiracyjna, i jest doskonatym gruntem, gdzie moze
rozwijac sie ekstremizm (Chodak, 2016, s. 207-220). Opisywani w postaci ,nie-
bieskookich terrorystow”, ktdrzy niczym nie wyrdzniajg sie wéréd obywateli da-
nego panstwa poza radykalnymi pogladami, gotowi do ofiary (nawet wtasnego
zycia), sg trudni do zidentyfikowania i znakomicie przystosowani do Srodowiska
naturalnego, w ktérym sie wychowywali. W krajach, takich jak Wielka Brytania,
Francja, Niemcy lub Hiszpania, gdzie diaspora muzutmanska to jedna z naj-
wiekszych mniejszosci oraz gdzie na islam przechodzi obecnie bardzo duzo ro-
dowitych Europejczykéw, zjawisko radykalizacji i ksztattowania potencjatu do
skrajnej postawy spotecznej jest niezwykle niebezpieczne. Na obszarze Europy
spotecznosci muzutmanskie, gtéwnie mtodzi muzutmanie bedacy drugim lub
trzecim pokoleniem imigrantéw, moga odczuwac kryzys tozsamosci muzut-
manskiej przez kontrast miedzy zyciem zgodnym z tradycja kultury islamskiej
a wielokulturowym spoteczenistwem swieckim, w ktérym zyja. Maja poczucie
niezrozumienia, odczuwajg frustracje prowadzaca do gniewu, a takze na po-
datnosci przyswajania ideologii ekstremistycznej. Czesto sg to osoby niezbyt
pobozne i wyuczone religijnie. Dopiero w trakcie szukania swojej tozsamosci
spotykaja sie z religia, co w konkretnych okolicznosciach sprzyja dziataniom
przeciwko dotychczasowym wartosciom, a takze przyjeciu nauk islamu wedtug
jego radykalnej interpretacji (Adamczuk, 2011, s. 17).

W poszukiwaniu ludzi o podobnych pogladach przytaczaja sie do ruchu, kto-
ry jest inspirowany $wiatowym dzihadem. Nalezy réwniez uwzgledni¢ natural-
na i nieodfaczng potrzebe przynaleznosci cztowieka do jakiejs grupy. Opierajac
sie na badaniach teorii osobowosci terrorystycznych, w czasie formowania wia-
snej tozsamosci ludzie mtodzi szukajg jej znaczenia, a takze poczucia catosci lub
kompletnosci, jak réwniez potrzeby istnienia wiary w cos lub kogo$ wraz z po-
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czuciem zaufania i wsparcia. Wynika z tego, ze mozna przyja¢, iz ideologie sa
swoistymi straznikami tozsamosci. Grupy terrorystyczne wykorzystuja taka po-
trzebe wiernosci i gniew gromadzacy sie u 0s6b w nic niewierzacych. Wéwczas,
gdy widoczny jest problem z samookresleniem, a takze cierpienie z przyczyny
wieloznacznosci, fragmentacji i sprzecznosci, czesto bywa, ze ludzie sg podatni
na ,totalizm” lub ,totalistyczne” tozsamosci grupowe obiecujace poczucie pew-
nosci i lepsza przysztos¢. Sg osady gtoszace o oddziatywaniu traumatycznych
przezy¢ na podatnos¢ w czasie aktywizacji ekstremistycznej (Bostom, 2017).

Osoby, ktére zostaty skrzywdzone przez spoteczenstwo zachodnie lub stra-
city rodziny w konsekwencji dziatan, np. w sferze miedzynarodowej walki z ter-
roryzmem na obszarach Iraku lub Afganistanu, majg obowigzek walczy¢ dla
wiary (Izak, 2011).

Natomiast badania donoszace o wyznaczonym profilu terrorystycznym wy-
nikajacych z traumy i checi zemsty nie potwierdzaja, ze teza taka jest stuszna,
nie zaliczaja ich do czynnikéw wytacznych, ktére oddziatujg na decyzje wzgle-
dem dokonania dziatar terrorystycznych. Czynniki, takie jak dyskryminacja
i nierdwne traktowanie, np. alienacja, niezadowolenie spoteczne, bieda, dyskry-
minacja lub poczucie odrzucenia spotecznego, maja wptyw na to, ze postrze-
gana jest wlasna droga oparta na radykalnym islamie w postaci mozliwosci od-
zyskania godnosci i poczucia przynaleznosci. Do$¢ duza liczba muzutmandéw
europejskich ma problem ze znalezieniem zatrudnienia, co oznacza, ze stopa
bezrobocia wsréd wyznawcdw islamu jest wieksza niz srednia na obszarze Eu-
ropy. Wyznawcy, jako catos¢, sa wykorzystywani do mato optacalnych sektoréw
gospodarki. Majac poczucie ,bycia ofiarg’, przeciwstawiaja sie spoteczenstwu,
w ktérym zyja. Dodatkowo, po zamachu na WTC nastgpit wzrost islamofobii
i zmiana w postrzeganiu muzutmandw, ktdre przede wszystkim byty ksztattowa-
ne przez media. Takze stuzby bezpieczenstwa w zyciu codziennym wzmacnia-
ja poczucie dyskryminacji, zatrzymujac lub przestuchujac wyznawcéw islamu
z takich powodéw, jak wyglad czy religia. W konsekwencji staje sie wieksza po-
laryzacja miedzy muzutmanami i niemuzutmanami. Nie zawsze chodzi o prze-
stanki, ktére powodujg o staniu sie terrorysta, przyktadem sg osoby powigzane
z zamachami w Londynie czy nieudanym atakiem na lotnisko Glasgow lub te,
ktére prezentuja wysoki poziom edukadiji i satysfakcje z zycia zawodowego. Jed-
nak w sytuacjach ciagtej deprywacji omawiane czynniki moga by¢ uznane jako
zacheta do wchodzenia na Sciezke radykalizacji. Autosegregacja i ksztattowanie
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spoteczenstwa rownolegtego, poczatek procesu radykalizacji czesto majag miej-
sce w Srodowisku rowiesnikéw, rodziny lub innych wspdlnot, wsrod ktorych ist-
nieje tolerancja dla idei ekstremistycznych, a takze przekonanie, aby porzucic
zachodni styl i zycie w,autoizolacji” (Izak, 2011).

Widzenie wspdlnej Europy - tolerancyjnej, sktadajacej sie z wielu kultur
i wolnej od wszelakich uprzedzen, ksenofobii, a takze rasizmu - stwarza wa-
runki, ktére w konkretnych sytuacjach powoduja niszczenie europejskiej toz-
samosci cywilizacyjnej i rdwniez jednoczesnej ekspansji wartosci muzutman-
skich. Widoczne jest budowanie przez muzutmandw odrebnych swoich grup
zamknietych, niepotgczonych ze spoteczeristwem (Roman, 2015, s. 209-226).
W ten sposéb jest to sprzyjajace dla tworzenia sie spoteczenstw rownolegtych
kierujacych sie innymi obyczajami i prawami, w ktérych wzajemne przenikanie
jest niewielkie. Istnienie dwdéch odizolowanych spotecznosci sprzyja zaburzeniu
spojnosci panstwa i prowadzi do wiekszej przemocy. Wspétwystepowanie spo-
teczenstw réwnolegtych moze by¢ czynnikiem dla poczatkowych etapéw pro-
cesu radykalizacji, ktory sprzyja akceptacji i popiera ideologie ekstremistyczna
(Bostom, 2017).

Dodatkowo, wiezi spoteczne i osobiste relacje z ludzmi zaangazowanymi
w dziatania terrorystyczne znacznie wplywaja na radykalizacje postaw ludzi.
Teoria,podwdjnej tozsamosci” probujaca zdefiniowac zjawisko Home grown ter-
rorism, a takze szybka radykalizacje inspirowang ideologia $wiatowego dzihadu,
pomaga w procesie indoktrynaciji religijnej. Opiera sie ona na twierdzeniu moé-
wigcym, ze drugie i trzecie pokolenie muzutmanéw zyjacych na Zachodzie nie
ma prawa identyfikowac sie z ktéras z panstwowych lub etnicznych tozsamosci.
Prébujac pogodzi¢ sprzeczne wartosci i ideaty, osoby zdezorientowane szukaja
i odnajduja pocieszenie w prostej ideologii fanatyzmu islamskiego, opisujac re-
ligie, jako uporzadkowanie standardéw postepowania w srodowisku, w ktérym
zyja (Adamczuk, 2011, 5. 17).

Na radykalizacje krajow wséréd europejskich muzutmandéw oddziatuje na
pewno polityka i postepowanie panstw, w ktorych funkcjonuja, a takze stosu-
nek i zaangazowanie rzadu w interwencje w Iraku lub Afganistanie, ktére przez
wielu wyznawcéw islamu s postrzegane jako okupacja ziemi muzutmanskiej.
Takze sprawy niestawnych wiezier na obszarze Guantanamo na Kubie, w Abu
Ghraib na obszarze Iraku i tajnych wiezien CIA (nazywane black sites), w ktérych
byly wiezione i czesto brutalnie torturowane osoby podejrzane o terroryzm,
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sprzyjaja wiekszej niecheci do $wiata zachodniego i sa réwniez impulsem dla
mtodziezy muzutmanskiej, aby wchodzi¢ w grupy organizacji terrorystycznych.
Czesto osoby, ktore do tej pory nie przywigzywaty zbyt duzej wagi do religii, po
nagfasnianych wydarzeniach godzacych w wiare muzutmanska, np. opubliko-
wanie karykatur Mahometa, podejmuja ,obrone islamu’, nawet narazajac wta-
sne zycie. Mogtoby sie wydawag, ze jest to zdarzenie lokalne, pozornie niema-
jace duzego znaczenia, najczesciej powoduje jednak w muzutmarnskim swiecie
oburzenie i grozbe atakéw od strony islamistéw (Izak, 2011).

Z pewnosciag ogromna role w uksztattowaniu przysztego zamachowca lub
wkroczenia osoby na $ciezke dzihadu odgrywaja przywoédcy duchowi oraz
liderzy potrafiacy doskonale oddziatywaé na umysty, manipulujac faktami
z dziejow islamu, a takze wersetami jego Swietej Ksiegi. Kontynuuje sie i kulty-
wuje mit meczenstwa dzihadu w imie Allacha. Whija sie w gtowe wiadomosci
mdwiace o zagrozeniu wartosciami europejskimi (zachodnimi) dla wiary mu-
zutmanskiej i wpaja sie, ze kazdy dobry muzutmanin powinien je zwalczac.
Wsréd ludzi mitodych, czujacych potrzebe aktywnosci, taknacych prostych
i wyraznych celéw zycia, tresci takie wraz z wyidealizowanymi tre$ciami ede-
nu po $mierci brzmig bardzo interesujgco. Czesto w krajach europejskich mu-
zutmanom uczeszczajacym do meczetéw mowi sie, ze ich ojczyzna jest raj be-
dacy w zyciu pozagrobowym, natomiast wiernos¢ przysiegaja oni Allachowi,
a nie swojemu krajowi. Odwazni przywodcy religii wmawiaja radykalne po-
glady wsréd miodziezy muzutmanskiej, dajgc mechanizmy i przygotowujac
ich umysty do p6zniejszego wkroczenia na sciezke zbrojnej przemocy i marty-
rologii. Proces radykalizacji w przeciggu ostatnich lat nastepuje dynamicznie
i znacznie szerzej, niz miato to miejsce kiedys, jest to strasznie niepokojace.
Dzieje sie tak gtéwnie przez dostep do Internetu i medidéw, dzieki ktérym gru-
py terrorystyczne w sposob nieskrepowany przekazuja radykalne wiadomosci
i nawotuja do dziatalnosci terrorystycznej. Materiaty nawotujace do zbrojnego
dzihadu bardzo czesto publikuje sie teraz w jezykach rodzimych, co znacznie
utatwia szerzenie propagandy islamistycznej i praktycznie dotarcie do kaz-
dego odbiorcy. Gdy wystepuje sytuacja, ze ograniczona jest mozliwos¢ wy-
korzystania przez islamskich radykatéw meczetéw lub miejsc publicznych na
uzytek wtasny do aktywnosci, wowczas korzysta sie z tzw. przestrzeni prywat-
nych (wirtualnych) celem przedstawienia ideologii ekstremistycznej, rekruta-
¢ji i poczatkowego szkolenia bojownikéw (Izak, 2011).
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W 2010 roku w lipcu zostata wydana inauguracyjna pierwsza anglojezycz-
na gazeta ,Inspire’, redagowana przez Al-Kaide Pétwyspu Arabskiego (AQAP),
ktéra potwierdza teze o prébie dotarcia do coraz to wiekszych grup zwolenni-
kéw ideologii islamskiej wéréd Europejczykow, a takze obywateli USA. Gazeta
zawiera wiadomosci o charakterze ideologicznym i propagandowym oraz do-
ktadne opisy operacji, ktére byly podejmowane przez islamistow. Celem jest
promowanie taktyki open source jihad (OSJ) przez dostarczanie czytelnikom
narzedzia niezbednego do motywowania, planowania, a takze organizowania
dokfadnych atakéw na zachodnie cele (np. instrukcje tworzenia improwizo-
wanego urzadzenia wybuchowego improvised explosive devices (IEDs) z mate-
riatdw ogolnie dostepnych, informacje odnoszace sie do metod bezpiecznej
komunikacji w Internecie za pomoca specjalnego programu Asrar Al-mujahi-
deen). Pismo gwarantuje platforme do przedstawiania i wymiany informacji
na zagadnienia wazne dla spofecznosci muzutmanskiej, stajac sie pewnego ro-
dzaju podrecznikiem uczacym technicznych kwestii prowadzenia swietej woj-
ny, celem namawiania i szkolenia potencjalnych aplikantéw dzihadu w krajach
zachodnich (Philips, 2010, s. 99).

Stosujac OSJ, terrorysci majg swobode publikowania oraz jednoczesnie
propagowania sprawdzonego modus operandi, co przynosi im bardzo duzo
korzysci. Jest to tani z duzym zasiegiem globalnym sposéb dynamicznego
rozpowszechniania wiadomosci, filméw czy zdje¢ propagandowych. Jest on
takze wzglednie anonimowy, ciezko go wykry¢, co jest duzym wyzwaniem dla
stuzb zajmujacych sie walka z terroryzmem. Jest takze platforma dla kontak-
téw, komunikacji i wymiany wiadomosci nie tylko przez cztonkéw organizacji,
lecz takze ich sympatykéw na catym globie. Internet wykorzystuja takze jako
miejsce, w ktérym za pomoca kodowanych stron, e-maili i wyspecjalizowanych
chatrooméw lub zaszyfrowanych tekstéw wymienia sie informacje o miejscach
i terminach planowanych atakéw (Surdyk, 2017).

Podsumowanie

Czynnik wzmagajacy zagrozenie to dokonywanie atakéw przez europej-
skich muzutmanéw w ich krajach rodzinnych, gdzie sie urodzili lub mieszkaja
- tzw. home grown terrorism (rodzimy terroryzm). Poszerzajacy sie wzrost rodzi-
mego terroryzmu, jak kazde zjawisko, podlega zmianom i rozwojowi. Mogtoby
sie wydawad, ze nowe pokolenie terrorystéw muzutmanskich, ktérzy urodzili
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sie lub wychowywali w krajach zachodnich, nie bedzie budowac grup lub siatek
bezposrednich zwigzkdéw z organizacjami, takich jak np. Al-Kaida. Teoria spe-
cjalistow moéwi, ze coraz wieksza liczba zwolennikéw uzyskiwac bedzie tzw.
taktyke samotnego wilka (lone-Wolf), co oznacza dziatajacy sam, w sposéb ama-
torski, zainspirowany tylko radykalng ideologig islamistyczna, przechodzaca do
intensywnego i gwattownego dziatania witasnie dzieki mediom tradycyjnym
czy przez Internet. Dziatania pojedynczych amatoréw z pozoru zasymilowa-
nych z cywilizacjg zachodnia, mogacy poruszac sie bez zadnych przeszkéd po
krajach europejskich i niczym niewyrézniajacy sie posréd rowiesnikéw, sa trud-
nym zadaniem do wykrycia dla stuzb bezpieczeristwa. Na pewno europejscy
home grown terrorism s3 powaznym zagrozeniem i jednoczesnie wyzwaniem
dla miedzynarodowego bezpieczenstwa. Gdy ulegly zniszczeniu najwazniejsze
bazy Al-Kaidy na obszarze Afganistanu, nacisk potozono na budowanie matych
lokalnych grup zyjacych w zachodnioeuropejskich grupach imigrantéw, takze
drugiego i trzeciego pokolenia. Budujac na globalnej scenie, a takze w Europie
siatki powigzan, w ktérych centrum stanowi idea dzihadu przeciwko ,niewier-
nym, rozpowszechniajg swoje ekstremistyczne zadanie, rozpoznajac i identy-
fikujgc potencjalne cele, przede wszystkim wsrod fragmentéw infrastruktury
kraju (tzw. cele migkkie). Wniosek moze by¢ taki, ze ze wzgledu na ogromna
skutecznos$¢ wykorzystywania rodzimych muzutmanéw europejskich i konwer-
tytow w dokonywaniu dziatan terrorystycznych na terenach krajéw zachod-
nich, a takze w miejscach, gdzie prowadzone sg dziatania antyterrorystyczne,
proceder ten bedzie eskalowat i terrorysci beda modernizowali metody (uno-
woczesniali) dokonywania atakéw. Nie mozna ostatecznie zlikwidowac terro-
ryzmu islamskiego, ale na pewno mozna go w jaki$ sposéb ogranicza¢, majac
przy tym efekty, oraz nie doprowadza¢ go do rozpowszechnienia przez réznego
typu srodki spoteczne czy programy, czyli zapobiegaé jego rozprzestrzenianiu
w mediach.

Przeciwdziatanie procesowi radykalizacji oraz dziatalnosci islamskich ekstre-
mistéw jest dziataniem kompleksowym, wymagajacym statego monitorowa-
nia srodowisk muzutmanskich. Najbardziej skuteczna forma zwalczania tego
zjawiska to profilaktyka oraz niedopuszczenie do wejscia mtodziezy w proces
radykalizacji. Kwestie zasadnicza stanowi rozwdj swiadomosci spotecznej dla
obalania mitéw na temat zachodniej polityki oraz skierowanie wysitkdw na wy-
konanie akgji integracyjnej oraz uwypuklanie funkcji wspélnoty muzutmanskiej
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oraz jej dziatan lokalnych, ale réwniez promowanie organizacji muzutmanskich
oraz ugrupowan religijnych, jakie odrzucajg inng, agresywna wersje islamu.
Paradoksalnie moc demokracji, ktérg jest otwarto$¢, wolnosé oraz réwnosc
wszystkich ludzi, podczas konfrontacji ze zjawiskiem home grown terrorism sta-
nowi jej staby punkt.

Europa wielokulturowa oraz tolerancyjna daje dobre warunki do rozpo-
wszechniania idei znajdujacych sie w niezgodzie z jej wartosciami, dlatego nie-
zbedna jest,praca od podstaw’, opracowywanie programow i strategii zaréwno
na poziomie europejskim, krajowym, jak i lokalnym, majacych za cel zapobie-
ganie gwattownej radykalizacji opinii. Stuzy¢ do tego ma utatwianie integracji
ludzi przez dialog oraz promowanie demokracji, a takze praw cztowieka jako
uniwersalnych wartosci spoteczenstwa, oraz unikanie i zwalczanie wykluczania
spotecznego i politycznego.
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Interdyscyplinarnos¢ badan w naukach o bezpieczenstwie,
postulat czy koniecznos¢?

Interdisciplinary research in security sciences,
postulate or necessity?

Chce powiedziec,

Ze wielu, celem potqczonych jednym,

wykonac moze odmiennie swq prace,

niby strzat wiele z réznych stron puszczonych,

lecz zmierzajqgcych ku jednemu miejscu.

William Shakespeare

STRESZCZENIE

W artykule przedstawiono tematyke dotyczaca podejscia interdyscyplinarnego
w prowadzeniu badan w naukach o bezpieczenstwie. Zdefiniowano pojecie inter-
dyscyplinarnos¢, oméwiono bezposrednie otoczenie dyscypliny nauki o bezpieczen-
stwie, odwotujac sie do dokumentu normatywnego: rozporzadzenia Ministra Nauki
i Szkolnictwa Wyzszego z 8 sierpnia 2011 roku w sprawie obszaréw wiedzy, dzie-
dzin nauki i sztuki oraz dyscyplin naukowych i artystycznych (Dz.U. z 2011 r. Nr 179,
poz. 1065). Wyjasniono tez inne niz interdyscyplinarno$¢ podejscia niemonodyscy-
plinarne stosowane w badaniach naukowych. Odwotujac sie do interdyscyplinarno-
$ci, omoéwiono przyktadowe metody badawcze stosowane do analizy problematyki
bezpieczenstwa.
Problem naukowy zawiera sie w pytaniu, bedacym tytutem artykutu.
Materiat zawarty w artykule nie wyczerpuje zagadnienia interdyscyplinarnosci.
To jest raczej subiektywny gtos w toczacych sie dyskusjach na temat warunkdéw brze-
gowych prowadzenia badan w ramach dyscypliny: nauki o bezpieczenstwie.
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ABSTRACT

The article presents the subject of an interdisciplinary approach in conducting
research in security sciences. The concept of interdisciplinarity was defined, the
immediate environment of the science of safety discipline was discussed, referring
to the normative document: Regulation of the Minister of Science and Higher
Education of 8 August 2011 on the areas of knowledge, science and art, and scientific
and artistic disciplines (Journal of Laws from 2011, No. 179, item 1065). The non-
monodisciplinarity approaches used in scientific research were also explained other
than interdisciplinary. Referring to interdisciplinarity, examples of research methods
used to analyze security issues are discussed.

The scientific problem is contained in the question being the title of the article.

The material contained in the article does not exhaust the issue of interdisciplinarity.
This is a rather subjective voice in ongoing discussions on the boundary conditions
for conducting research in security sciences.

Stowa kLuczowe: interdyscyplinarnos¢, badania naukowe, bezpieczenstwo, bezpieczenstwo
informacji, metodyka.

Kevworps: interdisciplinarity, research, security, information security, methodology

Wprowadzenie

Badania dotyczace bezpieczenstwa z zatozenia sg interdyscyplinarne, gdyz
zazwyczaj wybioérczo siegajg do kilku dyscyplin naukowych, taczac w sobie
w réznych proporcjach zagadnienia: metodologiczne, techniczne, politologicz-
ne, socjologiczne, kognitywistyczne, cybernetyczne i inne. Za uznanym polito-
logiem, Stanistawem Sulowskim, mozna stwierdzi¢, ze w badaniach nad bez-
pieczenstwem ,interdyscyplinarnos¢ jest postulatem nie tylko swiata nauki, ale
takze instytucji panstwowych, wspierajacych prace badawcze z tego zakresu”
(Sulowski, 2015, s. 23-24). Podobna retoryke, na réznych poziomach percepcji,
zwracajac na rozne aspekty interdyscyplinarnosci, stosujg inni przedstawicie-
le nauki polskiej, np.: Lech Chojnowski (Chojnowski, 2016), Jacek Czaputowicz
(Czaputowicz, 2012, s. 231-248), Andrzej Czuprynski (Czuprynski i inni, 2017,
s. 1-167), Bernard Wisniewski, Jacek Zboina (Czuprynski i inni, 2017, s. 1-167),
Andrzej Glen (Glen, 2012, s. 43-83), Jarostaw Gryz (Gryz, 2010), Tadeusz T. Kacz-
marek (Kaczmarek, 2008, s. 34-44), Leszek F. Korzeniowski (Korzeniowski, 2017),
Juliusz Piwowarski (Piwowarski, 2017, s. 225-237), Konrad Raczkowski, Katarzy-
na Zukrowska, Marian Zuber (Raczkowski i inni, 2013, s. 1-285), Andrzej Waw-
rzusiszyn, Jan Grzyb (Wawrzusiszyn, Grzyb, 2015, s. 1-16), Ryszard Wréblewski
(Wroblewski, 2017, s. 93, 166-167).
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Interdyscyplinarne podejscie nalezy postrzega¢ jako pewng dyrektywe
metodologiczna, legitymizujaca postawe badacza polegajacg na wykraczaniu
poza zastany, ciasny gorset wiasnej dyscypliny naukowej oraz pewnej odwadze,
a nawet agresywnosci intelektualnej wobec problemu, aby w wyniku zastoso-
wania odpowiednich podejs¢, metod czy technik badawczych problem zostat
rozwigzany. Nie chodzi o redukowanie nowych pytan, tak aby byty sztucznie
przypisane i rezerwowane dla danej dyscypliny naukowej, lecz przeciwnie,
chodzi o takie rozszerzenie bazowej dyscypliny naukowej, aby objeta swym
zasiegiem nowe pytanie wnikajace w istote sprawy. Wspoétczesny filozof nauki,
Michat Heller, tego typu postawe okreslit mianem ,ekspansjonizmu metodolo-
gicznego” (Heller, 2016, s. 187-190).

Tego typu myslenie czy argumentacja zawiera sie tez w twierdzeniu nie-
kompletnosci Kurta Godla (Mostowski, 1952, s. 6-36), ktére w formie skrétowe;j
brzmi: ,kazdy zwarty system aksjologiczny zawiera paradygmaty, ktére nie sg
do udowodnienia w ramach tego systemu” (Marciszewski, 1998, s. 45). Godel
wykazat, ze dla rozstrzygniecia wielu probleméw potrzebne jest skorzystanie
z innych dziedzin naukowych. Oznacza to, ze niektérych probleméw w ramach
zamknietej dyscypliny bazowej, np. nauk o bezpieczenstwie, nie da sie ani udo-
wodni¢, ani obali¢, zatem uzasadniona jest konkluzja, ze jedna dyscyplina nauki
pod tym wzgledem nie jest samowystarczalna. Aby poszerzy¢ mozliwosci prze-
prowadzania rozstrzygajacych dowoddéw lub bardziej wnikliwych dociekan,
potrzebne sa dodatkowe argumenty lub dodatkowy materiat faktograficzny,
nie do udowodnienia jednak w ramach tylko dyscypliny bazowej. Niezbedne
jest poszerzenie aparatu poznawczego przez sieganie do innych dyscyplin lub
szerzej — dziedzin, np. nauk matematycznych, technicznych, humanistycznych,
ekonomicznych lub antropologii, przez co rozszerza sie spektrum mechani-
zmow wnioskowania (Zych, 2013, s. 27; Zych, 2017, 5. 9-12).

Perspektywa nauk spotecznych

Problematyka bezpieczenstwa odnosi sie zaréwno do teorii, jak i praktyki.

W dyskursach naukowych poszczegélne aspekty, zagadnienia czy problemy sg
omawiane w perspektywy réznych dyscyplin naukowych, lecz dominujaca jest
perspektywa nauk o bezpieczeristwie, mimo ze w opinii autora artykutu dyscy-
plina ta jest jeszcze mocno niedojrzata. Aktualnie obowigzujacy podziat nauk
w polskim systemie prawnym sytuuje dyscypline: nauki o bezpieczenstwie
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w obszarze nauk spotecznych i dziedzinie nauk spotecznych. Usankcjonowanie
tego podziatu zawiera rozporzadzenie Ministra Nauki i Szkolnictwa Wyzszego
z dnia 8 sierpnia 2011 roku w sprawie obszaréw wiedzy, dziedzin nauki i sztu-
ki oraz dyscyplin naukowych i artystycznych, Dz.U. z 2011 r. Nr 179, poz. 1065;
Zatacznik do rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia
8 sierpnia 2011 roku.

Rysunek 1. Usytuowanie dyscypliny: nauki o bezpieczenstwie wzgledem innych dyscyplin nauki,
dziedzin nauki i obszaréw naukowych

Dyscyplina:
Nauki o bezpieczenstwie
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Zrédio: opracowanie whasne. 95 dyscyplin

Dyscyplina — nauki o bezpieczenstwie dopiero ksztattuje swoja tozsamos¢,
wypracowywany jest paradygmat, siatka pojeciowa, teorie naukowe i unikato-
we metody badawcze (Sulowski, 2015). Niedojrzatosc¢ tej dyscypliny naukowej
przejawia sie w wielu aspektach, np. w braku kompletnych opracowan dotycza-
cych przede wszystkim metodologii badar nad bezpieczeAstwem. Zwigzane
jest to scisle z permanentnym poszerzaniem sie zakresu pojeciowego bezpie-
czenstwa, determinowanego rozwojem cywilizacyjnym, w tym eksplozyjnym
rozwojem sfery cyber (Zieba, 1997, s. 170), ktéra aktualnie jest pigtym, po: lado-
wym, powietrznym, morskim i kosmosie, obszarem dziatan zbrojnych. Od lip-
cowego szczytu NATO w Warszawie w 2016 roku cyberprzestrzen jest oficjalnie
uznana jako $rodowisko rozstrzygania wspotczesnych konfliktéw militarnych
i pozamilitarnych.
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Aktualnie obowiazujacy podziat na obszary wiedzy, dziedziny nauki i dyscy-
pliny naukowe, obowiazujacy od 1 pazdziernika 2011 roku, porzadkuje kwestie
normalizacji nauk w polskim systemie prawnym. Jednak prowadzenie badan
interdyscyplinarnych jest problemem znacznie bardziej skomplikowanym, kté-
rego dokumentem normatywnym nie da, i nie powinno sie definiowac. Oczywi-
$cie prowadzenie dociekan naukowych nie wynika bezposrednio z ustawy, nie-
mniej jednak zapisy ustawowe moga skuteczne wspomagac takie badania lub
generowac problemy czy inhibitory. W przypadku wspomagania chodzi jedynie
o wsparcie finansowe lub organizacyjnie — przy czym w sformutowaniu ,wspar-
cie organizacyjnie” daje sie zauwazy¢ ewidentng nieprawidtowos¢ — poniewaz
jakos¢ wspomagania organizacyjnego jest zalezna od efektéw ocenianych wg
kryteriéw narzucanych przez politykéw, a przeciez poszczegdlne nauki sa regu-
lowane formalnie wtasnie przez politykow.

Rysunek 2. Usytuowanie dyscyplin: nauk o bezpieczenstwie w dziedzinie nauk spotecznych i ob-
szarze wiedzy: nauki spoteczne (uszczegétowienie

Obszar wiedzy: Nauki spoleczne

Dziedzina: Nauki spoleczne

~__Inne dyscypliny
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\ - pedagogika
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Zrédto: opracowanie whasne.
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Identyfikujac istotne determinanty wptywajace na bezpieczenstwo, badacz
nie zaczyna od zera. Przedstawiciele nauki reprezentujacy inne dyscypliny niz
nauki o bezpieczenstwie, zgtebili wiele waznych zagadnien zakresu bezpie-
czenstwa, okreslajac wazne punkty odniesienia oraz gromadzac solidny zbidr
wiedzy, przydatny dla nauk o bezpieczenstwie. Rezygnacja z dorobku tych dys-
cyplin naukowych bytaby btedem. Zatem specyfika sprzezen czy interferencji
innych bytow w zestawieniu z bezpieczernstwem implikuje zgtebianie tej pro-
blematyki z punktu widzenia interdyscyplinarnosci.

Interdyscyplinarne podejscie badawcze w naukach spotecznych stano-
wi istotny problem we wspoétczesnym dyskursie naukowym. Problematyke
te porusza tez M. Dudzikowa w eseju: Sytuacja problematyczna interdyscy-
plinarnosci w naukach spotecznych (...) (z kryzysem w tle), [w:] A. Chmie-
lewski, M. Dudzikowa, A. Grobler (red. nauk.), (2012, s. 15, 37). Interdyscy-
plinarnie o interdyscyplinarnosci. Miedzy teoriq a praktykq. Wydawnictwo
Impuls, Krakéw. Wedtug M. Dudzikowej, ,interdyscyplinarnos¢ w nauce jest
sytuacja budzaca watpliwosci, niepewng (...) przekraczanie granic miedzy
dyscyplinami staje sie obiektem kontrowersji wynikajacej z braku zgody
co do kierunkéw rozstrzygnie¢ zwigzanych z koniecznoscia i mozliwoscia
zakwestionowania dotychczasowych porzadkéw epistemologiczno-meto-
dologicznych”.

Mamy aktualnie do czynienia z zupetnie nowym zakresem badan w naukach
spotecznych, ktére wymusza podejscie interdyscyplinarne, jako to najwitasciw-
sze (Sliwerski, 2012, 5. 8). W procesie badan naukowych uzasadnione jest zatem
stosowanie wielu metod badawczych, wywodzacych sie z réznych dyscyplin
naukowych. Postulat ten pojawia sie dos¢ czesto w publikacjach faczacych pro-
blematyke bezpieczenstwa i aspekty metodologiczne. By¢ moze dlatego, iz pro-
ces badan naukowych jest celowym, logicznie uporzadkowanym przebiegiem
czynnosci i przedsiewzie¢ badawczych prowadzacych do rozwigzania proble-
mu naukowego.

Na temat procesu badan naukowych godna polecenia jest publikacja:
M. Pelc, (2012). Elementy metodologii badari naukowych. Warszawa: Wydaw-
nictwo Akademii Obrony Narodowej. Nieliczne grono naukowcéw reprezen-
tujacych aktualnie nauki o bezpieczenstwie — do ktdérych zalicza sie autor
artykutu - rekomenduje korzystanie z dorobku: nauk o zarzadzaniu, nauk
prawnych, nauk o stosunkach miedzynarodowych oraz nauk wojskowych,
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ktére, jak wiadomo, z formalnego punktu widzenia nie istniejg od 2011 roku,
niemniej jednak wypracowaty pokazny dorobek, stanowiacy baze wiedzy
w naukach o bezpieczenstwie. Rezygnacja z dorobku tych dyscyplin nauko-
wych bytaby btedem zaréwno metodologicznym, jak i metodycznym (Zych,
2017, s.19).

Podejscia badawcze, metody i techniki badawcze

Materiat badawczy moze miec charakter jakosciowy (kwalitatywny) lub ilo-
sciowy (kwantytatywny). Ponadto poszczegélne dane lub informacje moga do-
tyczy¢ pojedynczego faktu, zjawiska lub zwigzkéw przyczynowo-skutkowych,
korelacji, koincydencji czy relacji ilosciowych i jakosciowych miedzy réznymi
faktami lub zjawiskami. Rozeznanie sie w mnogosci metod i technik badaw-
czych jest problemem samym w sobie, bo zeby wybra¢ odpowiednia metode
czy technike badawczg, potrzebna jest metoda wyboru tychze metod i technik.
Ich pozorny nadmiar w warsztacie badacza jest dodatkowym utrudnieniem.
Wydaje sie bowiem poczatkowo, ze szeroki ich wachlarz jest dostepny do uzy-
Cia, a dopiero zrozumienie niuanséw powoduje, ze rezygnuje sie z uzycia ta-
kiej czy innej metody lub techniki badawczej, a inne sie stosuje. Rozstrzyganie
tych dylematéw zuzywa deficytowe zasoby: czas, energie i zazwyczaj $rodki
finansowe. Rézne osrodki naukowe preferujg rézne metody dociekan (Zych,
Férmaniak, 2016, s. 7). Przyktadowo: w naukach o bezpieczenstwie zazwyczaj
stosowane sg nastepujace metody rozumowania: metoda indukcyjna, metoda
dedukcyjna, metoda poréwnawcza, metoda statystyczna, metoda badania opi-
nii (Sienkiewicz i inni, 2010).

Uzupetniajac to wyszczegélnienie metod, nalezy mie¢ swiadomos¢, ze
w zasadzie zawsze badacze wykorzystuja uniwersalne metody rozumowania,
najczesciej wystepujace w parach, dopetniajace sie komplementarnie: anali-
za-synteza, dedukcja-indukcja, abstrahowanie-konkretyzacja czy retrospekcja
i predykcja.

W tabeli 1 zaprezentowano grupy metod powszechnie stosowanych
w badaniach bezpieczenstwa: metody analizy i krytyki pismiennictwa, me-
tode poréwnawcza, metode behawioralng, a takze metody ilosciowo-sta-
tystyczne, metody obserwacyjne, heurystyki, symulacje komputerowe, gry
decyzyjne, metody empiryczne, intuicyjne, monograficzne oraz metode stu-
dium przypadku.
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Tabela 1. Grupy metod badawczych

Lp.

Metody badawcze

Wyjasnienie

1

2

3

1

Analizy i krytyki
pismiennictwa

Krytyczna analiza publikacji naukowych lub badan innych na-
ukowcow, na bazie ktorych kolejne publikacje oparte nie sg na
badaniach wiasnych, lecz na pracach i badaniach cudzych. Naj-
czesdciej stosowanym zabiegiem w tej metodzie jest adaptacja
nowego problemu do wiedzy wynikajacej z dotychczasowych
publikacji

Metoda poréwnawcza

Poréwnywanie ze soba bytdw, takich jak: zjawisko, czynnosci, rze-
czy, pojecia, twierdzenia, opinie, tezy. Poréwnanie moze by¢ jedno-
lub wieloparametryczne. Wyrézni¢ mozna kilka najczesciej stoso-
wanych wariantéw tej metody:
1) poréwnywanie bytu, np. x, ze zbioru Q z innym bytem,
np. x, ze zbioru Q;
2) poréwnywanie bytu x, ze zbioru Q ze wszystkimi innymi
bytami, ze zbioru Q;
3) poréwnywanie wszystkich bytéw ze zbioru Q ze wszystkimi
bytami ze zbioru B;
4) poréwnywanie bytu x, ze zbioru Q z wzorcowym bytem
x,ze zbioru Q;
5) poréwnywanie bytu, np. x, ze zbioru Q z innym bytem,
np. y, ze zbioru f3;
6) poréwnywanie bytu, np. x, ze zbioru Q ze wszystkimi inny-
mi bytami ze zbioru B etc.

Metoda behawioralna

Sieganie w obszar nauk medycznych, w domene bezpieczenstwa
zdrowotnego. Istotg tej metody jest identyfikacja znieksztatco-
nych interpretacji rzeczywistosci i zastepowanie ich wasciwymi
przekonaniami, myslami, emocjami i zachowaniami cztowieka,
bazujac na przekonaniu, ze wymienione czynniki wzajemnie na
siebie wptywaja, tworzac wzorce zachowan. Obiekt poznania
- cztowiek, doswiadczajac zycia, pod wptywem emocji utrwala
pewne zachowania. Metoda behawioralna pozwala wykry¢ te
wzorce zachowan, determinowane indywidualnymi interpreta-
cjami rzeczywistosci

Metody
ilosciowo-statystyczne

Bardzo liczny podzbiér metod, w ktérych okreéla sie parametry licz-
bowe (w odpowiednich jednostkach), charakteryzujacych badane
zjawisko lub obiekt badan; to metody, ktérych istota jest dokona-
nie pomiaru, a nastepnie obrdbka statystyczna zebranych danych,
przez:

analize przezycia;

analize czynnikowsa;

analize wariancji;

analize korelacji;

analize regresji;

analize dyskryminacyjna;

analiza szeregéw czasowych;

analize kanoniczng etc.
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3

5 | Metody obserwacyjne

Celowe czynnosci poznawcze zorientowane na odnalezienie fak-
toéw za pomocg zmystow. Istotg tej metody jest obserwacja nauko-
wa niewywotujaca zmian w badanym obiekcie czy procesie; jest to
proces celowego - w okreslonych warunkach brzegowych - spo-
strzegania badanego wycinka rzeczywistosci; rezultatem obserwa-
¢ji naukowej sa spostrzezenia naukowe

6 | Metody empiryczne

Praktyczny sposéb uzyskiwania informacji o badanym bycie (np. obiek-
cie czy procesie); istotg badan empirycznych jest przeprowadzenie
eksperymentu lub doswiadczenia, fizycznego lub umystowego

7 | Metody intuicyjne

Metody umystowe, polegajace na tworzeniu hipotez, przypuszczen,
antycypacji w celu rozwigzania problemu naukowego; w metodzie tej
eksponuje sie do$wiadczenie, stanowigce baze intuicji; to formutowa-
nie sadéw, opinii, przekonan niebedacych $wiadomym operowaniem
przestankami czy Swiadomym rozumowaniem; naukowiec stosujacy
metody intuicyjne moze nie uswiadamiac sobie procesu dochodzenia
do rozwigzania problemu w momencie, gdy problem jest rozwiazywany

8 | Metody monograficzne

Dziatanie polegajace na wszechstronnym opisie i szczegétowej
analizie reprezentatywnego obiektu, procesu czy bytu; na podsta-
wie badania jednego obiektu lub nielicznego zbioru obiektéw re-
prezentatywnych wyniki interpoluje sie na cata zbiorowos¢

9 | Metoda studium przy-
padku (Zych, Férmaniak,
2016, s.11—20)

Dziatanie polegajace na analizie pojedynczego konkretnego przy-
padku, ktéry miat juz miejsce wraz z doktadna analizg okolicznosci
rozpatrywanego przypadku lub moze to by¢ antycypacyjne roz-
patrywanie przysztosci; powszechnie stosuje sie tez alternatywne
nazwy dla studium przypadku, tj. analiza przypadku oraz angloje-
zyczne okreélanie — case study

10 | Heurystyczna

Dziatanie oparte na twérczym mysleniu i kombinacjach logicznych,
zorientowane na optymalizacje wzgledem przyjetych kryteridw,
skomplikowanych sytuacji, wymagajacych analizy dostepnych in-
formacji, a takze antycypowaniu stanéw przysztych i prawdopodob-
nych; wystepuje wiele wariantéw postepowania heurystycznego:

» burza mézgéw;

» metoda adaptacji, polegajaca na przenoszeniu mechanizméw

badawczych z jednej dziedziny do innej;

metoda uscislania;

metoda odnawiania;

metoda,czarnych skrzynek”;

metoda ,macierzy odkrywczej’, polegaja na badaniu, za pomoca

tablic krzyzowych (macierzy), kombinacji cech badanego bytu;

metoda ,reszt’, polegajaca na wykorzystaniu pogladéw, teorii,
pomystdw i rozwiazan wstepnie odrzuconych;

» metoda teratologiczna (istota tej metody jest zatozenie, ze roz-
wiazanie patologiczne, paradoksalne, szokujace, absurdalne
moze doprowadzi¢ do znalezienia rozwiazania efektywnego
badanego problemu, gdyz przypadki ekstremalne pobudzaja
inspiracje heurystyczna) etc.

YVYVYY
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11 | Metoda symulacji kom- | Wykorzystanie modelu matematycznego, zapisanego w postaci
puterowej programu komputerowego do analizy proceséw stochastycznych
lub deterministycznych, szczegélnie przydatnych w sytuacjach,
gdy prowadzenie eksperymentéw w warunkach realnych zagraza-
toby zyciu, zdrowiu, mieniu lub srodowisku lub wystepowaty ogra-
niczenia natury humanitarnej, prawnej, ekonomicznej, politycznej
(Zych, 2002)

12 | Metody gier decyzyjnych | Metody wspomagajace procesy decyzyjne, w szczegdlnosci
(Zych, 2013,5.13) ich komputerowe reprezentacje, znosza szereg ograniczen, a jed-
nocze$nie zapewniaja zdobywanie unikatowej wiedzy.

Istotne wiasciwosci tych metod to:

» zapewniajg kreowanie hipotetycznych scenariuszy i ich weryfi-
kacje mechanizmami teoriogrowymi;

» modele growe, zaimplementowane w grach decyzyjnych, po-
zwalaja modelowad hipotetyczne sytuacje, na bazie ktérych
uczy sie odpowiednich mechanizméw podejmowania decyzji;

» umozliwiajg wielokrotne rozgrywanie réznych scenariuszy
dla réznych danych wejsciowych;

» umozliwiajg ocene wariantéw decyzyjnych;

» umozliwiajg poznanie i zrozumienie wiasnej postawy, w tym
pogtebiona analize preferencji, ktére uwzglednia sie przy po-
dejmowaniu decyzji;

» weryfikuja kompetencje menedzerskie i pozwalaja je dosko-
nali¢;

» pozwalaja na przeniesienie doswiadczenia zdobytego w ra-
mach gry decyzyjnej na grunt rzeczywistych sytuacji zyciowych;

» znacznie przyspieszaja proces uczenia sig;

» uswiadamiaja uczestnikom znaczenie posiadania odpowied-
nich kwalifikacji (tzw. twardych i miekkich);

» pozwalajg na identyfikacje wrazliwosci rozwigzan wyste-
pujacych w czasie treningéw na zmiany warunkéw otocze-
nia, bez ryzyka poniesienia strat i konsekwencji btednych
decyzji;

» umozliwiaja wzglednie szybka egzemplifikacje skomplikowa-
nych sytuacji problemowych, z jakimi stykaja sie menedzerowie
bezpieczenstwa podejmujacy decyzje;

» sa efektywnymi i skutecznymi narzedziami dydaktycznymi,
wyzwalajacymi emocje, dajacymi grajgcym duzo przyjemnosci
i satysfakcji, zapisujac trwaty slad w pamieci

Zrédto: opracowanie whasne.

Metoda i metodycznos¢ to fundamentalne atrybuty postepowania na-
ukowego. W dyscyplinie naukowej nauki o bezpieczenstwie jest z tym duzy
ktopot. Jezeli jakas dyscyplina nie ma wiasnej, unikatowej metody naukowo-
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-badawczej, $cisle zdefiniowanych warunkéw brzegowych, jej naukowa auto-
nomia uchodzi za watpliwg. Co wiecej - naukowga miarg znaczenia dyscypliny
naukowej jest jakos¢ teorii, ktorg wytworzyta. Wydaje sie, ze w tym wzgledzie
nauki o bezpieczenstwie swoje najlepsze lata maja dopiero przed sobg, o ile
wczesniej nie nastapi, przewidywana przez Ministerstwo Nauki i Szkolnictwa
Wyzszego unifikacja wzgledem rozwigzan europejskich i swiatowych dyscy-
plin i dziedzin nauki. Wedtug nomenklatury OECD (Organisation for Economic
Cooperation and Development) dyscyplina, nauk o bezpieczenstwie, moze
by¢ wttoczona do jednej z kategorii: nauki o zarzadzaniu, inne nauki spotecz-
ne lub nauki polityczne.

Réwniez odejscie od ustalonych w nauce procedur badawczych uwaza sie
za dyskwalifikujace, a prowadzone badania uznaje sie za pseudonaukowe, na-
ukowcem za$ nie jest ten, kto potrafi encyklopedycznie gromadzi¢ dane, lecz
jest nim ktos, kto gruntownie opanowat metody badania w ramach danej dys-
cypliny, bedacej przedmiot zainteresowania oraz wtasciwie je implementuje.
Jak juz wczesniej wspomniano, w polskim prawodawstwie, na podstawie roz-
porzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 8 sierpnia 2011 roku
w sprawie obszaréw wiedzy, dziedzin nauki i sztuki oraz dyscyplin naukowych
i artystycznych, Dz.U.z 2011 r. Nr 179, poz. 1065; Zatgcznik do rozporzadzenia
Ministra Nauki i Szkolnictwa Wyzszego z dnia 8 sierpnia 2011 roku, nauki o bez-
pieczenstwie i nauki o obronnosci, usytuowano w obszarze nauk spotecznych
w dziedzinie nauk spotecznych. Zatem z perspektywy nauk o bezpieczenstwie
interdyscyplinarne podejscie w zgtebianiu bezpieczenstwa jest kompromiso-
wym rozwigzaniem.

Oczywiscie odwotywanie sie do podejscia interdyscyplinarnego nie jest
jedyna stuszng koncepcja zgtebiania problematyki bezpieczenstwa. Podejscia
monodyscyplinarne inaczej rozktadaja akcenty dociekan i réznice te sg znacza-
ce, wnoszac tym samym unikatowg wartos¢ dodang do poszerzenia obszaru
wiedzy. Tymi innymi ujeciami niemonodyscyplinarnymi sa:

» multidyscyplinaryzm;
pluridyscyplinaryzm;
syndyscyplinaryzm;
transwersalizm;
polidyscyplinaryzm;
transdyscyplinaryzm.
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Wydaje sig, ze zadna pojedynczo stosowana metoda w badaniach bez-
pieczenstwa nie jest w stanie wnikna¢, wyjasnic¢ czy zapewnié zrozumienia
wszystkich subtelnosci bezpieczenstwa, w jego wielorakich wymiarach, za-
tem proponuje sie stosowanie podejicia siegajacego po wiele metod ba-
dawczych.

Kreatywna adaptacja metod, ktdre nie zostaty wypracowane w ramach swo-
jej dyscypliny naukowej, jest wyrazem dojrzatego stosunku uprawiania nauki.
To sfokusowanie sie na odnalezieniu rozwigzan zapewniajacych wieloaspekto-
wy i spdjny obraz badanych bytéw oraz jak najbardziej wnikliwe i krytyczne ich
zrozumienie to oznaka dojrzatosci naukowej. Zabieg polegajacy na potgczeniu
réznorodnych metod analitycznych czy wielu danych i informacji znajdujacych
sie w roznych repozytoriach, wielorakich perspektyw i badaczy z r6znych o$rod-
kéw w jednym akcie badawczym, to swoisty katalizator postepu w zgtebianiu
problematyki bezpieczenstwa. Wyniki uzyskane z wieloparametrycznego,
wykonanego procesu badawczego w scistych rezimach naukowych stanowia
wtedy wiarygodny punkt odniesienia dla innych. Rzetelnie przeprowadzone
badania umozliwiajg uchwycenie zmienionych i zmieniajgcych sie warunkéw,
zaréwno w skali mikro, jak i w skali makro. Coraz wiecej argumentéw potwier-
dza teze, ze aby pozna¢, zrozumiec i wyjasnic fakty oraz zjawiska dotyczace bez-
pieczenstwa, nalezy pozby¢ sie ortodoksyjnej postawy zamykania sie w swojej
dyscyplinie naukowej. Przeciwnie, nalezy taczy¢ wszelkie modele poznawcze,
chociazby ze wzgledu na dostepnos¢ komputeréw o wielkich mocach oblicze-
niowych oraz w wiekszym niz dotychczas zakresie wykorzystywa¢ mozliwosci
badan ilosciowo-jakosciowych.

Réznorodnos¢ polegajaca na zastosowaniu réznych perspektyw metodo-
logicznych, ma w tym przypadku dodatnig walencje, gdyz wytwarza w ten
sposéb dla naukowcdw-badaczy platforme porozumienia. Zapewnia tez
dogodne warunki do przezwyciezenia osobistych animozji, uprzedzen czy
ograniczen wynikajacych z przyjecia jednej metodologii. Dzieki stosowaniu
ré6znych metod w badaniu tego samego zjawiska, obiektu czy procesu bada-
cze moga czesciowo wyrugowac brak doktadnosci, wynikajacy z zastosowa-
nia jednej tylko metody i przeprowadzenia badan tylko przez jednego bada-
cza czy jeden osrodek. W dociekaniach zorientowanych na przeprowadzenie
badan na jednym bycie badania moga by¢ realizowane w wielu wariantach
réznicujacych (dywersyfikujacych).
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Tabela 2. Przykladowe warianty réznicujace (dywersyfikujace) prowadzenie badan

Lp. lfntyt.erl.um Wyjasnienie
réznicujace

1 Teoria Sieganie po wiele koncepcji teoretycznych majacych ttumaczy¢
dany byt (zjawisko, proces)

2 Metoda Komparatystyka danych pozyskanych za pomoca réznych metod;
uzysk to petniejsze poznanie, wyeliminowanie btedéw, potwier-
dzenie wynikéw z innych uzyskanych przez innego badacza inng
metoda

3 Zrédto Komparatystyka materiatlu faktograficznego  pochodzacego
od réznych o0séb, z réznych miejsc i pozyskanego w réznym czasie

4 Badacz Komparatystyka wynikéw, do ktérych dochodzi kilku badaczy
pracujacych na tym samym terenie; uzysk polega na poszerzeniu
zbioru wiedzy

Zrédto: opracowanie wiasne.

Tabela 3. Ujecia niemonodyscyplinarne, inne niz interdyscyplinaryzm

Podejscie

Lp. niemonodyscyplinarne Wyjasnienie

1 2 3

1 Multidyscyplinaryzm To stosowanie mechanizméw z wielu dyscyplin naukowych jed-
noczesnie.

W podejsciu multidyscyplinarnym stosuje sie zréznicowane,
wiasciwe danym dyscyplinom koncepcje teoretyczne, katego-
rie pojeciowe, przestanki ontologiczne i aksjologiczne. Preferuje
sie inne, wiasciwe dla tych dyscyplin narzedzia analizy i $rodki
dziatania. Z uwagi na odmiennosc¢ zastosowanych podej$¢ meto-
dologicznych i w konsekwencji stopnia zréznicowania, rezultaty
badan z trudem poddaja sie poréwnaniom. Takie o$wietlenie
problemu jest zazwyczaj interesujace, ale napotyka trudnosci se-
mantyczne ontologiczne, a przede wszystkim epistemologiczne.
Badania multidyscyplinarne zorientowane s3 na poznanie tema-
tu lub pola badawczego z réznych perspektyw dyscyplinarnych,
co daje poczatek dyscyplinom ad hoc, takim jak badania nad bez-
pieczeristwem w skali mikro i skali makro

2 Pluridyscyplinaryzm To sytuacja w funkcjonowaniu danego bytu, gdy rézne gremia na-
ukowe maja prawo wyraza¢ swoje stanowisko. Pluralizm zaktada
poszanowanie zréznicowan stanowisk i uznanie wspétistnienia,
wspodtegzystowania rywalizujacych pogladéw. Badania pluridy-
scyplinarne sa czyms przeciwnym w stosunku do multidyscypli-
narnych. Mamy z nimi do czynienia wowczas, gdy dana idea, teza,
taka jak na przyktad: ,ochrona danych osobowych powinna by¢
realizowana na poziomie organizacyjnym, technicznym
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2 Pluridyscyplinaryzm i prawnym’, jest zgtebiana przez rézne zespoty zadaniowe, wy-
wodzace sie z réznych dyscyplin, skupiajacych sie na krypto-
grafii, kryptologii, prawie karnym, macierzach dostepu). Cecha
podejscia pluridyscyplinarnego jest to, ze wszystkie czynnosci
badawcze realizuje sie z punktu widzenia réznych dyscyplin,
ktére spotykaja sie w tym polu

3 Syndyscyplinaryzm To odwotywanie sie do skrajnie matych skal; to parafraza nanoro-
botyki (skali 1,5-100 nanometréw, nano - przedrostek jednostki
miary o symbolu n oznaczajacy mnoznik 0,000 000 001 = 10~°
[jedna miliardowal), rozwinieta przez ekspertdw inzynierii me-
dycznej i technologii komunikacji

4 Transwersalizm To badania przekrojowe; transwersalne podejscie metodologicz-
ne pozwala oglada¢ ztozong rzeczywistos¢ z punktu widzenia
wielu dyscyplin i wyraza¢ w jednym uniwersalnym przekazie.
Dzieki temu istnieje mozliwos¢ taczenia tego, co wspdlne, po-
wtarzalne, uniwersalne, z tym, co jednostkowe i specyficzne oraz
wyjatkowe.

Badania transwersalne (przekrojowe) to np. poprzeczne badania
réznych bytéw, dobranych w grupy i poddawanych jednorazo-
wym badaniom testowym, eksperymentom. Badania poprzecz-
ne umozliwiajg okreslenie wtasciwosci charakterystycznych dla
okreslonego etapu lub fazy zycia produktu, np. programu kom-
puterowego

5 Polidyscyplinaryzm Pierwszy czton wyrazu wskazuje na wielos¢, mnogos¢, drugi
za$ czton wskazuje na dyscypling; prefiks poli- w tym pojeciu
oznacza taczenie wielu dyscyplin naukowych; z zatozenia zadna
dyscyplina naukowa nie jest preferowana; punkt ciezkosci prze-
suniety na ro(wnowaznos¢ kazdej dyscypliny

6 Transdyscyplinaryzm To specyficzne techniki uzywane w pewnych dyscyplinach, przy
jednoczesnym stosowaniu tych technik i metod naukowych
w innych

"

Zrédto: opracowanie whasne na podstawie magazynu,,Scientific American’, wersja polskojezyczna ,Swiat Nauki’,
roczniki 1991-2017.

Warto tez zwrdci¢ uwage na swoisty paradoks interdyscyplinarnosci.
W przypadku zbyt stabej integracji lub taczenia sie réznych dyscyplin w catosé
nie wytwarzana jest wiedza interdyscyplinarna, zweryfikowana z réznych per-
spektyw badawczych, natomiast w przypadku zbyt mocnej integracji docho-
dzi do ujednolicenia wszystkich elementéw procesu badawczego, co skutkuje
z kolei ukonstytuowaniem sie nowej monodyscypliny. Innymi stowy, podejscie
interdyscyplinarne jest podwdjnie trudne w implementacji. Po pierwsze, musi
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zapewnic integralnos¢, spojnosé i niesprzecznosé catego aparatu poznawcze-
go, a po drugie, z definicji podejscie interdyscyplinarne determinowane jest
ré6znorodnoscia, odrzucajac konsekwentnie monogenicznosc.

Podsumowanie

Dyskurs przedstawiony w artykule przybliza do wypracowania mechani-
zmow wyboru metametody, do wyboru metody zgtebiania problematyki bez-
pieczenstwa, przy wskazaniu na interdyscyplinarnos¢, jako panaceum na pro-
wadzenie efektywnych dociekan.

Za uznanym metodologiem nauki, profesorem Adamem Globlerem, nalezy
stwierdzi¢, ze istotnym atrybutem badan naukowych w zakresie bezpieczen-
stwa sa problemy zwiazane z selekcja, gromadzeniem i przechowywaniem in-
formacji zrédtowych oraz pokonywanie ograniczen i trudnosci w dostepie do
nich, aby méc je wykorzysta¢ w badaniach. Sama formalna poprawnos¢ zgro-
madzenia materiatu badawczego nie gwarantuje jeszcze jego uzytecznosci po-
znawczej, niezaleznie, czy bedzie ono inter-, multi-, trans-, poli- czy syn- dys-
cyplinarne. Samo gromadzenie materiatu nie moze by¢ celem samym w sobie.
Wazniejsza jest trafnos¢ merytoryczna. Polega ona na zapewnieniu wysokiego
stopnia istotnosci nomologicznej, to jest na przydatnosci do formutowania
praw (Grobler, 2006, s. 149).

Niezwykle trudne jest zrozumienie i dokonanie satysfakcjonujacego opisu
choc¢by wycinka rzeczywistosci. Stad uzasadniona jest konstatacja, ze w bada-
niu problematyki bezpieczenstwa, interdyscyplinarnos¢ jest chyba najlepszym
z mozliwych podejs¢. Wynika to z faktu, iz z jednej strony, obserwuje sie nie-
uchronny proces specjalizacji naukowej, prowadzacej niestety do coraz wiek-
szej hermetyzacji nielicznych grup badaczy, a z drugiej strony permanentnie
powieksza sie zbior wiedzy.

Naukowcy zajmujacy sie problematyka bezpieczenstwa, zblizajac sie nieja-
ko asymptotycznie do granic poznania, w zasadzie podazajg za linig ciagle od-
dalajacego sie horyzontu wiedzy. Interdyscyplinarnos¢, multidyscyplinarnos¢,
pluridyscyplinarno$¢, syndyscyplinarnos¢, transwersalnos¢, polidyscyplinar-
nos¢, transdyscyplinarnosé prowadzenia badan w naukach o bezpieczenstwie,
nie sg to jak do niedawna opcje, a staja sie koniecznoscig. Aby dyscyplina ta
wypracowata swojg tozsamosc¢ i zyskata wysoki status naukowy, musi rozwijac
sie komplementarnie — zaréwno rozwija¢ wiasne unikatowe metody badawcze,
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tworzy¢ ambitne teorie naukowe, ale i konfrontowac sie z innymi dyscyplinami,
umiejetnie adaptujac dokonania innych. W przeciwnym wypadku nauki o bez-
pieczenstwie zostang wchtoniete przez: nauki o zarzadzaniu, nauki polityczne
lub inne nauki spoteczne.
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